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  عرفان ر وشك

  

  رسول االله صلى االله علیه وسلم (من لا یشكر الناس لا یشكره االله ) قال

أولا نحمد االله ونشكره على منحنا القدرة لإتمام هذا العمل المتواضع كما نتقدم بالشكر الجزیل 

  .الأعزاء إلى كل من ساهم في إتمام هذا العمل ونخص بالذكر الأولیاء

(مسعودي هشام) الذي لم یبخل علینا بتوصیاته جمیع الأساتذة وخاصة الأستاذ المشرف 

  هم االله خیرا.اونصائحه والى كل الأصدقاء جز 

إلى كل من ساهم بالكلمة الطیبة في إعداد هذا العمل المتواضع سائلین المولى تبارك 

  وتعالى أن یجزیهم عنا وعن الأمة الإسلامیة كل خیر وانه ولي التوفیق

 

 

 

 

 

 



 إهداء

ي على كثر فضللك وجمیل عطائك وجودك ، الحمد الله ربي ومهما حمدنا أولا لك الحمد رب

 فلن نستوفي حمدك.  والصلاة والسلام على من لا نبي بعد.

اهدي عملي إلى وطني العزیز الجزائر الصامدة والشامخة، إلى الإنسان الذي علمني كیف 

روح لطالما أردتها  یكون الصبر طریق النجاح، إلى من لم تمنحه الحیاة عمرا طویلا، إلى

  بجانبي في هذه اللحظة إلى أبي (رحمه االله).

  إلى من تتسارع لها عبارات الحب والامتنان أمي الغالیة.

  إلى من تسابقوا وقدموا واحدا تلوا الآخر إخوتي و أخواتي واخص بالذكر (سهام، خدیجة،

  الخنساء)

زمیلتي في العمل والتي كانت سندا إهداء من القلب إلى صدیقاتي وزمیلاتي واخص بالذكر 

  لي (مروة)

إلى كل من ساهموا لإنجاح مشروع تخرجي هذا بدعمهم المتواصل الى كل من كان له دور 

 في مساندتي (اسمهان، أحلام)

  كما اهدي هذا العمل المتواضع إلى كل من شارك في مساعدتي

.وخاصة الأستاذ المشرف إلى جمیع أساتذة كلیة الحقوق ولجامعة محمد بوضیاف المسیلة 

 (مسعودي هشام ) الذي لم یبخل علینا بتوصیاته ونصائحه.

  إلى روح أخي الطاهرة التي لم تراه عیناي عمار

إلى كل من ساهم ولو بكلمة طیبة في إعداد هذا العمل المتواضع. سائلین المولى تبارك 

  وتعالى أن یجزیهم عنا كل الخیر انه ولي ذلك والقادر علیه.



  

  

  إهداء

  .بالعلم ووفقنا لإنجاز هذا العمل الحمد الله الذي زین دربي

  أول كلمة نطق بها لساني اهدي ثمرة جهدي المتواضع إلى القلب الرحیم الذي رعاني و

أمي الحبیبة قرة عیني والحب الفیاض ورمز الهناء أبي العزیز إلى من هم في البیت إخوتي 

 خواتي وبنات خالاتي وأ

احل الدراسیة حتى هذه اللحظة ، إلى كل معلم أفادنا بعلمه من أولى المر والشكر موصول 

 خص بالذكر الأستاذ المشرف (مسعودي هشام).أو 

،لزهراء  اهدي عملي هذا إلى صدیقاتي  العزیزات (لمیس ، اسمهان ، أحلام ، شیماء ،میساء

 المتواضع. ) اللواتي كن حافزا وشمعة الوصول والانجاز لهذا العمل خلود، ، فیروز

إلى كل هؤلاء وهؤلاء اهدي عملي وعصارة جهدي ونسال االله أن تبقى مرجعا نافعا للجمیع 

  ،ویجعل هذا العمل خالصا لوجهه .

  

 بن شهرة مروة

 

 



 مقدمة

 ~ أ  ~

 

  قدمةم

علیه في السابق وتسیر  تتسیر عجلة الزمن بدیهیا فتغیر الحیاة وتختلف الأمور عما كان

ئق التاریخیة وهذا ما تؤكده الحقا  ،ر والتقدم حسب تطور العقل البشريشیئا فشیئا نحو التطو 

والمتتبع لمراحل هذا التغیر والتطور لابد أن یقف على ما وصل إلیه  والأحداث المتسارعة

و العشرین الذي ، الیوم نحن في القرن الواحد نسان عبر مراحل العصور المتعاقبةعقل الإ

، فیه كل أنواع الابتكار والاختراع العلمي ملحوظا لم تعرفه البشریة من قبل شهد تطورا

والحضاري والتكنولوجي الذي قفز بنا أشواطا كبیرة ومن ذلك كله الثورة التكنولوجیة الهائلة 

من  فنحن نشهد لحظات تاریخیة متمیزة  ،2000التي یعرفها ویعیشها إنسان ما بعد سنة 

حیاة الأفراد والمجتمعات  حیث الشبكة العنكبوتیة الضخمة ومجالاتها المتشعبة وآثارها على

. فوسائل التواصل الاجتماعي الیوم نستطیع أن نقول عنها بأنَّها قد أصبحت محور والدول

. فالباحث والعالِم والمثقف والسیاسي إن لاق لكل الأعمال في شتى المیادینالحیاة ونقطة انط

إذا   والناسراد خوض مغامرة علمیة أو سیاسة فطریقتهم الوحیدة هي هذه الوسیلة الهامة أ

، والأكید أنَّ لهذه المختلفة فهذا سبیلهم الوحید الاجتماعیةأرادوا التواصل حتى في العلاقات 

الوسائل إیجابیات عدیدة سهلت على إنسان الیوم حیاته وغیرت نمطها تماما واختصرت له 

ت وسرعت له المعلومة وأراحته كثیرا ولكن في المقابل یجب أن لا نُغفل الجوانب المسافا

السلبیة، ومنها الحرب في مجال المعلوماتیة أو ما یسمى بالجریمة السبریانیة ومالها من أثر 

فالجریمة المعلوماتیة تتمثل فیما یقوم به أشخاص معنیون  ،على أمن وسلامة الدول

من أجل اختراق أسرار بعض الدول والأفراد والاطلاع على  ومختصون في هذا المجال

معلومات تتعلق بأمن وسلامة واقتصاد دول لها علاقات مختلفة فیما بینها سواء كانت 

ائم مشاكل سیاسیة أو اقتصادیة أو حتى الدول الصدیقة تكون هذه الجر  علاقات عداوة او

، فكل دولة تسعى لتأمین نفسها من خلال معرفة كل ما یتعلق السبریانیة حاضرة فیما بینها



 مقدمة

 ~ ب  ~

 

له باع وعلم في هذا المجال، فالحرب الیوم لم تعد  لدول الأخرى من خلال تعیین انسانبا

تقتصر على السلاح فحسب بل أصبحنا الیوم نتحدث عن نمط جدید من الجریمة أساسه 

مألوفة ویتمثل في الجریمة المعلوماتیة الذكاء الخارق، لم نتعود علیه  ولیس من الأمور ال

تواكب نوع الافعال المرتكبة من إنسان القرن الواحد والعشرین مما  اضحت ضروریة  التي 

دفع بفقهاء القانون لمناقشة جدوى وضع قوانین لمواجهة آثار هذه الجرائم لأنَّ البحث في 

، فمواجهة هذا النوع لا یحتاج ةالمواجهة القانونیة للأنظمة المعلوماتیة مسألة معقدة وصعب

لجانب الفني والتقني ، بل لابد من أهل اختصاص في الرجال القانون والأحكام القضائیةفقط 

فتطبیق القواعد التقلیدیة للقانون لا یجدي نفعا في مثل هذا النوع من الجرائم،  .للمعلوماتیة

وفي بحثنا  .مة المعلوماتیةریوبالتالي سوف یتعطل جهاز العدالة في مواجهة ومكافحة الج

لمعلوماتیة من حیث هذا نحاول الوقوف على نقاط مهمة ذات صلة بموضوع الجریمة ا

ة الدقة في هذا النوع من ، ومعرفة مرتكبیها وهذا بسبب استخدام  تقنیات عالیصعوبة إثباتها

ا وحدودها ، ولهذا یجب علینا التحلیل الدقیق لمفهوم الجریمة المعلوماتیة ومحلهالجرائم

وحیثیاتها من أجل كیفیة التعامل معها ومدى إخضاعها للمقاییس والضوابط والقواعد القانونیة 

الممارسة ضد الجریمة العادیة التقلیدیة في ظل نقص وشُح في النصوص التشریعیة المتعلقة 

لتي تلزمنا ، وبهذا نجد أنفسنا أمام العدید من التساؤلات اذا النوع من الجرائم التكنولوجیةبه

 بالإجابة عنها وتتمثل في :

  ما المفهوم الحقیقي والدقیق للجریمة المعلوماتیة ؟ -

 ماهي أهم القوانین التي أوجدها المشرع للتصدي للجریمة المعلوماتیة ؟ -

هل القوانین المستحدثة من طرف المشرع الجزائري كافیة لمواجهة هذا النوع من  -

 .الجرائم ؟
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الیة المطروحة والتساؤلات الفرعیة التي تفرض نفسها قمنا بهذا وللإجابة عن هذه الإشك

البحث الذي حاولنا من خلاله بالتحلیل والتفسیر والدراسة في حدود ما أُتیح لنا من مراجع  

 ومعلومات من خلال تقدیم 

مفهوم الجریمة المعلوماتیة وحدودها وحیثیاتها وكذا مدى فعالیة القوانین التي سنها  -

  جزائري الیوم. المشرع ال

وفي سبیل تحقیق هدف بحثنا ودراستنا وإعطائها الأهمیة والمكانة اللازمة تتبعنا  -

 محاولة إعطاءخلال  عامة منللموضوع بصفة  تطرقناوفیها ة التالیة: المنهجی

نظرة عامة وشاملة للجریمة المعلوماتیة كنوع من الجرائم التكنولوجیة التي 

دخلنا في عمق  الموجودة في عالمنا الیوم. وبعد ا لجرائمأصحبت من أهم وأكثر ا

  الموضوع من خلال فصلین:  

ة وكذا الفصل الأول : تناولنا فیه مفهوم الجریمة المعلوماتیة وخصائصها والطبیعة القانونی

، وأیضا الجرائم المعلوماتیة الواقعة على النظام المعلوماتي المتعلقة انوع الجرائم المعلوماتیة

  ء على المكونات المختلف للنظام المعلوماتي .بالاعتدا

الفصل الثاني : تطرقنا إلى المكافحة الإجرائیة للجریمة المعلوماتیة بالدراسة والتحلیل من 

خلال مفهوم المكافحة الإجرائیة للجریمة المعلوماتیة وأسبابها بالإضافة إلى الإجراءات 

اق المكافحة الإجرائیة للجریمة المعلوماتیة المنصوص علیها وفقا للاتفاقیات الدولیة وكذا نط

وفي الأخیر دور المشرع الجزائري في الآلیات القانونیة والإجراءات اللازمة لمواجهة 

والتصدي للجریمة المعلوماتیة وفقا للنصوص القانونیة التي اعتمدها في مكافحة الجرائم 

  خطرا على الامن القومي للدول  المعلوماتیة التي تمس بالحیاة العامة للأشخاص والتي تشكل
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وفي خاتمة موضوعنا نتناول التحدیات والصعوبات التي تعترض المتابعات الجزائیة في   

.لمواجهة الانماط الجدیدة للجریمة المعلوماتیة توماتیة وماهي المقترحاالجریمة المعل



 

 

 

  

  

  

  

  الفصل الأول

  

  ماهیة الجریمة المعلوماتیة



 الفصل الأول                                                 ماهیة الجریمة المعلوماتیة
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           الفصل الأول: ماهیة الجریمة المعلوماتیة  

  لتشعبهاالاستقرار العالمیین ولیس فقط الأمن الداخلي ، نتیجة الأمن و  أضحت الجریمة تهدد

، مستحدثة لم یعرفها العالم من قبلعبر الحدود الوطنیة، وذلك نظرا لظهور أنماط جدیدة أو 

تطویر وتوسیع حیث أصبح المجرمون یستغلون مختلف الوسائل التي أنتجها هذا العصر في 

الأنترنت  ، ومن بین ما یستعملونه كوسائل لارتكاب جرائمهم شبكاتنشاطاتهم الإجرامیة

میر . وتتمثل هذه المخاطر في إمكانیة تدأدى إلى تزاید المخاطر الكومبیوتر مما وأجهزة

وهذا ما یسمى الیوم " بالجریمة المعلوماتیة " وتجدر  عامة.برامج وبیانات شخصیة أو 

الإشارة إلى أنَّ فقهاء القانون لم یتوصلوا إلى مفهوم دقیق لذلك النوع من الجرائم ، وهذا ما 

مجالات الحیاة نظرا لسرعة  من ع من الجریمة ظاهرة معقدة كونها تمس عدیدیؤكد هذا النو 

مفهوم واضح وشامل لهذه  انتشارها واستخدامها، وهذا ما أدَّى إلى تعذر الوصول إلى

تناولنا في المبحث الأول مفهوم الجریمة ذا سنعالج هذا الفصل في مبحثین وله 1الجریمة

  ینقسم الى ثلاث مطالب الاول تناولنا فیه تعریف الجریمة المعلوماتیة  المعلوماتیة الدي 

المطلب الثالث الطبیعة  ا الى خصائص الجریمة المعلوماتیة ووالمطلب الثاني تطرقن

ا فیه أنواع الجرائم المعلوماتیة وهو أما المبحث الثاني تناولنالقانونیة للجریمة المعلوماتیة . 

المطلب الأول الجرائم المعلوماتیة الواقعة باستعمال نظام مطالب ثلاث بدلك انقسم الى 

على نظام المعلوماتي والمطلب المعلوماتي والمطلب الثاني الجرائم المعلوماتیة التي تتم 

  الثالث جرائم الاعتداء على المعلومات المدرجة بالنظام المعلوماتي. 

  

                                                           
هشام فریجه، النظام القانوني للجریمة المعلوماتیة وصعوبات تحقیق الأمن الإلكتروني، كلیة الحقوق والعلوم محمد   1

، المقال 2018/ 05/ 09تاریخ قبول نشر،  2018/ 02/  25السیاسیة، جامعة المسیلة ، الجزائر، تاریخ استقبال المقال  

  .2،ص10/07/2018تاریخ نشر المقال 
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  المبحث الاول : مفهوم الجریمة المعلوماتیة 

، وهناك من یطلق ومبیوتر والأنترنتللجریمة المعلوماتیة عدة مسمیات، فهي جریمة الك إنَّ 

علیها اسم الجریمة الالكترونیة وهناك من  یسمیها بالجرائم المستحدثة ولكن قبل التطرق إلى 

وم كل من یجب الوقوف عند مفه  1عتعریف الجریمة المعلوماتیة بشكل دقیق وواس

هي كلمة معلومة ولا یوجد في وقتنا الحاضر إجماع  المعلومات فا والمعلوماتیةالمعلومات 

فها القانون الفرنسي رقم  على تعریف جامع ومانع للمعلومة في الفقه أو القانون فقد عرَّ

الوثائق أو الوسائل من  الخاص بالاتصالات السمعیة والبصریة بانها  رنین صور 82/652

فها بع أي نوع . ض الفقهاء بأنَّها " تلك التي تضیف شیئا ما إلى النموذج العقلي وإلى كما عرَّ

هي  لمعلوماتیةاأما  العالم الخارجي في لحظة معینة. الانطباع الذهني الذي نعرفه عن

ظاهرة اجتماعیة وعلمیة نشأت وازدهرت مع تقدم الحضارة الإنسانیة، تُستعمل كوصف 

كلمة المعلومات و الثاني كلمة آلي أو أوتوماتیك   للوقت الحالي و تتكون من مقطعین الأول

قمنا بتقسیم هدا المبحث الى ثلاث مطالب  وعلیه   2تعني المعالجة الآلیة للمعلوماتالتي 

تناولنا فیه تعریف الجریمة المعلوماتیة   والمطلب الثاني تطرقنا الى خصائص الجریمة 

القانونیة للجریمة المعلوماتیة  وسنتناول هده المطالب المعلوماتیة  و المطلب الثالث الطبیعة 

  كالتالي

  تعریف الجریمة المعلوماتیة :ولالمطلب الا 

لقد تعددت المصطلحات المستخدمة للدلالة على هذه الجریمة وتحدید مفهومها ،  فهناك من 

أو یطلق علیها إسم جرائم الحاسبات أواساءت استخدام الحاسبات أو الجرائم المرتبطة 

                                                           
 .5محمد هشام فریجه، المرجع السابق،ص 1
تخصص قانون جنائي والعلوم الجنائي، جامعة  عیشة خلدون، محاضرات الجریمة المعلوماتیة، السنة اولى ماستر، 2

 .1، ص 2021الجزائر،سنة
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المتعلقة بالحاسبات أو الجرائم الإلكترونیة وجرائم الكومبیوتر و جرائم المعلوماتیة التي تعتبر 

وكلها مصطلحات انعكست على تعریف هذه الجریمة  ة الأقرب لهذا النوع من الجرائمالتسمی

فها البعض أنَّها جریمة ضد  التي اختلف الفقه حول إعطائها تعریف جامع ومانع، حیث عرَّ

، وأیضا تُعرَّف على أنَّها الاعتداءات غیر تخدام المعالجة الآلیة للمعلوماتلمال مرتبطة باسا

فت بأنَها القانونیة التي تُرتكب بواسطة المعلوماتیة بغرض تح مجموعة  قیق الربح . كما عُرِّ

ة ، او أنَّها مجموعالتي یمكن أن تكون جدیرة بالعقابمن الأعمال المرتبطة بالمعلوماتیة 

وهناك من رجح تعریف منظمة التعاون  م المعالجة المنطقیة للمعلوماتالجرائم المتعلقة بعل

والوارد في تقریر بلجیكا  1982الاقتصادي والتنمیة الخاص باستبیان الغش المعلوماتي عام 

الذي بین بأنَّها " عبارة عن كل فعل او امتناع من شأنه الاعتداء على الأموال المادیة 

ومن خلال  1باشرة عن تدخل تقنیة المعلوماتوالمعنویة یكون ناتجا بطریقة مباشرة أو غیر م

هده التعریفات سنتطرق الى تحدید كل من تعریف الضیق للجریمة المعلوماتیة في الفرع 

  الأول والتعریف الواسع في الفرع الثاني

  التعریف الضیق للجریمة المعلوماتیة  الأول:الفرع 

التعریف الضیق للجریمة المعلوماتیة من النقطة المتعلقة بضرورة تحدید  ارانطلق أنص

 العلاقة بین المعلوماتیة والأفعال غیر المشروعة لتحدید ما إذا كانت تلك الأفعال تدخل في

بعبارة أخرى حتى تشكل الأفعال غیر المشروعة جریمة ، نطاق الجریمة المعلوماتیة أم لا

موجهة ضد " الأموال المعلوماتیة" مع إقصاء تلك الأفعال المتمثلة معلوماتیة یجب أن تكون 

لأشخاص أو الأموال والثقة ، سواء ارالآلي كوسیلة للاعتداء على الغی في استخدام الإعلام

  .العامة

                                                           
 .2،ص1السابق،ص المرجع عیشة خلدون، 1
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 est :1ورد فیه ما یلي Sieberالتعریف المقترح في هذا الصدد من طرف الفقیه و 

considère comme crime informatique tout comportement illégal ou 

non autorise qui concerne un traitement automatique de données ou 

  de transmission de données                                     

فضلون الأنجلوساكسونیة طریقة الجرد أو یقول الخبراء بأنَّ هذا التعریف غیر علمي وی

جریمة القائمة المفتوحة ویضعون قائمة للافعال الغیر مشروعة التي تدخل في نطاق ال

     2المعلوماتیة بصفة حصریة

  الغش  -

 التزویر المعلوماتي  -

 المساس بالمعطیات أو البرامج  -

 العرقلة  -

 إعادة نسخ البرامج  -

أنَّ منظمة التعاون الاقتصادي قدَّمت تعریفا للجریمة المعلوماتیة " أنَّها كل سلوك غیر  كما

 ."المعالجة الآلیة للبیانات ونقلهامشروع أو غیر مصرَّح به یتعلق ب

وهناك اتجاه فقهي آخر یتزعمه الفقیه "قراري" ضیَّق من مجال الجریمة المعلوماتیة وقصرها 

ضد الكیان المنطقي للمعلوماتیة إذ شكك في اعتبار الاعتداءات على الاعتداءات الموجهة 

، و تبریره  في ذلك أنَّه مادامت علوماتیة من الجرائم المعلوماتیةالوارد على الكیان المادي للم

                                                           
1 Luca :.le droit de l’informatique :themis.p496 .  

2 Masse :rapport final du conseil de l’Europe sur la criminalité en relation avec  l’ordinateur  

1988 p56   
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العناصر المادیة المعلوماتیة یمكن أن تخضع لأحكام جریمة السرقة ، فإن الاعتداء علیها لا 

فصح الفقیه "قراري" عن رأیه هذا بقوله " إنَّ سرقة شریط ممغنط أو یعد جریمة معلوماتیة وأ

  اسطوانة أو حتى الكومبیوتر ذاته لا یمكن أن تندرج تحت تسمیة الجریمة المعلوماتیة .

  التعریف الواسع للجریمة المعلوماتیة  :الفرع الثاني

مدي نشأ عن یدخل هذا التعریف في نطاق الجریمة المعلوماتیة كل فعل أو امتناع ع

الأموال المادیة أو ، ویهدف إلى الاعتداء على غیر المشروع لتقنیة المعلوماتیة الاستخدام

  .1المعنویة 

الجریمة المعلوماتیة بأنَّها " تشمل كل أشكال السلوك غیر   تیدمانالفقیه الألماني  هاعرَّفكما 

 2.م الحاسبالمشروع الذي یُرتكب باستخدا

فها الفقیه   حاسب في ارتكابه كأداة بأنَّها فعل إجرامي یُستخدم ال  Leslie D.Ballعرَّ

   .3رئیسیة

فها الفقیهان    بأنَّها تلك الجرائم التي یكون قد وقع في مراحل  Totty et Hardcastleعرَّ

، وبعبارة أخرى هي الجرائم التي یكون عملیات الفعلیة داخل نظام الحاسبض الiارتكابها بع

  سلبیا.دور الحاسب فیها إیجابیا أكثر منه 

                                                           
1 Champy essai de définition de la fraube informatiques. rs.c.i .1988.      
2 Tiedeman. Sraube et autres délits d’assure commis à  l’aibe l’ordinateur elctrouniqe. 

R.d.p .c.1984. n7 p61.     
3 Toty and hardCastle : computer related crine information technologie anbtchelaw 

u.k.1986.p26.            
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متعمد مرتبط بأي وجه  ویوسع البعض مفهوم الجریمة المعلوماتیة لتشمل أي فعل

یتسبب في تكبد أو إمكانیة تكبد المجني علیه للخسارة أو حصول أو إمكانیة  ،بالحاسبات

  حصول مرتكبه على مكسب .

) في تعریفها بأنَّها " كل فعل إجرامي متعمد أیا كانت Parkerع الخبیر الأمریكي (كما وس

  صلته بالمعلوماتیة ترتبت عنه خسارة تَلحق بالمجني علیه أو مكسب یحققه الجاني .

تجدر الإشارة إلى أنَّ الإخفاق في تعریف الجریمة المعلوماتیة یفسره وجود اتجاه یسبغ  و  

المعلوماتیة على أیة واقعة یلعب فیها الحاسب دورا عرضیا أو  بسهولة وصف الجریمة

  ثانویا.

إنَّ إعطاء هذا التعریف الواسع للجریمة المعلوماتیة یدخل في نطاقها كل التصرفات غیر 

المشروعة التي لها علاقة بالحاسوب أیا كانت هاته العلاقة وأیا كان دور الحاسوب فیها 

  تكاب التصرفات غیر المشروعة أو كان موضوعا لها .سواء كان وسیلة أو مناسبة لار 

  و یمكن حصر هذه الحالات كالتالي:

  الجریمة.الحالات التي یكون فیها الإعلام الآلي كمناسبة لارتكاب   -1

 الجریمة.الحالات التي تكون فیها المعلوماتیة كأداة لارتكاب   -2

 .الحالات التي تكون فیها المعلوماتیة كموضوع للجریمة  -3

إنَّ الاعتماد في تعریف الجریمة المعلوماتیة على الوسیلة المستخدمة في ارتكابها أو    

وع إلى لأنَّه لتعریف الجریمة المعلوماتیة وجب الرج مالمناسبة التي ارتكبت في إطار متقد

، ولیس فحسب إلى الوسائل المستخدمة لارتكابه ولیس لمجرد أنَّ  العمل الأساسي المكون لها

 ب قد استخدم في جریمة أن تعتبرها من الجرائم المعلوماتیة .الحاس
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 خصائص الجریمة المعلوماتیة  المطلب الثاني:  

إنّ ارتباط الجریمة المعلوماتیة بجهاز الحاسوب وشبكة الانترنت أضفى علیها مجموعة من 

  :جریمة عن الجرائم التقلیدیة و هيالخصائص الممیزة لهذه ال

المعلوماتي لا  : المجتمعللدولدیة الحدود أو جریمة عابرة المعلوماتیة متعالجریمة  -1

المكان دون یعترف بالحدود الجغرافیة فهو مجتمع منفتح عبر شبكات تخترق الزمان و 

فبعد ظهور شبكات المعلومات لم یعد هناك حدود مرئیة أو أن تخضع لحرس الحدود 

ل المختلفة فالمقدرة التي تتمتع بها ملموسة تقف أمام نقل المعلومات عبر الدو 

الحواسیب وشبكاته في نقل كمیات كبیرة من المعلومات وتبادلها بین أنظمة یفصل 

بینها آلاف الأمیال قد أدت إلى نتیجة مفادها أنَّ أماكن متعددة في دول مختلفة قد 

فالسهولة في حركة المعلومات عبر  ،واحد لمعلوماتیة الواحدة في آن تتأثر بالجریمة ا

أنظمة التقنیة الحدیثة جعل بالإمكان ارتكاب جریمة عن طریق حاسوب موجود في 

  .في دولة أخرىدولة معینة بینما یتحقق الفعل الإجرامي 

كونها جریمة عابرة للحدود خلقت العدید  هذه الطبیعة التي تتمیز بها الجریمة المعلوماتیة   

تحدید الدولة صاحبة الاختصاص القضائي لهذه الجریمة وكذلك حول  من المشاكل حول

تحدید القانون الواجب تطبیقه بالإضافة إلى إشكالیات تتعلق بإجراءات الملاحقة القضائیة أو 

  .1غیر ذلك من النقاط التي تثیرها الجرائم العابرة للحدود بشكل عام

كثیر من الأحیان العثور على  حیث یصعب فيصعوبة اثبات الجریمة المعلوماتیة :   -2

أثر مادي للجریمة المعلوماتیة والسبب في ذلك في یعود إلى استخدام الجاني وسائل 

كما یتمثل السلوك المكون للركن المادي فیها  ،فنیة وتقنیة معقَّدة في كثیر من الأحیان

                                                           
،ص 2010لمعلوماتیة، ماجیستیر في القانون الجنائي المعلوماتي، دارالثقافة،عمان،طنهلة عبد القادر المومني، الجرائم ا 1

  .51،ص50
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علاوة على سهولة محو الدلیل  ،بعمل سریع قد لا یستغرق أكثر من بعض ثواني

لذا  ،التلاعب به في الوقت الذي تفتقر فیه هذه الجرائم إلى الدلیل المادي التقلیديو 

فهذه الجرائم لا تترك أثرا لها بعد ارتكابها علاوة على  صعوبة الاحتفاظ الفني بآثارها 

إن وجدت فلیست أموال أو مجوهرات مفقودة وإنما هي أرقام تتغیر في السِّجلات، ولذا 

 .1ة وبعد وقت طویل من ارتكابهائم المعلوماتیة تمَّ اكتشافها بالمصادففإنَّ معظم الجرا

صعوبة اكتشاف الجریمة المعلوماتیة : فقد تقع جرائم معلوماتیة معینة ولا یشعر أحد   -3

بأنَّ هناك جریمة إلاَّ بعد مرور وقت طویل وربما لا تُكشف نهائیا والسبب في ذلك 

یعود إلى الجرائم المعلوماتیة عادة تقع في بیئة افتراضیة غیر ملموسة  في غالب 

ا بشكل عادي محسوس فالجرائم المعلوماتیة في أكثر الأحیان ولا یمكن استشعاره

صورها خفیة لا یلاحظها المجني علیه أو لا یدري حتى بوقوعها والإمعان في حجب 

السلوك المكون بها وإخفائه عن طریق التلاعب غیر المرئي في النبضات أو الذبذبات 

الكثیر من الأحوال الإلكترونیة التي تُسجل البیانات عن طریقها أمرا لیس عسیرا في 

، كما أنَّ المجني ى مرتكبهابحكم توافر المعرفة و الخبرة في مجال الحاسبات غالبا لد

علیه یلعب دورا رئیسیا في صعوبة اكتشاف وقوع الجریمة المعلوماتیة حیث تحرس 

أكثر الجهات التي تتعرض أنظمتها المعلوماتیة للانتهاك أو تُمنى بخسائر فادحة من 

على عدم الكشف حتى بین موظفیها عما تعرضت له ونكتفي عادة باتخاذ جراء ذلك 

إجراءات إداریة داخلیة دون الإبلاغ عنها للسلطات المختصة تجنبا للإضرار بسمعتها 

  2.نتها وهو الثقة في كفاءتها ومكا

                                                           
محمد بن أحمد علي المقصودي، الجرائم المعلوماتیة خصائصها و كیفیة مواجهته قانونیا، محاضرات بمعهد الإدارة  1

 .114،ص2016أفریل  5العامة، الریاض، تاریخ النشر

مشوش، مجلة المستقبل للدراسات القانونیة والسیاسیة، لعدد الأول، معهد الحقوق والعلوم السیاسیة شول بن شهرة، مراد  2

 .5،ص2020آفلو الأغواط، جوان سنة
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ذاتیة الجرائم المعلوماتیة تبرز بصورة أكثر : أسلوب ارتكاب الجریمة المعلوماتیة  -4

ي أسلوب ارتكابها وطریقتها فإذا كانت الجرائم التقلیدیة تتطلب نوعا من وضوحا ف

المجهود العضلي الذي قد یكون في صورة ممارسة العنف والإذاء كما هو الحال في 

جریمة القتل أو الاختطاف ، أو في صورة الخلع أو الكسر وتقلید المفاتیح كما هو 

المعلوماتیة هي هادئة بطبیعتها لا تحتاج  الحال في جریمة السرقة .... فإنَّ الجرائم

إلى العنف بل كل ما تحتاج إلیه هو القدرة على التعامل مع جهاز الحاسوب بمستوى 

  1تقني یوظَّف في ارتكاب الأفعال غیر المشروعة .

وتحتاج كذلك إلى وجود شبكة المعلومات الدولیة مع وجود مجرم یوظف خبرته أو قدرته 

بكة للقیام بجرائم مختلفة كالتجسس أو اختراق خصوصیات الغیر او على التعامل مع الش

  .التغریر بالقاصرین كل ذلك دون الحاجة إلى سفك الدماء

تتمیز الجریمة المعلوماتیة أنَّها  :اتیة تتم بالتعاون بأكثر من شخص الجریمة المعلوم  -5

علیها وغالبا ما تتم عادة بتعاون أكثر من شخص على ارتكابها إضرارا بالجهة المجني 

یشترك في إخراج الجریمة إلى حیِّز الوجود شخص متخصص في تقنیات الحاسوب 

والأنترنت یقوم بالجانب الفني من المشروع الإجرامي ، وشخص آخر من المحیط ومن 

  التلاعب وتحویل المكاسب إلیه. خارج المؤسسة المجني علیها لتغطیة عملیة

علوماتیة إلى حیِّز الوجود قد یكون اشتراكا سلبیا وهو الذي الاشتراك في إخراج الجریمة المو 

یترجم بالصمت من جانب من یعلم بوقوع الجریمة في محاولة منه لتسهیل اتمامها، وقد 

  .تمثل في مساعدة فنیة أو مادیة یكون اشتراكا إیجابیا وهو غالبا كذلك ی

                                                           
 .57نهلة عبد القادر المومني، المرجع السابق، ص 1
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المجرم الذي یقترف الجریمة المعلوماتیة الذي یطلق  المعلوماتیة:خصوصیة مجرمي   -6

علیه المجرم المعلوماتي یتسم بخصائص معینة تمیزه عن المجرم الذي یقترف الجرائم 

التقلیدیة (المجرم التقلیدي ) فإذا كانت الجرائم التقلیدیة لا أثر فیها للمستوى العلمي 

فإنَّ الأمر یختلف  –اعدة عامة باعتبارها ق –والمعرفي للمجرم في عملیة ارتكابها 

بالنسبة للجرائم المعلوماتیة فهي جرائم فنیة تقنیة في الغالب الأعم ، ومن یرتكبها عادة 

الاختصاص في مجال تقنیة المعلومات أو على الأقل شخص لدیه حد یكون من ذوي 

  نت .أدنى من المعرفة والقدرة على استعمال جهاز الحاسوب والتعامل مع شبكة الانتر 

فعلى سبیل المثال فإنّ الجرائم المعلوماتیة ذات طابع اقتصادي مثل التحویل الإلكتروني   

  . 1غیر المشروع للأموال یتطلب مهارة وقدرة فنیة وتقنیة عالیة جدا من قبل مرتكبها

    المعلوماتیة:القانونیة للجریمة  الثالث: الطبیعةالمطلب 

م بشكل عام والجرائم المعلوماتیة بشكل خاص تدخل في مما لاشك فیه أنَّ دراسة الجرائ   

نطاق دراسة القسم الخاص بقانون العقوبات ذلك الفرع المختص بدراسة كل جریمة على حدا 

متناولا عناصرها الأساسیة والعقوبة المقررة لها إلاّ أنَّ الجرائم المعلوماتیة تمثل ظاهرة لجریمة 

، على اعتبار أنَّ معظم هذا النمط 2وماتينائي المعلذات طبیعة خاصة تتعلق بالقانون الج

من الجرائم یُرتكب ضمن نطاق المعالجة الإلكترونیة للبیانات سواء إن كان في تجمیعها  أو 

ت والغرض الحصول على في تجهیزها أم إدخالها إلى الحاسب المرتبط بشبكة المعلوما

كما قد ترتكب هذه الجرائم في مجال معالجة الكلمات أو معالجة النصوص  ،ةمعینمعلومات 

وهذا النوع الأخیر من الجرائم لا یعد أن یكون طریقة أوتوماتیكیة تمكن المستخدم من تحریر 

                                                           
 .59،ص58نهلة عبد القادر المومني، المرجع السابق،ص 1
 
 .61،ص 1994انعكاساتها على قانون العقوبات، دار النهضة العربیة، القاهرة،سنةمحمد سامي الشوا، ثورة المعلومات و  2
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والتخزین  وثائق ونصوص على الحاسوب مع توفیر إمكانیة التصحیح والتعدیل والمسح

  . 1والاسترجاع والطباعة

تلك العملیات هي وثیقة الصلة بالجرائم محل بحث وعلیه لابد للجاني من  فجمیع   

التي استیعابها فضلا عن أنَّ الجاني قد یتعامل مع مفردات جدیدة كالبرامج والمعطیات 

، ولما كان لهذه الجرائم طبیعة خاصة هي قدرة 2سیلة لهو  تشكل محل اعتداء أو تستخدم

علومات ذات طابع شخصي وعام في آن واحد كالاعتداء شبكة المعلومات على نقل وتبادل م

  على الخصوصیة والعلَّة في ذلك توسع بنوك المعلومات بأنواعها .

علاوة على توسع الأفراد وسعیهم إلى ربط حواسبهم بالشبكة المذكورة مما یطرح تساؤلا حول 

القوانین التي طبیعة الخدمات والتطبیقات في هذه الشبكة لیتسنى معرفة ماهیة النصوص و 

یجب تطبیقها على خدمات نشر المواقع وتبادل المعلومات فیها بشكل عام وبشكل خاص 

لین من هذا معرفة النظام القانوني للمسؤولیة التي تفرض تطبیقها على الأشخاص المسؤو 

بمعنى آخر هل یمكن وصف الخدمات والتطبیقات في شبكة المعلومات  3النشر أو التبادل

لة ضمن أحكام خدمات البرید أو التخابر الخاص أم أنَّها تدخل ضمن مفهوم بأنَّها داخ

أو هل ، 4أو مؤسسات التلفزیون والإذاعةالصحافة والمطبوعات والوسائل السمعیة والبصریة 

أنَّه في كل الأحوال یجب اعتبار شبكة معلومات الأنترنت فضاء جدیدا للمعلومات لا علاقة 

                                                           
 .124،ص1987أحمد السمدان، النظام القانوني لحمایة برامج الكمبیوتر، مجلة الحقوقي،الكویت، 1

 .96، ص2001جمیل عبد الباقي، الجوانب الاجرائیة للجرائم المتعلقة بالأنترنت، دار النهضة العربیة، القاهرة، 2

 .  373، ص 2002، دار صابر للمنشورات، بیروت،1طوني میشال عیسى، التنظیم القانوني لشبكة الانترنت، طبعة  3

،ص 2001جمیل عبد الباقي صغیر، المواجهة الجنائیة لقرصنة البرامج التلفزیوني المدفوعة، دار النهضة العربیة،القاهرة، 4

11. 
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الخاصة ولا بعلم القواعد والمبادئ العامة حول مسؤولیة واجبة  بشبكة البرید والاتصالات

  .1على الخدمات و التطبیقات فیهاالتطبیق 

إنَّ التحري عن النظام القانوني الملائم لطبیعة الجرائم المعلوماتیة عبر شبكة المعلومات 

تطبیقها یهدف  بشكل أساسي إلى معرفة ما هي النصوص القانونیة الوضعیة التي یجب 

على خدمات نشر المواقع والمعلومات فیها فضلا عن معرفة النظام القانوني للمسؤولیة الذي 

صا لتأرجح موقف الدول یفترض تطبیقه على الأشخاص المسؤولین عن هذا النشر وخصو 

، من هذا یتضح أنَّ الطبیعة القانونیة الخاصة لهذه الجرائم من خلال المجال بهذا الشأن

  أن ترتكب فیه .ومن جانب آخر المحل الذي یقع علیه الاعتداء المذكور . الذي یمكن 

فالتطور السریع في مجال المعلوماتیة قد یفسح المجال لاقتناء الوسائل الإلكترونیة تمكن  

المتجاوزین من استخدامها في ارتكاب جرائم مختلفة لأنّ الإجرام المعلوماتي یتعلق بكل 

ق بالمعالجة الآلیة للبیانات وإدخال المعلومات ونقلها ومن ثمَّ سلوك غیر مشروع فیما یتعل

یتحتم ضمه إلى نطاق القانون الجنائي على الرغم من أنَّ معظم نصوصه  عاجزة عن 

  . 2من فراغ تشریعي في هذا المجالمواكبة التطور المعلوماتي أو لما یحویه 

یفها القانوني إذ لم تكن القواعد ومن جانب آخر تتخذ هذه الجرائم طبیعة خاصة من حیث تكی

، فالنصوص التقلیدیة وُضعت وفقا  ثةالتقلیدیة مخصصة لهذه الظواهر الإجرامیة المستحد

لمعاییر معینة في حین كان مفهوم الحقوق الشخصیة في شبكة المعلومات هو الذي یردُ 

ن تطبیق على إنتاج الفكر البشري وهو یتعلق بشخص المرء وأمواله وممتلكاته كما أ

  3مسألة الإثباتالنصوص التقلیدیة على الجرائم المعلوماتیة یثیر مشاكل عدیدة في مقدمتها 

                                                           

 و ما بعدها. 388ق، ص طوني مشال عیسى، المرجع الساب 1 

عبد الستار سالم الكبیسي، المسؤولیة الجنائیة الناشئة عن استعمال الحاسوب، سلسلةالمائدةالحرة من ندوة القانون   2

 . 137، ص1999والحاسوب، بیت الحكمة،بغداد،

 .4جمیل عبد الباقي صغیر، الجوانب الاجرائیة، المرجع السابق، ص  3
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كالحصول على أثر مادي إذ یمكن الجاني محو أدلة في وقت قصیر لا یتجاوز لحظات 

وخاصة في حالة تفتیش الشبكات أو عملیات اعتراض الاتصال فقد تكون البیانات التي 

ها مشفرة الدخول إلاَّ لأحد العاملین على الشبكة ومن هنا تثُار مسألة مدى یُجرى البحث عن

مما یزید صعوبة الأمر بملاحقة جناة الجرائم  و 1 روعیة إجباره على فك الشفرةمش

  المعلوماتیة للذین یقیمون في دولة آخرى.

  : أنواع الجرائم المعلوماتیة المبحث الثاني

إنَّ أنواع الجرائم المعلوماتیة كثیرة حیث لم یوضع لها معاییر محددة من أجل تصنیفها وها   

راجع إلى التطور المستمر للشبكة والخدمات التي تقدمها وقد تضاربت الآراء  لتحدید انواع  

تلك النوع من الجرائم فهناك من عددها بحسب موضوع الجریمة وآخر قسَّمها بحسب طریقة 

حسب ب 1985بها وقد صنفها معهد العدالة القومي بالولایات المتحدة الأمریكیة عام ارتكا

یتمثل في الجرائم المنصوص علیها في قانون  لالصنف الأو  ، علاقتها بالجرائم التقلیدیة

تضمن دعم الأنشطة الإجرامیة  الصنف الثاني ، أما رتكبت باستعمال الشبكةالعقوبات متى ا

تلعبه الشبكة من دور في دعم جرائم غسیل الأموال ، المخدرات الاتجار ویتعلق الأمر بما 

 الصنف الثالث  وغیر المشروع في هذه المجالات بالأسلحة واستعمال للشبكة كسوق للترویج 

بجرائم الدخول في نظام المعالجة الآلیة للمعطیات، وتقع على البیانات والمعلومات المكونة 

 الصنف الرابع و لها أو حذفها مما یغیر مجرى عمل الحاسوبللحاسوب وتغییرها أو تعدی

ت فتضمن جرائم الاتصال وتشمل كل ما یرتبط بالهاتف وما یمكن أن یقع علیها من انتهاكا

ملكیة وأخیرا صنف الجرائم المتعلقة بالاعتداء على حقوق ال ،باستغلال ثغرات شبكة الانترنت

                                                           
 66،ص 1997، دار النهضة العربیة،القاهرة،1زام الشاهد بالإعلان الجرائم المعلوماتیة،طهلال عبدلاه أحمد،الت  1
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یة نسخ البرامج دون إذن صاحبها وتسویقها واستغلالها ویتمثل في عمل الفكریة الأدبیة والفنیة

  .1كیة الفكریة والأدبیة بأي صورة طبقا لقانون حمایة المل

ونتطرق لهدا المبحث الى ثلاث مطالب المطلب الأول الجرائم المعلوماتیة الواقعة باستعمال 

م المعلوماتي والمطلب نظام المعلوماتي، المطلب الثاني الجرائم المعلوماتیة التي تتم على نظا

  الثالث جرائم الاعتداء على المعلومات المدرجة بالنظام المعلوماتي.

  المطلب الأول: الجرائم المعلوماتیة الواقعة باستعمال النظام المعلوماتي   

فروع الأول یتضمن الجرائم الواقعة على الأموال، والثاني ینقسم هدا المطلب الى أربع  

والمؤسسات  على الأشخاص و الثالث الجرائم الواقعة على مؤسسات الدولةالجرائم الواقعة 

حقوق الملكیة الفكریة والادبیة والفنیة،  و الفرع الرابع الجرائم الواقعة على الأمنیة والعسكریة

وهنا لا یكون النظام المعلوماتي هو محل الجریمة بل یكون الحاسب الآلي هو الوسیلة 

ورائها الربح  ، ویكون الهدف منمیة باستخدام النظام المعلوماتيالتسهیل النتیجة الإجر 

  .عتداء على أمن الدولة و أسرارها، الاعتداء على أموال الغیر، الابطریقة غیر مشروعة

  الجرائم الواقعة على الأموال. الفرع الأول:

ر علیها من ج، وما انیجار تتم عبر الشبكة المعلوماتیةأصبحت المعاملات الشراء والبیع والإ

ة ، فابتكرت معه طرق ووسائل للسطو على هذا التداول المالي بطریقوسائل الدفع والوفاء

  ، وغیرها. ، السرقة، القرصنة يغیر مشروعة كالتحویل الإلكترون

السرقة الواقعة على البنوك : یتم سرقة المال بالطرق المعلوماتیة عن طریق اختلاس  -1

، والاستخدام لشخصیة الضحیة لیقوم للمجني علیهموالمعلومات الشخصیة البیانات 

                                                           
، 240سوریة دیش،أنواع الجرائم الإلكترونیة و اجراءات مكافحتها، حامعة جیلالي الیابس، سیدي بالعباس،الجزائر،ص  1

  .    241ص 
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الإلكتروني أو بعملیة السرقة المتخفیة ما یؤدي بالبنك إلى التحویل البنكي للأموال 

نت و ، حیث یستخدم الجاني الحاسب الآلي لدخول شبكة الأنتر المادي إلى الجاني

لى حسابات اصة بالعملات إ، وتحویل الأموال الخالوصول إلى المصارف والبنوك

 .1أخرى

وعملیة السرقة الإلكترونیة كالاستیلاء على ماكینات الصرف الآلي والبنوك یتم فیها 

، ومن ثمَّ استخدامها لصرف أموال لكترونیة لبطاقة الصرَّاف الآلينسخ البیانات الإ

من حسابات الضحیة أو إنشاء صفحة أنترنت مماثلة جدا لموقع أحد البنوك الكبرى 

ت المالیة الضخمة لتطلب من العمیل إدخال بیاناته اوتحدیث معلوماته المؤسسا أو

رسائل البرید الواردة من مصادر ة ول على بیاناته المصرفیة وسرقبقصد الحص

مجهولة التي توهم صاحب البرید الإلكتروني بفوزه بإحدى الجوائز أو الیانصیب 

  ثیرة ....وتطالبه بموافاة الجهة برقم حسابه المصرفي والأمثلة ك

تجارة المخدرات عبر الأنترنت : تتعلق بالترویج للمخدرات وبیعها والتحریض على  -2

  .دامها، و صناعتها بمختلف أنواعهااستخ

: تُمارس عبر الانترنت حیث استفاد الجناة ما وصلت إلیه عصر غسیل الأموال -3

یر السرعة، ع في غسیل أموالهم بتوفالتقنیة المعلوماتیة لتوسیع نشاطهم غیر المشرو 

عملیاتهم  والقوانین المعیقة لغسیل الأموال وكذا لتشفیر وتفادي الحدود الجغرافیة،

   . 2رها لإعطائها الصبغة الشرعیةوسهولة نقل الاموال واستثما

 الائتمانیةالاستعمال غیر الشرعي للبطاقات الائتمانیة : رافق استخدام البطاقات    -4

إما بسرقة أرقام البطاقات ثم بیع  الكترونیة وذلكا باعتبارها نقود الاستیلاء علیه

                                                           
الندوة العلمیة للظواهر العلمیة المستحدثة وسبل مواجهتها، عباس أبو شامة، التعریف بالظواهر الاجرامیة المستحدثة،  1

 .1999جوان، 29،30تونس،أیام 

صالحة العمري، جریمة غسیل الأموال وطرق مكافحتها، مجلة الاجتهاد القضائي، مخبر أثر الاجتهاد القضائي على  2

 . 179حركة التشریع ، العدد الخامس، جامعة محمد یخدر، بسكرة، ص 
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المعلومات للآخرین من خلال الحصول على كلمة السر المدرجة في ملفات أنظمة 

حتیال ، وذلك بإیهامه بحصول ربح، فیقدم الحاسب الآلي للضحیة عن طریق الا

استخدام الغیر أو إساءة  مكن الجاني من التصرف في مالهیُ  الضحیة معلومات

، كأن یقوم السارق باستعمال البطاقة للحصول على السلع 1بطاقة الائتمانیةل

لسحب باستخدام والخدمات أو سحب مبالغ مالیة بموجبها من أجهزة التوزیع الآلي أو ا

  .2بطاقات مزورة

  الجرائم الواقعة على الأشخاص  الثاني:الفرع 

، إلاَّ وماتیة والتسهیلات المقدمة للفردفرغم الإیجابیات والفوائد التي جاءت بها الشبكة المعل

   :ومنها للانتهاك،أنَّها جعلته أكثر عرضة 

، بالضغط على إرادة عید ویقصد به زرع الخوف في النفس: وهو الو جریمة التهدید  -1

یجب و  ،الإنسان وتخویفه من أضرار ما ستلحقه أو ما ستلحق أشخاص له بهم صلة

ة المتمثلة بالوعید بإلحاق الأذى ضد نفس أن یكون التهدید على قدر من الجسام

المجني علیه أو ماله أو ضد نفس أو مال الغیر، ولا یشترط أن یتم إلحاق الأذى 

إطار التهدید ، تخرج من ها تشكل جریمة أخرى قائمة بذاتهافعلا أي تنفیذ الوعید، لأنَّ 

م بفعل أو وقد یكون التهدید مصحوبا بالأمر أو طلب القیا إلى التنفیذ الفعلي،

الامتناع عن الفعل أو لمجرد الانتقام ولقد أصبحت الأنترنت الوسیلة لارتكاب جرائم 

التهدید والتي تحتوي في حد ذاتها عدة رسائل لإیصال التهدید للمجني علیه لما 

  تتضمنه من نوافذ وجدت للمعرفة كالبرید الإلكتروني أو الویب ...

                                                           
یوسف صغیر، الجریمة المرتكبة عبر الانترنت، ماجستیر في قانون الأعمال، كلیة الحقوق والعلوم السیاسیة،حامعة مولود  1

 . 45، ص2013معمري، تیزي وزوو، 

 .196، ص 2006أحمد خلیفة الملط، الجرائم المعلوماتیة، دار الفكر الجامعي، القاهرة، طبعة الثانیة،  2
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 : وهو استخدام شخصیة فرد للاستفادة من ماله أو سمعته أو مكانته انتحال شخصیة  -2

ولقد تمیزت بسرعة الانتشار خاصة في الأوساط التجاریة وتتم قدر كبیر من 

، للاستفادة منها لارتكاب جرائمه عن ات الشخصیة المراد انتحال شخصیتهالمعلوم

لاسم ،والعنوان الكاملة كاطریق استدراج الشخص لیدلي بمعلوماته الشخصیة 

بطاقة الائتمان للتمكن من الوصول لماله أو سمعته ...... عن  الشخصي. رقم

  .1طریق الغش

: ویتم ذلك عن طریق اختراق احد المواقع للسیطرة علیه شخصیة أحد المواقع انتحال -3

   . 2به ، كاسم المواقع المشهورةلیقوم بتركیب برنامج خاص 

ویكون القذف   وسمعتهم، واعتبارهمالغیر  للمساس بشرف والقذف:جرائم السب  -4

لإلكتروني أو الصوتي عبر البرید اأو رسوم  لسب كتابیا أو عن طریق المطبوعاتوا

فیقوم المجرم بنشر معلومات تكون مغلوطة ، صفحات الویب بعبارات تمس الشرفو 

عن الضحیة وقد یكون شخصا طبیعیا أو معنویا لتصل المعلومات المراد نشرها إلى 

   .عداد كبیرة من مستخدمي الأنترنتأ

المواقع الإباحیة والدعارة : وجود مواقع على شبكة الأنترنت تحرِّض على ممارسة  -5

الجنس للكبار والقصَّر وذلك بنشر صور جنسیة للتحریض على ممارسة المحرمات 

بالإضافة إلى انتشار  رسائل ... لمخلة بالحیاء عن طریق صور أفلام،والجرائم ا

ر ومقاطع الفیدیو المخلة بالآداب على مواقع الأنترنت من قِبل الغزو الفكري الصو 

وتوفر الشبكة تسهیلا للدعارة ،  وإفساد أفكارهم وإضعاف إیمانهم لكي یتداولها الشباب

                                                           
 .242،ص241لسابقً،صسوریة دیش، المرجع ا 1

محمد بن عبد االله بن علي المنشاوي، جرائم الأنترنت في المجتمع السعودي، ماجیستیر في العلوم الشرقیة، أكادیمیة  2

 .    55، ص 2003نایف، العربیة للعلوم الأمنیة، الریاض ،
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عبر الالاف من المواقع الاباحیة وتسوق الدعارة وتستثمر لها مبالغ ضخمة مع 

  .1استخدام احدث التقنیات

یقوم المجرم بنشر معلومات قد تكون سریة أو مضلِّلة أو  السمعة:التشهیر وتشویه   -6

  مغلوطة عن ضحیته والذي قد یكون فردا أو مؤسسة تجاریة أو سیاسیة. 

تتعدَّد الوسائل المستخدمة في هذا النوع من الجرائم لكن في مقدمة هذه الوسائل إنشاء موقع 

وب نشرها أو إرسال هذه المعلومات عبر القوائم البریدیة على الشبكة یحوي المعلومات المطل

و  ئم كذلك تشویه السمعة الشائعاتإلى أعداد كبیرة من المستخدمین و یُضم لهذه الجرا

الأخبار الكاذبة لمحاربة الرموز الفكریة والسیاسیة وحتى الدینیة من أجل تشكیك الناس في 

  ذلك هو الابتزاز.مصداقیة هؤلاء الأفراد وقد یكون الهدف من 

كل هذه الجرائم الماسة بالأشخاص تدخل ضمن الحیاة الخاصة للأفراد التي كفلها القانون 

نتهاك ولة عدم امنه " تضمن الد2 40وفي مقدمته الدستور الجزائري حیث تنص المادة 

وعلیه یمكن استخدام الشبكة المعلوماتیة في الاعتداء على حرمة الفرد . "حرمة الإنسان

  وحیاته الخاصة والحریات العامة للأفراد وهو مخالف للقانون ومُعاقب علیه.

  : الجرائم الواقعة عى مؤسسات الدولة والمؤسسات الأمنیة والعسكریة الفرع الثالث 

من أهم الجرائم التي تهدف للمساس بمؤسسات الدولة والمؤسسات الأمنیة والعسكریة جرائم 

عن طریق جرائم الاختراقات وتدمیر المواقع الإستراتیجیة الإرهاب الإلكتروني التي تتم 

                                                           
 .243،ص 242ًسوریة دیش، المرجع السابق، ص 1

 16/1،المعدلل والمتمم بالقانون رقم1996دیسمبر 8، المؤرخة في 76ر، رقم  ، ج1996من الدستور 40/1ینظر للمادة 2

  .2016مارس  7لمؤرخة في 14، ج ر، رقم 2016مارس  6المؤرخ في 
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الحكومیة واختراق المواقع الرسمیة والشخصیة فمثلا تمت مهاجمة نظام البانتاغون سنة 

  . 1عملیة اختراق 160000حوالي  مرة نجحت 250000حوالي  1995

عادة بتعاون أكثر ، صعبة الإثبات تتم كتروني لكونه جریمة عابرة للحدودیتمیز الإرهاب الإل

من شخص ومن مظاهرها مثلا نجد الإشادة بالأعمال الإرهابیة ، إنشاء المواقع الإرهابیة 

الإلكترونیة ومن أمثلتها موقع " النداء " وهو الموقع الرسمي لتنظیم القاعدة ، " ذروة السنام " 

  وهي صحیفة إلكترونیة لتنظیم القاعدة .

ومن نماذج الحروب الرقمیة نجد الهجمة  ،ة لتنظیم القاعدةعسكریة إلكترونی" البتار" مجلة 

العسكریة الروسیة على مواقع حكومیة جورجیة أدَّت إلى إلحاق أضرار معنویة بالجیش 

تعرضت المحطات النوویة الإیرانیة لهجوم دودة الكترونیة  2010الجورجي وخلال سنة 

إلى تعطیل أجهزة الطرد المركزي وتسببت مصدرها الولایات المتحدة الأمریكیة وإسرائیل أدَّت 

، وفي نفس السنة نال موقع ویكیلیكس شهرة كبیرة بسبب تباطؤ البرنامج النووي الإیراني في

وثیقة سریة حول الحرب في أفغانستان ونشر  90000التسریبات التي نشرها وتتعلق ب 

سلات وزارة الخارجیة وثیقة حول الحرب في العراق وتتعلق بوثائق سریة مسربة من مرا 480

على و یُعدُّ ویكیلیكس واحدا من أقوى و أهم المنظمات المجهولة التي تحتوي  الأمریكیة ،

   عدد هائل ومجهول من الهاكرز.

صیات نجد كذلك جرائم التجسس یقوم المجرمون بالتجسس على الدول والمنظمات والشخ

السیاسي و الاقتصادي  العسكري،، وتستهدف بخاصة التجسس والمؤسسات الوطنیة والدولیة

وتمارس من قِبل دولة على دولة أو من شركة على  المعلوماتیة،وذلك باستخدام التقنیة 

مات الخاصة المؤَمنة في جهاز آلي، وغیر مسموح وذلك بالاطلاع على المعلو  .....شركة.

  كأن تكون من قبل أسرار الدولة . بالاطلاع علیه

                                                           
 .208،ص2009أمیر فرج یوسف، الجرائم المعلوماتیة على شبكة الانترنت، دار المطبوعات الجامعیة، الاسكندریة،  1
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  الواقعة على حقوق الملكیة الفكریة والأدبیة والفنیة : الجرائمبعاالفرع الر 

        یمكن أن یكون النظام المعلوماتي وسیلة فعَّالة للاعتداء على حقوق الملكیة الفكریة 

الأدبیة ومثال ذلك استخدام النظام المعلوماتي في السطو على بنوك المعلومات التي  و

أو التفریط  تخزین واستخدام هذه المعلومات أو حالة تتضمنها برامج نظام معلوماتي آخر

، ذلك أنَّ استخدام معلومة معینة دون إذن صاحبها یتضمن اعتداء فیها دون إذن صاحبها

على حق من الحقوق المعنویة إضافة إلى كونه اعتداء على قیمتها المالیة كون أنَّ للمعلومة 

كذلك براءات الاختراع إذ  ، لفكریةقیمة أدبیة بجانب قیمتها المادیة ویندرج ضمن الحقوق ا

وقد نص المشرع ، 1مالي للمخترعتمثل فكرة للمخترع تحتوي على حق معنوي و آخر 

الجزائري على حقوق الملكیة الفكریة وبراءة الاختراع من خلال عدة نصوص قانونیة نذكر 

  من بینها :

كار الفكري والفني والعلمي حریة الابت ":التي تنص على أنَّ من الدستور الجزائري  38المادة 

  ."للمواطنمضمونة 

لا یجوز حجز أي مطبوع أو تسجیل أو أیة وسیلة أخرى من . یحمیها القانون المؤلفحقوق 

  الإعلام إلاَّ بمقتضى أمر قضائي وسائل التبلیغ و 

المتعلق بحقوق المؤلف والحقوق المجاورة  2003جویلیة  19المؤرخ في  05 / 03الأمر 

المتعلق ببراءات  2003جویلیة  19المؤرخ في  03/07والأمر 

 الاختراع.

 

  

                                                           
 .184،ص2006المعلوماتیة، دار الفكر الجامعي، الطبعة الثالثة، أحمد خلیفة الملط ،الجرائم 1
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  التي تتم على النظام المعلوماتيالمطلب الثاني: الجرائم المعلوماتیة "

، هناك نوع آخر من تقع باستخدام النظام المعلوماتي إضافة إلى الجرائم المعلوماتیة التي

، ى محل الجریمة المعلوماتیةیقوم علالجرائم المعلوماتیة بالاعتماد على التصنیف الذي 

ا المكونات المادیة  یتمثل في الجرائم الواقعة على النظام المعلوماتي التي قد تستهدف إمَّ

للنظام المعلوماتي أو المكونات المنطقیة أو المعلومات المدرجة بالنظام المعلوماتي وهذا ما 

   التالیةسنتطرق إلیه بالتفصیل من خلال الفروع 

  الفرع الأول : جرائم الاعتداء على المكونات المادیة للنظام المعلوماتي 

تي تستخدم یقصد  بالمكونات المادیة للنظام المعلوماتي تلك الأجهزة والمعدات الملحقة به وال

والنتیجة للطبیعة المادیة لهذه المكونات   الكابلات ...... كالأسطوانات، الشرائط وفي تشغیله 

ون محل للسرقة أو خیانة كأن تك ،1ن طریق جرائم عادیة و تقلیدیةفالاعتداء علیها یكون ع

أو الإتلاف العمدي كإحراقها أو ضرب الآلات بشيء ثقیل أو حاد أو العبث بمفاتیح  الأمانة 

یضها إلى أي مجال مغناطیسیا بتعر  التشغیل أو خربشة الشریط أو إفساد اسطوانات التشغیل

ومن أمثلة ذلك ما حدث في ، 2على هذا الإتلاف خسائر كبیرة، ویترتب مغناطیسي مُتلف

فرنسا حیث أدَّى إلى إتلاف معدَّات مؤسسة كبیرة متخصصة في بیع الأنظمة وتوثیق 

ویرى  3ملایین فرنك فرنسي 5رت ب المعلومات الحسابیة إلى خسائر مالیة معتبرة قُدِّ 

، رائم المعلوماتیة سرقة وقت الآلةالبعض من الفقهاء أنَّه یندرج ضمن هذه الطائفة من الج

وعلیه تكون واقعة  إلى استخدامه في أعمال خاصة بهم فقد یلجأ العاملین بالنظام المعلوماتي

                                                           
 .176أحمد خلیفة المنط، المرجع السابق، ص  1
دكي دكي أمین حسونة، جرائم الكمبیوتر والجرائم الاخرى في مجال التكتیك المعلوماتي، المؤتمر السادس  2

  .471، ص1993اكتوبر 28الى  25للجمعیةالمصریةللقانون الجنائي ،القاهرة،من

3 Rose (philipp) op –cit  p58 -59 
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نى لأشیاء المادیة بمعالسرقة مُنْصبة على وقت الجهاز الذي یمكن تقویمه مالیا ولیس على ا

 .1الكلمة

بل  ن في الشيء المسروق لضآلة قیمته وتجدر الإشارة إلى أّنَّ خطورة واقعة السرقة لا تكم

  تقدر خسارتها بأموال طائلة.بالمقارنة بما تحتویه هذه المكونات المادیة من معلومات 

  على البرامج التطبیقیة  الواقعةالجرائم  الثاني:الفرع 

، وقد تقع هذه عرفة فنیة عالیة في مجال البرمجةالجرائم المعلوماتیة متستلزم هذه الطائفة من 

و إمَّا على برامج التشغیل وسنتطرق إلى هاتین الصورتین  التطبیقیةالجرائم إمَّا على البرامج 

  یلي:فیما 

تعدیل البرنامج: الهدف الرئیسي من تعدیل هذه البرامج یتمثل في اختلاس النقود  -1

ثم التلاعب فیه لتحقیق أكبر قدر من  أوَّلا 2الحساباتذه الجرائم في مجال وتكثر ه

  الاستفادة المادیة 

ومن أمثلة ذلك قیام مبرمج بأحد البنوك الأمریكیة بإدارة الحسابات بتعدیل برنامج بإضافة  

دولار واحد على كل حساب یزید عن عشرة دولارات وقام بقید المصاریف الزائدة في حساب 

وحصل على إثر ذلك على مئات الدولارات كل شهر  Zzwickبه أطلق علیه اسم  خاص

وكان من الممكن یستمر هذا العمل الإجرامي لولا أنَّ البنك أراد بمناسبة تأسیس شركة جدیدة 

وهناك نظام  ، Zzwick 3للدعایة أن یكافئ أوّل وآخر عمیل له لیكتشف عدم وجود ما یدعى

الاختلاس بموجب هذا النظام باستقطاع مبالغ زهیدة وعلى  " ویتمSalamiآخر یسمى "

                                                           
1 André Lucas. Le droit de lenformatiqe poris puf 1987.P519/521 

 .173احمد خلیفة الملط، المرجع السابق، ص 2

3 Dulauroy et rocco (a.m) l’informatique nouvelle. Avril 1976.les  escrocs a l’informatique. 

Les nouvelles économistes. Les octobres.1979.n202.      
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، وقد  یترتب علیها تحقیق فائدة كبیرةفترات زمنیة طویلة ومتباینة من خلال صفقات عدیدة لا

حقق بموجب هذا البرنامج أحد المستخدمین الأمریكیین بإحدى المنشآت التجاریة الكبرى 

  .1ملیون دولار 2ت ما یقرب في خلال ست سنوا E.Royceیدعى 

طریق التلاعب في البرنامج : یأخذ التلاعب في البرنامج عدة أشكال فقد یتم عن  -2  

أو عن طریق قیام أحد المبرمجین بزرع برنامج فرعي غیر مسموح  2استعمال القنبلة المنطقیة

 لأي نظامبه في البرنامج الأصلي یسمح له بالدخول غیر المشروع في العناصر الضروریة 

هي عبارة عن برنامج  اوجزء من و  3تشاف هذا البرنامج لصغره ودقتهعلوماتي ویصعب اكم

برنامج ینفذ في لحظة محددة اوكل فترة زمنیة منتظمة ویتم وضعه في شبكة معلوماتیة 

  .بغرض تسهیل تنفیذ عمل غیر مشروع بهدف او حالة فحوى النظام

  التشغیلالواقعة على برامج : الجرائم الفرع الثالث

تُعدُّ برامج التشغیل تلك البرامج المسؤولة عن عمل النظام المعلوماتي من حیث قیامها بتنظیم 

وتقوم الجریمة المعلوماتیة في هذه الصورة عن ، رتیب التعلیمات الخاصة بالنظامو ضبط ت

طریق تزوید البرنامج بمجموعة تعلیمات إضافیة یسْهل الوصول إلیها بواسطة شفرة تسمح 

ویتحقق هذا النوع من ، 4تي یتضمنها النظام المعلوماتيالحصول على جمیع المعطیات ال

  الجرائم المعلوماتیة في شكلین : 

  المصیدةأولا: 

                                                           
  .174أحمد خلیفة الملط، المرحع السابق، ص  1

 .545أحمد خلیفة الملط،المرجع السابق،ص 2

وقد قام مبرمج بأحد البنوك زرع برنامج فرعي بمنشئة بالكیانات المنطقیة بإدارة حسابات یتجاهل كل عملیات السحب التي  3

 عن طریق بطاقات أو شیكات حسابیة اد یتحمل البنك نتیجة دلك هده الحسابات في باب میزانیة الادارة.تتم من قبله 

 .175أحمد خلیفة المنط، المرجع السابق،ص 4
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، لا یُكتشف برمج برنامج به أخطاء وعیوب عمداتتمثل هذه الصورة في إعداد الم 

وفواصل وتفرعات في بعضها عند استخدام البرنامج ، إذ یترك المبرمج ممرات خیالیة 

البرنامج حتى یستطیع فیما بعد تنفیذ التعدیلات الضروریة بإدخال تفرعات إضافیة أو 

إحداث مخارج وسیطة للولوج داخل النظام المعلوماتي و الوصول إلى كل المعلومات 

  التي تحویها الذاكرة .

ئه وبذلك یصبح هو و بهذه التقنیة یمكن للمبرمج استخدام البرنامج في أي وقت وِفق أهوا

  .1وعلى صاحب العمل المعتدى علیهالمهیمن على النظام 

  تصمیم برنامج وهمي ثانیا: 

وتقوم هذه الصورة من خلال قیام المبرمج بوضع برنامج یصعب اكتشافه مخصص  

قیام إحدى شركات التأمین  لارتكاب الجریمة ومراقبة تنفیذها، ومن أمثلة ذلك خصیصا 

الأمریكیة في مدینة لوس أنجلس بواسطة مبرمجیها تصمیم برنامج وهمي یقوم بتصنیع 

بهدف تقاضي هذه الشركة من اتحاد  46000وثائق تأمین لأشخاص وهمیین بلغ عددهم 

 .هاتات التأمین عمولات من نظیر شرك

بالكیانات المنطقیة بادارة الحسابات البنوك زرع لرنامج فرعي بمنشاة  بأحدوقد قام مبرمج  

یتجاهل كل عملیات السحب التى تتم من قبله عن طریق بطاقات او شكات حسابیة اذ 

تقاضي هذه الشركة من ،لحسابات في باب میزانیة الادارة یتحمل البنك نتیجة ذلك هذه ا

 .2هااتات التأمین عمولات من نظیر اتحاد شرك

 

                                                           
 .82،ص1994محمد سامي الشوا، ثورة المعلومات وانعكاساتها على قانون العقوبات، دار النهضةالعربیة، 1

2 Equity fuding life insurence l’informatique nouvelle mai.1976 
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 الاعتداء على المعلومات المدرجة بالنظام المعلوماتيجرائم  المطلب الثالث :

للمعلومة المعالجة آلیا أهمیة كبیرة باعتبارها أساس عمل النظام المعلوماتي ولما لها من قیمة 

اقتصادیة وبهذا تعد هدفا للجرائم المعلوماتیة من خلال التلاعب فیها أو عن طریق إتلافها 

  وها ما سنتطرق إلیه فیما یأتي :

  التلاعب في المعلومات  الأول:الفرع 

یتم التلاعب في المعلومات الموجودة داخل النظام المعلوماتي بطریق مباشر أو غیر مباشر 

فأمَّا التلاعب المباشر فیتم عن طریق إدخال معلومات بمعرفة المسؤول عن القسم 

دین بالعمل المعلوماتي و یأخذ هذا التلاعب عدَّة صور كضم المستخدمین غیر الموجو 

غییر بهدف لاسیما في المنشآت التي تضم عددا كبیرا من العاملین المؤقتین ودائمي الت

أو بالإبقاء على ملفات مستخدمین تركوا العمل للحصول على   1الحصول على مرتباتهم

مبالغ مالیة شهریة أو عن طریق عمل التحویلات لمبالغ وهمیة لدى العاملین بالبنوك 

ام المعلوماتي بالبنك وتسجیلها وإعادة ترحیلها وإرسالها إلى حساب آخر في باستخدام النظ

في حین التلاعب غیر المباشر یتم عن طریق التدخل ، 2بنك آخر بهدف اختلاس تلك النقود

غیر المباشر لدى المعلومات المسجلة بالنظام المعلوماتي باستخدام أحد وسائط التخزین أو 

ویتخذ  3ستخدام أدوات معینة .ومعرفة أرقام وشفرات الحساباتبواسطة التلاعب عن بعد با

ذلك عدة صور من بینها التلاعب في الشرائط الممغنطة وقد قام في هذا الصدد أحد 

بإرسال شریط ممغنط  ISOVENS IGOBAINالموظفین بأحد فروع الشركة الفرنسیة 

                                                           
قام احد المسؤولین عن القسم المالي بإحدى الشركات الفرنسیة اختلاس اكثر من ملیون فرنك فرنسي ووضعه في حسابه   1

 وحساب شركائه باستعمال هاته الطریقة.

 suej-INBOوقد تم ضبط المستخدم یعمل لدى فرع مصرفي تابع لبنك  2

  مبالغ تقدر بسبعة ملایین فرنك فرنسي.  بفرنسا كونه حول
3
 .179أحمد خلیفة الملط، المرجع السابق،  
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وعند معالجته بالبنك بالقسم المعلوماتي تمَّ رفض نسخه لِعَیب في  ،دفع إذن 139یحتوي

طول الشریط ، وقد قال الخبراء أنَّه لو نجحت هذه العملیة لتمَّ النصب على البنك بحوالي 

   .1ملیون فرنك فرنسي 21

كما قد یتحقق التلاعب غیر المباشر في المعلومات عن طریق التلاعب عن بعد باستخدام 

، وتكمن خطورة ربط بالمركز المعلوماتي لأي جهة لمة السر أو مفتاح الشفرة أو أداةالجاني ك

هذه الصورة في إمكانیة تسلل الجاني إلى المعلومات المخزنة بالنظام المعلوماتي و الحصول 

  تي یریدها من مسافات بعیدة.على المنفعة المالیة ال

  الفرع الثاني : إتلاف المعلومات 

من خلال ارتكابه الجریمة المعلوماتیة إلى إتلاف المعلومات المخزنة  قد یهدف الجاني

فقد یتم عن طریق طرق الإتلاف العادیة  رماتي ویتَّخذ الإتلاف عدَّة صو بالنظام المعلو 

كالحریق أو الضرب أو السرقة أو عن طریق استبدال أو محو معلومات ، ویشكل استبدال 

لتزویر المعلوماتي وهو على درجة كبیرة من الخطورة المعلومات نوعا من جرائم الغش أو ا

لأنَّه في حالة نجاحه یستمر لوقت طویل قبل اكتشافه ویتولد عنه مكاسب كبیرة بمجرد 

فمثلا هناك مجموعة من المستخدمین الإداریین  2قم بآخر أو إحلال رقم مكان آخراستبدال ر 

وقد استعمل  3النظام المعلوماتي بهم عن طریقاستطاعوا خلال سنوات قلیلة مضاعفة روات

إذ كان یعمل بوزارة  Bluffبإسرائیل طریقة تدعى ب Vladimir loriblitt شخص یدعى 

وقام بإدخال فواتیر وهمیة لا حصر لها وتحویل ما تم سداده من هذه الفواتیر  المالیة 

  لحساب الشركات الوهمیة التي اصطنعها .

                                                           
1 Trip de paris. 12 e me ch. Corre. Jugement. Du 13 janv. 1982.dalloz s 1982.p502.    

 .182أحمد خلیفة الملط، المرجع السابق،ص 2

 . 75محمد سامي الشوا، المرجع السابق،  ص 3
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  ه من خصائص الجرائم رق الإتلاف كون أنَّ وأمَّا محو المعلومة فهو من أسهل ط

، قدرة الجاني على محو آثار جریمته في فترة وجیزة جدا لا تتعدى الضغط على المعلوماتیة

زر بسیط في لوحة المفاتیح أو البرنامج عن طریق الفأرة فمثلا قام شخصان باختلاس مبلغ 

مراكز الجامعیة عن طریق دولار مرسلة من شركات التأمین إلى إحدى ال 61000یقدر ب 

ركز وجعلها غیر قابلة محو الحسابات القائمة في سجلات النظام المعلوماتي الخاص بالم

  1.للتحصیل

  

  

  

  

  

                                                           
1       le monde informatique 21 fév1983 sous le titre « le délinquance en cal belanc se 

parte lien.  
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  الفصل الثاني

  

  حة الإجرائیة للجریمة المعلوماتیةالمكاف
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  المكافحة الإجرائیة للجریمة المعلوماتیة :لفصل الثانيا

نظرا للأهمیة التي تلعبها المكافحة الإجرائیة للجریمة المعلوماتیة في إطار المكافحة   

 المبحث الأولى مبحثین وذلك على النحو التالي هذا الفصل الالموضوعیة قمنا بتقسیم 

یتضمن مفهوم المكافحة الاجرائیة للجریمة المعلوماتیة والذي تم تقسیمه الى مطلبین المطلب 

الاول تناولنا فیه تعریف المكافحة الاجرائیة للجریمة المعلوماتیة وأسبابها أما المطلب الثاني 

  لیها في الاتفاقیات الدولیة.فتضمن الاجراءات المنصوص ع

أما المبحث الثاني فتناولنا فیه نطاق المكافحة الاجرائیة للجریمة المعلوماتیة وهو بدوره تم 

تقسیمه الى ثلاث مطالب حیث تناولنا في المطلب الاول معاینة مسرح الجرائم المعلوماتیة 

لعامة للتفتیش النظام المعلوماتي وتفتیشها أما المطلب الثاني فتطرقنا من خلالها الى القواعد ا

  واخیرا تناولنا في المطلب الثالث مكافحة الجریمة  المعلوماتیة في القانون الجزائري .
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  مفهوم المكافحة الإجرائیة للجریمة المعلوماتیةل: المبحث الأو

  سوف نتناول من خلال هذا المبحث مطلبین هما:

الإجرائیة وأسبابها، بینما یتضمن المطلب الثاني  المطلب الأول یتضمن تعریف المكافحة

  وص علیها في الاتفاقیات الدولیة.الإجراءات المنص

  تعریف المكافحة الإجرائیة وأسبابها: المطلب الأول

لقیام الجریمة لابد من توافر الأركان المنصوص علیها في قانون العقوبات والمتمثلة     

فإذا توافرت هذه الأركان نكون أمام جریمة تامة یعاقب في الركن المادي، المعنوي والشرعي، 

بمراحل معینه ابتداء من مرحلة الاستدلال أو مرحلة علیها القانون.حیث تمر فیها الدعوى 

البحث والتحري مرورا بمرحلة التحقیق وأخیرا مرحلة المحاكمة، التي فیها یصدر الحكم 

ظل التطور العلمي والتكنولوجیة الذي شهده النهائي إما بإدانة المتهم أو براءته. لكن في 

العالم ظهرت جرائم جدیدة بحیث أصبحت الأسالیب القدیمة لا ترقى لمجابهتها، إذ حاولت 

التشریعات مكافحة هذا النوع من الجرائم من الناحیة الموضوعیة وذلك بسّن تشریعات جدیدة 

لعقوبات وهو مبدأ الشرعیة الذي أو تعدیل التشریعات تماشیا مع المبدأ السائد في قانون ا

ولكن الإشكال كان یكمن في قصور 1ینص على أنه: '' لا جریمة ولا عقوبة إلاّ بنص'', 

  :2الجانب الإجرائي في مكافحة هذا النوع من الجرائم وذلك للأسباب التالیة

وجود الجریمة المعلوماتیة في بیئة لا تعتمد التعاملات فیها على الوثائق والمستندات    -1

المكتوبة بل تعتمد على نبضات الكترونیة غیر مرئیة لا یمكن قراءتها إلا بواسطة 

 الحاسبات الآلیة؛

                                                           
 انظر المادة الأولى   1
، كلیة 1لنیل شهادة الماجستیر في القانون الجنائي، جامعة الجزائر  مذكرة ,المعلوماتیةمكافحة الجریمة  نورة طرشي، 2

 .96 ، ص2011/2012الحقوق، 
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البیانات التي یمكن استخدامها كأدلة ضد الفاعل، یمكن في وقت قصیر جدا العبث   -2

  حوها بالكامل وبالتالي لا اثر للجریمة بعد ارتكابها؛بها أو م

أثار الجرائم المعلوماتیة تعتمد على الخداع في ارتكابها، والتضلیل في التعرف على  -3

مرتكبیها، فالمعتدون والجانحون  في المجال المعلوماتي لهم القدرات  الفائقة على 

الأحیان ذوي درایة ومعرفة إخفاء هویتهم عند ارتكابهم لجرائمهم كونهم في غالب 

  عالیة بتقنیات المعلوماتیة المتطورة؛

سرعة التطور العلمي في المجال المعلوماتي، قد یؤدي إلى تغییر أنواع الجریمة  -4

المعلوماتیة وظهور جرائم جدیدة مرتبطة بهذا التطور وبالتالي صعوبة تحدید 

  الإجراءات لضبط هذه الجرائم سلفا.

الدول المتطورة في المجال المعلوماتي إلى تعدیل تشریعاتها   لهذه الأسباب سارعت  

الإجرائیة وهذا بغیة تسهیل إجراءات الدعوى العمومیة بالنسبة للجهات القضائیة القائمة على 

التحري والضبط والتحقیق والمحاكمة، وقبل التطرق إلى هذه الإجراءات ینبغي أولا معرفة 

حیث عرف بأنه: ''مجموعة قواعد قانونیة تحدد سبل  مفهوم قانون الإجراءات الجزائیة.

المطالبة بتطبیق القانون على من خرق  أحكامه بمخالفة أوامره  ونواهیه عن طریق 

الإجراءات الأولیة التي یقوم بها جهاز الضبطیة القضائیة وعن طریق الدعوى العمومیة التي 

ه مجموعة القواعد القانونیة التي تحدد تحركها وتباشرها النیابة العامة, وهناك من یعرفه بأن

طرق القواعد التي تحدد طرق الجهات القضائیة التي لها الحق في متابعة الجاني من یوم 

  اقتراف الجریمة إلى غایة صدور حكم نهائي وبات في الدعوى العمومیة'' .

قضائیة وهناك من یعرفه بأنه: ''مجموعة القواعد القانونیة التي تحدد طرق الجهات ال  

التي لها الحق في متابعة الجاني من یوم اقتراف الجریمة إلى غایة صدور حكم نهائي وبات 

  .1في الدعوى العمومیة''

فمدلول هذه التعاریف هو أن الدعوى العمومیة هي نسبة السلوك الإجرامي إلى   

ة حتى شخص معین وقبل نسبتها إلیه لابد من التأكد من توافر عناصر المسؤولیة الجنائی

                                                           
، - باتنة–دلیلة مباركي، محاضرات في قانون الإجراءات الجزائیة، موجهة لطلبة سنة ثانیة لیسانس حقوق، كلیة الحقوق  1

  . 3، ص2022/ 2021سنة 
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یمكن تقدیمه للقضاء لیحكم علیه بالعقوبة المقررة في قانون العقوبات، فالأفعال المذكورة من 

نسبة السلوك الإجرامي إلى شخص وتجمیع القرائن والأدلة ضده وإسناد التهمة له ولكافة 

الأفعال المرتكبة مخالفة للقانون, یجب على المشرع في مجال الإجرام المعلوماتي النص 

قواعد وأسس العقاب علیها وتنظیم الإجراءات الجنائیة المتبعة وقت الاستدلالات  على

والتحقیق الجنائي والمحاكمة ذلك لأن الجریمة المعلوماتیة تختلف عن الجریمة التقلیدیة، رغم 

أن طرق تحریك الدعوى فیها هي نفسها المتبعة في الجرائم التقلیدیة إلا أن خصوصیات أو 

المعلوماتیة المستحدثة تفرض وجود إجراءات جدیدة تتبع لكشف عنها  میزات الجریمة

                      كال مستحدثة تبعا لنوع الإجرام.بالإضافة للإجراءات التقلیدیة المطبقة بأش

  الإجراءات المنصوص علیها في الاتفاقیات الدولیة ي: المطلب الثان

منذ نشأتها فقد تعددت صور الجرائم شهدت الجرائم المعلوماتیة تطورا ملحوظا   

المعلوماتیة وتنوعت فانقسمت إلى قسمین، جرائم واقعة ضد النظام المعلوماتي وجرائم ترتكب 

بواسطة النظام المعلوماتي. أدت إلى ظهور تحدیات جدیدة للمنظومة القانونیة على المستوى 

جرام في مجال المكافحة الدولي، لذلك بدا التعاون الدولي ضروریا للتعامل مع هذا الإ

الإجرائیة الذي قد یمس في آنٍ واحدة عدة دول، وفي هذا الإطار سنتناول ثلاث إجراءات 

والإجراءات  2004متخذة في كل من اتفاقیة بودابست، اتفاقیة المجلس الأوربي سنة 

  المنصوص علیها في ریو دي جانیرو.

  

  المنصوص علیها في اتفاقیة بودابست تالإجراءا :الأولالفرع 

حرص مجلس أوربا على التصدي  للاستخدام غیر المشروع للحاسبات وشبكات   

المتعلقة بالجرائم  2001نوفمبر  23المعلومات وتتجلى ذلك في اتفاقیة بودابست الموقعة في 

مرجع القانوني المعلوماتیة، كما سمیت باتفاقیة الجریمة عبر العالم الافتراضي، حتى تكون ال

دولة أوروبیة الأعضاء في  43المساعد للدول في مواجهة الجریمة المعلوماتیة، وقعت علیها 

المجلس الأوربي وغیرها من الدول الأخرى، إذ تأخذ في الاعتبار  أن هدف مجلس أوربا هو 
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ونیة ، وإیمانا منها بأن المكافحة الفعالة للجریمة الإلكتر 1تحقیق وحدة أكبر بین أعضائه

  .2تستلزم تعزیز التعاون الدولي في المسائل الجنائیة وتسریع وتیرته والتوظیف بشكل جید

كما ترمي هذه الاتفاقیة بشكل أساسي إلى مواءمة عناصر القانون الموضوعي   

الجنائي المحلي والأحكام المتصلة بالجرائم ثم مجال الجریمة الإلكترونیة، والتنصیص على 

لإجرائي الجنائي الداخلي اللازم للتحقیق في هذه الجرائم ومتابعتها صلاحیات القانون ا

قضائیا. علاوة الجرائم الأخرى التي ترتكب عن طریق نظام الكمبیوتر أو التي تكون الأدلة 

  المتصلة بها في شكل الكتروني والى إنشاء نظام سریع وفعال للتعاون الدولي.

فصول الأول استخدام المصطلحات، الثاني بناءا على ذلك تتضمن الاتفاقیة أربعة    

، الباب الثالث قسم قانون جنائي، موضوعيالتدابیر الواجب اتخاذها على الصعید الوطني

  التعاون الدولي والباب الرابع الأحكام الختامیة .

إلى أحكام التجریم  مسائل القانون الموضوعيیتطرق القسم الأول من الباب الثاني   

والأحكام الأخرى ذات الصلة في مجال الجریمة الالكترونیة أو الجریمة المتصلة بالكمبیوتر. 

  فئات مختلفة، ثم یتناول المسؤولیة الفرعیة والعقوبات. 4جرائم مصنفة في   9یحدد أولا 

اض غیر وتعرف الاتفاقیة الجرائم التالیة: النفاذ، الولوج غیر القانوني ، الاعتر   

القانوني وتداخل البیانات، تداخل النظام ، إساءة استخدام الأجهزة والتزویر المتصل 

بالكمبیوتر  والاحتیال المتصل بالكومبیوتر ،الجرائم المتصلة بحق التألیف والنشر والحقوق 

 يالمسائل المتعلقة بالقانون الإجرائالمجاورة، أما بالنسبة للقسم الثاني من الباب الثاني 

الذي یتجاوز نطاقه الجرائم المحددة في القسم الأول، من حیث أنه ینطبق على أي جریمة 

  ترتكب بواسطة نظام الكومبیوتر أو تكون الأدلة بها في شكل الكتروني أولا. 

                                                           
،رقم -مجموعة المعاهدات الاوروبیة - ''الاتفاقیة المتعلقة بالجریمة الالكترونیة بوداباست''،الصادرة عن مجلس اوربا 1

 .2،ص2001نوفمبر  23،بتاریخ 185
  .2نفسه الاتفاقیة المتعقلة بالجریمة الالكترونیة ، المرجع 2
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الشروط والضمانات المشتركة التي تنطبق على جمیع الصلاحیات الإجرائیة في هذا الفصل 

ائیة التالیة: التعجیل بحفظ البیانات المخزنة، التعجیل في حفظ ثم یحدد الصلاحیات الإجر 

بیانات الحركة والإفصاح الجزائي عنها، أمر تقدیم بیانات الحركة في الوقت الحقیقي، 

  اعتراض بیانات المحتوى  وینتهي بأحكام الولایة القضائیة .

التقلیدیة  كما یتضمن الباب الثالث الأحكام المتعلقة بالمساعدة المتبادلة    

والمتصلة بالجریمة الالكترونیة. فضلا عن قواعد تسلیم المجرمین ویتناول هذا الفصل 

  المساعدة المتبادلة التقلیدیة في حالتین: 

بین الأطراف وفي هذه  معاهدة تشریع متبادل وما إلى ذلك: غیاب الأساس القانوني أولا 

  الحالة تطبق أحكامه .

نوني وفي هذه الحالة تنطبق الترتیبات القائمة أیضا على المساعدة  وجود الأساس القا ثانیا:

بموجب  هذه الاتفاقیة، وتنطبق المساعدة الخاصة بالجریمة الالكترونیة أو الجریمة المتصلة 

على كلا الحالتین وتغطي مع مراعاة الشروط الإضافیة.  نفس  نطاق الصلاحیات  

إضافة إلى ذلك یتضمن الفصل الثالث حكما بشأن الإجرائیة  المحددة في الفصل الثاني، 

نوع محدد من النفاذ العابر  للحدود إلى بیانات مخزنة على الحواسیب، والذي لا یتطلب 

المساعدة المتبادلة عبر الموافقة، أو عندما تكون  متاحة للجمهور وبنص على إنشاء شبكة 

  دة السریعة بین الأطراف .ساعة طوال أیام الأسبوع بغیة ضمان المساع 24على مدار 

وفي الأخیر یتضمن الباب الرابع الأحكام الختامیة التي تكرر الأحكام الموحدة في   

  1معاهدات مجلس اروبا مع الاستثناءات.

ولاتفاقیة بودابست  دور الكبیر في مكافحة الجریمة المعلوماتیة، حیث لم تكتف   

بإرساء قواعد المكافحة الموضوعیة فقط، بل تعرض في موادها لمعالجة المشكلات الإجرائیة 

                                                           
 .سلسلة المعاهدات مجلس اوربا، التقریر التفسیري لاتفاقیة الجریمة الالكترونیة، 1

 .4،5، 2001نوفمبر/تشرین الثاني 23،بودابست،في183الأوروبیة،رقم
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التي تعترض سبل المكافحة بعد ما أدركت  الدول المنظمة أو الموقعة أن مواجهة الجریمة 

طهم لتوقیع الجزاءات علیهم لا یمكن أن یتم بصورة فردیة خاصة، وملاحظة مرتكبیها وضب

وأن أهم میزة للجرائم المعلوماتیة هي أن الجرائم عابرة للحدود لاتقف أمام اقترافها أي عائق 

جغرافي. لذلك أرست  اتفاقیة بودابست بعض المبادئ الإجرائیة التي یجب إتباعها وهي 

  المبادئ  الإجرائیة وتتمثل في :

تنسیق عناصر الجرائم التي لها علاقة بالقانون الجنائي الأساسي الوطني والنصوص  -1

ذات الصلة بموضوع جرائم الحاسب الآلي، ثم توفیر للقانون الجنائي الإجرائي الوطني 

السلطات الضروریة في التحقیق، وملاحظة الجرائم المعلوماتیة وجرائم أخرى ترتكب 

 إطار یوجد به أدلة الكترونیة؛  بواسطة وسیلة المعلومات أو في

وضع نظام سریع وفعال للتعاون الدولي، حیث تناولت هذه الاتفاقیة في قسمها   -2

الثاني وصف بعض الإجراءات التي یجب اتخاذها على الصعید المحلي والتي تخدم 

التحریات الجنائیة، التي تجرى حول الجرائم التي ترتكب عن طریق المنظومة المعلوماتیة 

 والمرتبطة بالجریمة؛ وجمع الأدلة ذات الطابع الالكتروني

وقد بینت هذه الاتفاقیة أن أصعب المشاكل في مجال مكافحة الجرائم في عالم    

الشبكات هو صعوبة تحدید هویة المرتكب ومداها وتأثیرها ، بالإضافة إلى سرعة تلاشي 

البیانات الالكترونیة التي یمكن تعدیلها ونقلها ومحوها في ثوان معدودة ، وللتصدي لهذه 

الإجراءات التقلیدیة لمكافحة الجرائم المعلوماتیة في  بودباستصعوبات أقرت الاتفاقیة ال

المناخ التكنولوجي الحدیث، كإجراء التفتیش والمصادرة، وبالمقابل وضعت إجراءات جدیدة 

لمكافحة الجریمة المعلوماتیة وهذه الإجراءات تقوم على مبادئ أساسیة عامة، هي التزام 

في الاتفاقیة بإقرار الإجراءات التشریعیة وإجراءات أخرى إذا استلزم الأمر  دول الأطراف

 یتناسب مع القانون المنصوص علیها لخدمة التحریات والإجراءات الخاصة؛
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وجوب إقرار الدول الموقعة علیها، بأن قانونها الداخلي یتضمن معلومات رقمیة  -3

ر الإجراء الجنائي وأیا كانت طبیعة الكترونیة تستخدم كأدلة أمام القضاء وذلك في إطا

 الجریمة الجنائیة المطلوب متابعتها؛

على الدول الأعضاء أن تقوم بتفعیل بعض الإجراءات النابعة من قانونها الداخلي،  -4

أما كیفیة تطبیق سریان هذه الصلاحیات والإجراءات في إطار نظامها القضائي وتطبیق 

الخاصة. یجب أن یتبع من التشریعات  الصلاحیات والإجراءات في بعض الحالات

والإجراءات الداخلیة لكل طرف وهذه الإجراءات الداخلیة یجب أن تتضمن شروطا ووسائل 

من  48الحمایة التي قد تكون دستوریة بالنص علیها في دساتیر هذه الدولة، كالمادة 

ة المختصة ، أو التشریعیة أو تحددها السلطات القضائی20201الدستور الجزائري لسنة 

كأعضاء الضبطیة القضائیة وأعضاء النیابة العامة ورجال القضاء والموظفون المعهود 

إلیهم بمقتضى القوانین الإجرائیة الداخلیة  لكل بلد. كما یجب أن تتوازن مع شروط تطبیق 

 .2القانون وحمایة حقوق الإنسان الأساسیة وحریاته كحق الإنسان في حرمة حیاته الخاصة

ت الاتفاقیة على بعض الإجراءات الجنائیة الجدیدة لمكافحة الجریمة المعلوماتیة كما نص

وهي الحفظ السریع للمعطیات المخزنة، تجمیع المعلومات الخاصة بالمشتركین والتفتیش 

  3المعلوماتي:

 17و 16الحفظ السریع للمعطیات المخزنة: نصت على هذا الإجراء كل من المادتین   - أ

د به الاحتفاظ بالمعلومات السابقة وتخزینها مع حمایتها من كل ما یمكن من الاتفاقیة، یقص

 أن یفسدها أو یتلف توعیتها؛

                                                           
التي تنص على أنه :''تضمن الدولة عدم انتهاك حرمة المسكن فلا 2020من دستور الجزائري لسنة 48انظر المادة 1

  تفتیش الا بأمر مكتوب صادر عن السلطة القضائیة''.
علي حسن محمد الطوالبة، التفتیش الجنائي على نظم الحاسوب والانترنت، دار الجامعة  2

 .101ومابعدها، نقلا عن .. نورة طرشي، المرجع السابق، ص 77،ص2008الجدیدة،
 .104-102نورة طرشي، المرجع السابق، ص  3
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تجمیع المعلومات الخاصة بالمشتركین: نصت الاتفاقیة بوداباست كذالك في اطار   - ب

التحقیق الجنائي على أهمیة المعلومات الخاصة بالمشتركین لتحدید هویة الفاعل في 

ماتیة وهذه المعلومات تشمل تلك المرتبطة بالاستعانة بالخدمة والمدة التي الجریمة المعلو 

یشترك في  الشخص في الخدمة كأن تتضمن مثلا حفظ رقم الهاتف او العنوان الالكتروني 

 أو عنوان الموقع ...... الخ؛

التفتیش المعلوماتي: كما نصت الاتفاقیة على اجراء التفتیش، أي تفتیش البیانات في   - ت

منها وقد بینت أنه یجب توفر شرط للحصول على اذن رسمي للتفتیش. بعد  19مادة ال

الاعتقاد بتوفیر البیانات في مكان محدد یساعد على اثبات وقوع جریمة معلوماتیة محددة 

بمقتضى القوانین الداخلیة وتفتیش البیانات المعلوماتیة والمعطیات یتم تجمیعها في الوقت 

 جوب توفر شرط الحصول على اذن رسمي للتفتیش؛المتاح للتفتیش مع و 

فیما یتعلق بالبحث عن البیانات المعلوماتیة على وجوب أحكام  31كما نصت المادة 

اجرائیة اضافة لضمان الحصول على البیانات المراد استعمالها كدلیل ویجب أن تكون لها 

  نفس فاعلیة التفتیش ومصادرة الدعائم المادیة للمعلوماتیة. 

ا تلزم المادة الدول الأطراف تحویل سلطاتها المختصة بمكافحة الجریمة الحق في فحص كم

والدخول على المعطیات المعلوماتیة الموجودة في نظم المعلومات أو أي جزء منها 

  والاعتراض في الوقت الفعلي لها من أجل امكان جمع الأدلة الالكترونیة؛

المكافحة الاجرائیة للجریمة المعلوماتیة اجراء التنصت: وهو اجراء جدید في اطار   - ث

كما أنه اجراء خاص قد یمس بحقوق الأفراد الخاصة، لذلك لا یجوز اعتباره اجراء قانوني 

الا اذا اتخذ بموافقة السلطات القضائیة، ومفاد هذا الاجراء هو اعتراض المرسالات التي 

الهاتفیة ووضع  الترتیبات تتم عن طریق وسائل الاتصال السلكیة واللاسلكیة كالخطوط  

التقنیة بدون موافقة المعنین من اجل التقاط وتثبیت وبث تسجیل الكلام المتفوه به من طرف 
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شخص أو أشخاص یتواجدون في امكنة خاصة وذلك من أجل التحري والوصول الى ادلة 

 تثبت قیام الجریمة؛

على  23في المادة  التعاون الدولي : ولتفعیل الاجراءات السابقة نصت الاتفاقیة  - ج

ضرورة  تعاون الدول فیما بینها في أوسع نطاق ممكن مع تقلیل الصعوبات التي قد تواجه 

 تبادل المعلومات والادلة حتى تتم بصورة سریعة على المستوى الدولي 

كما وضحت المفهوم العام لالتزام التعاون الدولي في مجال الجرائم الالكترونیة المتعلقة  

وماتیة، كما تناولت الاحكام الخاصة بتسلیم المجرمین وشروط التسلیم الذي بنظم المعل

منها والتي یعاقب علیها  11الى 2یطبق في حالة الجرائم المنصوص علیها في المواد 

قانون الدولتین المعنیین بالتسلیم بالسجن لمدة قصوى لا تقل عن سنة أو بعقوبة أكثر 

  منها. 24صرامة في المادة 

ت هذه الاتفاقیة بعد دخولها حیز التصدیق الى انها اتفاقیة ذات طابع توجیهي كما خلص

ملزم في مادتها الثانیة. وناقشت مشكلة تحدید المصطلحات القانونیة التي تستعمل في 

مجال المكافحة المستعملة الاجرائیة للجریمة المعلوماتیة هل نبقي على مصطلحات 

لتقلیدیة أم نستخدم مصطلحات معلوماتیة جدیدة أقرب الى التقلیدیة المستعملة في الجرائم ا

  1مجال التكنولوجیا مع مناقشة مسألة التطور .

  2004الإجراءات المنصوص علیها في اتفاقیة المجلس الاوربي لسنة : الفرع الثاني

تعد اتفاقیة الجرائم المعلوماتیة للمجلس الاوربي من أحدث الاتفاقیات لمكافحة الجریمة 

وقد صدرت عن المجلس الاوربي بعد أن وقعت علیها  ،المعلوماتیة على المستوى الدولي

  . 2004دولة ودخلت حیز التطبیق في أول جولیة  32

                                                           
novembre 2001 www.conventions,coe,int23

1
 



 الفصل الثاني                                    المكافحة الإجرائیة للجریمة المعلوماتیة

~ 42 ~ 

 

نصت هذه الاتفاقیة على مجموعة من الجرائم التي تمس النظام المعلوماتي وبینت الاسالیب 

سریة وتكامل وتوافر البیانات أو نظم التحقیقیة فیها وهذه الجرائم هي الجرائم المرتكبة ضد 

الحاسبات كجرام التدخل والاختراق على أجهزة الحاسبات الآلیة، ثم الجرائم التي تتضمن 

  : 1انتهاكا لحقوق الملكیة الفكریة وما یتصل منها من حقوق ومن الاسالیب لدینا 

 ؛إرساء كل من إجراء تفتیش وضبط أنظمة الحاسبات الآلیة  - أ

لسریع لبیانات الحاسب المخزونة التي تم جمعها وحفظها فعلیا بمعرفة إجراء الحفظ ا  - ب

حائز البیانات وهذا الإجراء هو إجراء تحقیقي جدید وهام خاصة فیما یتعلق بالجرائم التي 

  ؛ ترتكب على شبكة الإنترنت

إجراء الأمر بإصدار نسخة من البیانات وهذا الإجراء یمكن السلطات المختصة من   - ت

 ISPالمخزونة أو المحددة أو أحد عناوین خص على تقدیم بیانات الحاسب إجبار الش

Internet service provider   المعنیة والتي تساهم في التوصل إلى المعلومات حول

المشترك، وقد أعطت الاتفاقیة (اتفاقیة المجلس الأوروبي) اهتماما خاصا لإجراء تفتیش 

والضبط في البیئة المعلوماتیة نظرا لكون البیانات فیها تكون في صورة ملموسة لذلك 

والذي یعتمد على الجمع الفوري  اعتمدت أیضا على إجراء الجمع الفوري لبیانات الحاسب

لبیانات النقل والذي یخص أحد البیانات المتعلقة بأحد الاتصالات التي تتم بواسطة نظام 

 ؛الحاسب الالي 

كما نصت هذه الاتفاقیة على إجراء اعتراض بیانات المحتوى والتي تعني اعتراض   - ث

لیتها على المستوى محتوى الاتصال سواء كان رسالة أو معلومة منقولة ولزیادة فاع

الدولي، تبین هذه الاتفاقیة الخطوات المتبعة لمكافحة الجریمة المعلوماتیة في كل من 

لمكافحة الجریمة المعلوماتیة ) وتوصیات اجتماع  2002اجتماع (ابیك في بنكوك سنة 

                                                           
 2009, 1النظام القانوني للحمایة المعلوماتیة ,دار الجامعة الجدیدة, ط المعلوماتي  نعطیة, الأمطارق ابراهیم الدسوقي  1

 .498,ص 
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، ومؤتمر الجریمة المعلوماتیة في ستراسبورغ 2004منظمة الدول الأمریكیة بنیویورك سنة 

، ودائما في إطار المكافحة الإجرائیة في اتفاقیة المجلس الأوروبي یجب 2005ي ماي ف

التي مهمتها التعاون بین دول   Eupojutالتنویه إلى دور هذه الاتفاقیة في إنشائها لوحدة 

الاتحاد الأوربي في مجال مكافحة الجریمة المعلوماتیة، تعاون السلطات القضائیة للدول 

الاتحاد بمكافحة الجریمة المعلوماتیة وذلك بإصدار إجراء جدید جماعي  الأعضاء في هذا

هو أمر القبض الأوروبي الذي یسمح بتسلیم بالمجرم المعلوماتي بسرعة في أي دولة من 

 1دول الاتحاد الأوروبي.

  1994الفرع الثالث: الإجراءات الجدیدة في مؤتمر ریو دیجانیرو

بریو دي  1994سبتمبر 4لدولیة لقانون العقوبات في للجمعیة ا 15انعقد مؤتمر الدولي 

جانیرو بالبرازیل لدراسة المبادئ العامة المتعلقة بالقانون الإجرائي الخاص بالجریمة 

  المعلوماتیة 

وقد أرسى هذا المؤتمر مجموعة من المبادئ یجب العمل بها حتى نستطیع إقامة نظام 

  خص في:إجرائي خاص بهذه الجرائم وهذه المبادئ تتل

وضع تحت تصرف سلطات التحقیق والتحري مكان قسریة أو جبریة كافیة تتعادل مع  -

 الحمایة الكافیة لحقوق الإنسان وحرمة الحیاة الخاصة ب الافراد 

 تجنب تعسف السلطات الرسمیة بوضع القیود وتقریر أوجه الحمایة لحقوق الإنسان  -

ا رجال السلطة العامة یمكن أن تبطل تقریر أن الانتهاكات غیر المشروعة التي یمارسه -

الدلیل المتحصل علیه من تقریر مسؤولیة جنائیة لرجال السلطة العامة اللذین ینتهكون 

 القانون

وقد خرج المؤتمر بتوصیات لنجاح وفعالیة المكافحة الإجرائیة للجریمة المعلوماتیة بوجوب 

  العمل بالإجراءات التالیة: 

                                                           
1
 :fr.ht ml.  .eu/lexuri sw/lex uni serv.do luri=cele x3 2002 fo 584 a lex.europ-http://eur  
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ال من جانب المجني علیهم والشهود وغیرهم من مستخدمي تحدید واجبات التعاون الفع -

 تكنولوجیا المعلومات 

السماح للسلطات العامة باعتراض الاتصالات داخل نظام الحاسب الالي ذاته أو بینه  -

ونظم الحاسبات الأخرى مع استخدام الأدلة التي یتم الحصول علیها في الإجراءات أمام 

 المحاكم 

والجبریة المنوطة برجال السلطات یجب أن یكون مناسبا مع  تنفیذ المكنات القسریة -

 بسبب الحد الأدنى من إعاقة الأنشطة القانونیة للفرد ،الطابع الخطیر الانتهاك كما یجب 

عند بدء التحریات یجب الأخذ بعین الاعتبار القیم المالیة التقلیدیة وكل القیم المرتبطة ببیئة 

فرصة اقتصادیة أو انتهاك حرمة الحیاة الخاصة أو كلفه تكنولوجیا المعلومات كضیاع 

  إعادة بناء تكامل البیانات كما كانت من قبل.

ضرورة إدخال بعض التغییرات التشریعیة في حالة الضرورة, كما في حالات قبول 

ومصداقیة الأدلة التي قد تثیر مشاكل تطبیقها في مجال الجرائم المعلوماتیة، هذا وقد 

ریو داجانیرو الدولي الخامس عشر في مجال حركة اصلاح الإجراءات أوصى مؤتمر 

  :1الجنائیة وإرساء قواعد حمایة حقوق الإنسان بمجموعة من التوصیات أهمها 

: حمایة حقوق الإنسان یجب أن تكون مكفولة في كل مراحل الدعوى ٠١توصیة  -

 ؛الجنائیة 

: استفادة المتهم من قرینة البراءة في كل مراحل الإجراءات حتى صدور حكم ٠٢توصیة  -

 ؛یحوز قوة السیر المقضي فیه 

: كل إجراء یتخذ بواسطة سلطة رسمیة كالإجراءات المتخذة من طرف ١٠توصیة  -

مأمور الضبط القضائي ویمس الحقوق الأساسیة للمتهم یجب أن یكون مسموحا به عن 

 ؛ة القضائیة المختصة كالقاضي مثلا وخاصه لرقابتها طریق السلط

                                                           
  .215علي حسن محمد الطوالبة, المرجع السابق,ص 1



 الفصل الثاني                                    المكافحة الإجرائیة للجریمة المعلوماتیة

~ 45 ~ 

 

: وسائل الإثبات التي تمس بطریقة خطیرة وخاصة الحق في الخصوصیة ١٢توصیة -

والسریة كإجراء التنصت على المحادثات التلیفونیة ، ولاتكون مقبولة الا بقرار سابق من 

 ؛القاضي وفي الحالات المقررة قانونا 

التي یتم الحصول علیها عن طریق انتهاك حق أساسي للمتهم : كل الأدلة ١٨التوصیة -

 والأدلة المستمدة منها تكون باطلة ولا یمكن مراعاتها في أي لحظة؛

: لا یجبر أحد على المساعدة بطریقة مباشرة أو غیر مباشرة على اتهام ٢٠التوصیة -

  .نفسه جنائیا كما أنه للمتهم الحق في الصمت وثمنه لا یستخدم كدلیل ضده

  نطاق المكافحة الاجرائیة للجریمة المعلوماتیة: المبحث الثاني

سنتطرق في هذا المبحث الى نطاق المكافحة الإجرائیة للجریمة المعلوماتیة بدراسة كل من 

الاجراءات التالیة المعاینة, التفتیش والقواعد العامة لتفتیش النظام المعلوماتي كما سنرى 

  مكافحة الجریمة المعلوماتیة في القانون الجزائري 

  ماتیة وتفتیشهامعاینة مسرح الجرائم المعلو : المطلب الاول

لم تكتف التشریعات الحدیثة بحمایة معطیات الحاسب الالي بصفة عامة من خلال تجریم 

صور الاعتداء علیها أي حمایة موضوعیة, وانما نظرا لخطورة الاجرام الالكتروني في حد 

ذاته لكون محل الجریمة مجموعة معطیات هي عبارة عن الحقیقة عن ذبذبات الكترونیة 

الجاني القیام بعمل اجرامي علیها دون ترك اثار ودون أن یستغرق هذا العمل  یسهل على

وقتا طویلا, وهو ما جعلها صعبة الاكتشاف والاثبات ادى الى ذلك الى ظهور مشكلات 

اجرائیة في هذا النطاق حیث أن المحقق أو ضابط الشرطة القضائیة أو القاضي نفسه في 

ر التشریع الاجرائي خاصة وأن هذه الجرائم حدیثة ولا یمكن حیرة أمام هذه الجرائم نظرا لقصو 

  تطبیق النصوص التقلیدیة من جهة وعدم القدرة الكافیة والفنیة لرجال القانون لاكتسابها. 
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لذلك وضعت مجموعة من الاجراءات منها ما یعتبر قاسما مشتركا بین الجرائم التقلیدیة 

ق إلا على الجریمة المعلوماتیة, یمكن تقسیمها والجرائم الحاسة بالمعطیات ومنها لا یطب

  :اجراءات شخصیة ومادیة وهذه الأخیرة تتمثل في التقنیة و التفتیش سنتعرض في ما یلي

  معاینة مسرح الجرائم المعلوماتیة : الفرع الأول

  ان الدعوى العمومیة باعتبارها الوسیلة القانونیة لاستفتاء حق الدولة في العقاب

نبدأ اجرائها بمرحلة البحث والتحري أي مرحلة الاستدلالات, التي تهدف الى البحث عن  

الجریمة والكشف عن مرتكبیها, وان الاجراءات الجزائیة المتخذة خلال هذه المرحلة تتولاها 

أجهزة الشرطة القضائیة ( الضباط) وتتمثل الاجراءات كما ذكرنا سابقا في المعاینة و 

  التفتیش 

بالمعاینة التقنیة هي المكان أو المسرح الذي ارتكبت فیه الجریمة, أو الوعاء الاساسي  یقصد

الذي یحتوي على أخطر الادلة الجنائیة التي یخلفها الجاني  وراءه في أعقاب اقترافه الجریمة 

وفي لحظة یكون فیها اضطرابه العصبي والذهني قد بلغ قمة الانفعال بصورة لا تبیح 

قیقة لأعماله وازالة الاثار التي یخلفها في مكان الحادث (المجرم) مهما كانت لمراجعة الد

, ولذلك كان من الواجب على ضباط 1دقته سوف یترك وراءه ما قد یشیر الى شخصیته

الشرطة القضائیة الانتقال الى ذلك المكان لمعاینة واثبات الاثار المادیة للجریمة والمحافظة 

اكن والاشخاص, وكل ما یفید في كشف الحقیقة, وكذا اخطار النیابة علیها واثبات حالة الام

. ویقصد 2فورا بانتقاله لكي تنتقل بدورها الى محل الجریمة في حالة الجنایة المتلبس بها

بالمعاینة رؤیة بالعین لمكان أو  شخص أو شيء لإثبات حالته وضبط كل ما یلزم لكشف 

                                                           
ابتسام بغو, اجراءات المتابعة الجزائیة في الجریمة المعلوماتیة, مذكرة تكمیلیة لنیل شهادة ماستر في القانون, قانون  1

  . 6/7,ص 2015,2016جنائي, جامعة العربي بن مهیدي أم بواقي,
  قانون اجراءات جزائیة المصري ....الانتقال فورا الى مكان الجریمة .... 31انظر المادة  2
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تقال الى محل تلك الواقعة حیث یقوم ضابط الحقیقة, وهي تقتضي في ذلك سرعة الان

الشرطة القضائیة بجمع الدلائل والقرائن التي یستدل بها عن الجریمة والتثبیت المباشر لحالة 

الاشخاص والاشیاء والاماكن ذات الصلة بالحادث وهي المرحلة الأولى للاستدلال حول 

كثیرا عن الجرائم التقلیدیة نظرا ملابسات ایة جریمة, ونظرا لاختلاف الجریمة المعلوماتیة 

لكون مسرحها الاجرامي قد یتعدى حدود الدولة فان المعاینة التقنیة تتم باتباع مجموعة من 

  الاجراءات الخاصة. 

وتظهر أهمیة المعاینة في انها تنقل لجهات التحقیق والمحاكمة صورة مجملة لموقع الجریمة 

اء تعلقت التفصیلات بمكانه أو وصفه من بكل ما یحتویه هذا الموقع من تفصیلات سو 

الداخل والاثار الموجودة به, والتي تنقلها بالجریمة وجمالا كل ما یمكن جهات الشرطة 

والقضاء من وضع تصور لكیفیة وقوع الجریمة واستخلاص بعض الادلة من المادة التي تم 

ي على المعاینة بشكل من قانون الاجراءات الجزائیة الجزائر  42, وقد نصت المادة 1جمعها

عام كإجراء یتم في مرحلة الاستدلالات, وهو مخول لجهاز الضبطیة القضائیة سواء في 

, ویترتب على تغییر أو تعدیل یطرأ على مكان وقوع 2الحالة العادیة أو حالات التلبس

 قانون اجراءات الجزائیة الجزائري, وحتى 43الجریمة الجزاءات المنصوص علیها في المادة 

یكون التفتیش في بیئة الكترونیة لابد أن یتم على مستویین تتمثل في مسرح الجریمة 

  . 3التقلیدي, وأیضا تفتیش المكونات المعنویة للحاسوب والتي تمثل مسرح الجریمة الافتراضي

                                                           
نبیلة هبة هروال, الجوانب الاجرائیة لجرائم الانترنت في مرحلة جمع الاستدلالات, دار الفكر الجامعي, الاسكندریة  1

  .216,ص2013,
  . 65,ص2010عمان , ,دار الثقافة للنشر والتوزیع,1ط  الوجیز في الضبطیة القضائیة, عبد االله ماجد العكایلة, 2
3
,دار الفكر الجامعي ,الاسكندریة 1لاجراءات الجنائیة في جرائم الكمبیوتر الانترنت,طمبادئ ا عبد الفتاح بیومي حجازي, 

  . 160,ص2006,
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فاذا كانت المعاینة في الجرائم التقلیدیة تتم في مسرح الجریمة العادي فان الجریمة 

م المعاینة فیها على مستویین المسرح التقلیدي الجرائم الواقعة على المكونات  المعلوماتیة تت

المادیة وهو المسرح الذي یقع عادة خارج بیئة الحاسوب ویتكون من المكونات المادیة للمكان 

الذي وقعت فیه الجریمة وهو قریب من مسرح الجریمة التقلیدیة, ومن أمثلة هذه الجرائم  تلك 

والكابلات الخاصة به وشاشة العرض الملحق به ومفاتیح  fdأشرطة الحاسب الواقعة على 

, 1التشغیل والاقراص, وغیرها من مكونات الحاسب الالي ذات الطابع المادي المحسوس

والمسرح الافتراضي الجرائم الواقعة على المكونات الغیر المادیة أو بواسطتها یقع عادة داخل 

من البیانات الرقمیة التي تتواجد داخل الحاسوب في ذاكرة البیئة الالكترونیة, ویتكون 

الاقراص الصلبة الموجودة بداخله, وفي مقدمة هذه الجرائم الواقعة على برامج الحاسب الالي 

او بیاناته او تتم بواسطتها, وكذالك الجرائم التي تتم بطریقة الانترنت والحاسوب المعلوماتیة  

یة الجریمة المرتكبة على أن هناك طرقا عامة تتوافق مع اشكال مختلفة تختلف بحسب نوع

طبیعة الاتصال بالانترنت او الوسیلة التي تستخدم مثلا وسیلة تصویر شاشة  الحاسوب 

والتي تكون بواسطة الة تصویر تقلیدیة او عن طریق استخدام برمجة حاسوب متخصصة  

تجمید مخرجات الشاشة في اخذ صورة لما یظهر على الشاشة وهذا ما یصطلح علیه 

  وغیرها.

  اجراءات تفتیش الانظمة المعلوماتیة: الفرع الثاني

یعتبر التفتیش اجراء من اجراءات البحث والتحقیق, ویهدف الى البحث عن ادلة مادیة لجنایة 

أو جنحة تحق وقوعها بمكان یتمتع بالحرمة أو تفتیش شخص, وان اجراء التفتیش أهمیة 

على الحیاة الخاصة ولهذا نص علیه المشرع الجزائري بمقتضى قواعد  بالغة وخطورة معتبرة

                                                           
 .قانون اجراءات جزائیة جزائري 03المادة  1
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حیث تضمن الدولة عدم انتهاك حرمة منزل مسكن, فلا تفتیش إلا بمقتضى 1دستوریة 

القانون وفي اطار احترامه فلا تفتیش إلا بأمر  مكتوب  صادر عن السلطة القضائیة 

 09 04الجزائیة وایضا القانون  المختصة هذا بالإضافة الى نصوص قانون الاجراءات

  المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الاتصال ومكافحتها. 

ویعرف التفتیش لغة التفتیش لغة من فعل فتش اي یبحث عن شيء, واصطلاحا هو البحث 

الاستدلال عن الشيء في مكان سره ویعتبر اجراء من اجراءات التحقیق ولیس من اجراءات 

من قانون الاجراءات الجزائیة  44بأجماع من معظم التشریعات كالتشریع الجزائري  مادة 

من قانون اجراءات جزائیة وهو اجراء یقوم به  94الجزائري والفرنسي و المصري المادة 

  مأمور الضبط القضائي ویؤدیه بالشكل القانوني المحدد له. 

الادلة المادیة الكشف عن الجریمة فكل ما یضبطه مأمور ان الهدف من التفتیش هو ضبط  

الضبط القضائي بعد عملیة التفتیش من أشیاء متعلقة بالجریمة هو الاثر المباشر للتفتیش 

فالضبط اذن یعد ایضا اجراء من اجراءات التحقیق بوضع الید على الشيء  وحبسه 

  . 2یق اثبات  واقعة معینةوالمحافظة علیه للحصول على دلیل لمصلحة التحقیق عن طر 

یقصد بمحل التفتیش المستودع الذي یحتفظ فیه المرء بالأشیاء المادیة التي تتضمن سره 

والسر الذي یحمیه القانون, هو ذلك الذي یستودع في محل له حرمة كالسكن أو الشخص أو 

سیارة مع السیارة أو الرسائل وبالتالي فقد یكون محل ذلك التفتیش أما مسكنا أو شخصا و 

  مراعاة الاجراءات القانونیة المقررة.

ومحل التفتیش في جرائم الحاسب الالي یعتبر النافذة التي تطل بها الانترنت على العالم 

والشبكة التي تشمل مكوناتها الخادم والمزود الالي وغیرها, فان اجراء التفتیش في الجریمة 

                                                           
  .2020من الدستور  48المادة  1
  .117السابق,ص عنورة طرشي, المرج 2
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لحالات التفتیش العادیة التقلیدیة لان المعلوماتیة یحتاج الى تقنیات خاصة تختلف عن ا

تفتیش نظم المعلومات لیست سهلة وتتطلب درایة ومعرفة بملفات أجهزة الاعلام الالي 

وأماكن اخفاء المعلومات فیها لانه یسهل اتلافها كلیا او جزئیا كما یصعب تحدید مكان 

  1الدلیل 

  :2وبالتالي ففي اطار جرائم الانترنت یقع التفتیش حل موضوعین اثنین هما 

 )تفتیش مكونات الحاسب الالي( المادیة والمعنویة   - أ

 تفتیش الشبكات المعلوماتیة المتصلة بالحاسوب (التفتیش عن بعد) وهو ما سنتناوله:  - ب

وني یستطیع تفتیش مكونات الحاسب الالي: یعرف الحاسب الالي بانه كل جهاز الكتر   - أ

, تخضع 3ترجمته اوامر مكتوبة بتسلسل منطقي لتنفیذ عملیات ادخال او اخراج معلومات

المكونات المادیة لنظام المعالجة الالیة للمعطیات لإجراءات التفتیش المنصوص علیها 

, اي انه یجب مراعاة مكان وجود ذلك الحاسوب أثناء مباشرة 4ق,اج,ج  44في المادة 

یما اذا كان مكان عام أو خاص لأن صفة المكان أهمیة خاصة في مجال ذلك الاجراء ف

التفتیش, ولا یجوز القیام بإجراء التفتیش إلا بأذن مكتوب صادر عن وكیل الجمهوریة او 

قاضي التحقیق وبعد الحصول على رضا صریح من صاحب المسكن ویجب كتابته بخط 

الشأن الحضور وقت اجراء التفتیش, ید صاحب الشأن وتوقیعه اما اذا تعذر على صاحب 

ضابط الشرطة القضائیة ملزم بأن یكلفه بتعیین ممثل له واذا امتنع عن ذلك وكان هاربا 

 7استدعى الضابط بحضور تلك العملیة شاهدین من غیر الموظفین الخاضعین لسلطته 

امسة كما یجب ان یتم ذلك الاجراء في المواعید المحددة قانونا وهي من الساعة الخ
                                                           

  .234المرجع السابق,صنبیلة هروال,  1
  . 14ص  السابق,المرجع  ابتسام یغو, 2
3
  .22ص ,2012,دار المناهج للنشر والتوزیع,الاسكندریة,1ط ,,  جرائم الحاسوبحماد مرهج الهیتيمحمد  
لا یجوز لضباط الشرطة القضائیة اجراء تفتیش الا بموجب قانون اجراءات الجزائیة الجزائري على ( 44تنص المادة  4

اذن مكتوب صادر عن وكیل جمھوریة او قاضي تحقیق)یتضح من نص المادة أن التفتیش یقع على الاشیاء والاوراق التي 
 لھا علاقة بالجریمة. 
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صباحا الى الساعة الثامنة مساءا إلا في الحالات الخاصة خاصة فیما یتعلق بالجرائم 

الخطیرة ومن بینها الجریمة المعلوماتیة التي لا تشترط المواعید وانما في كل وقت من 

 الیل والنهار 

أما فیما یتعلق بالتفتیش عن الجریمة التي وقعت على المكونات المعنویة للحاسوب 

د بها أنظمة الكومبیوتر والبیانات المخزنة فیه التي جري التلاعب فیا أو تغییرها ویقص

  .1وغیرها من الوسائط التي تساعد على تخزین المعلومات

یرى البعض أن التفتیش یمتد الى سجلات البیانات الموجودة في موقع  اخر , یشترط ـن 

تبناه القانون المقارن حول تفتیش تكون البیانات الخاصة ضروریة بإظهار الحقیقة وهو ما 

من قانون الاجراءات الیوناني سلطات  251الانظمة المعلوماتیة, فقد منحت المادة 

من  487التحقیق امكانیة القیام بأي شیئ یكون ضروریا لجمع الدلیل وكذلك المادة 

  القانون الكندي والانجلیزي والفرنسي وفي الولایات المتحدة الامریكیة .

لي فان النصوص القانونیة التي أرست القواعد التي تحكم التفتیش تم سنها قبل أن وبالتا

یعرف القانون الاشیاء غیر المادیة, وبالتالي فالنصوص التقلیدیة لا یمكن اعمالها مباشرة 

  على النظم المعلوماتیة لأن قیاسها على الاشیاء المادیة سیكون منافیا للشرعیة الاجرائیة.

ت المعلوماتیة المتصلة بالحاسوب (التفتیش عن بعد): یقصد به تفتیش تفتیش الشبكا

 حاسوب المتهم عندما یكون متصلا بغیره من الحواسیب عبر شبكة اخرى في دولة اخرى 

أجاز المشرع تمدید التفتیش الى هذه المنظومة 2 09/04من القانون  205وطبقا للمادة 

بذلك متى دعت الضرورة الى الاعتقاد بأن  بعد اعلام السلطة القضائیة المختصة مسبقا

                                                           
,دار الثقافة للنشر 01خالد عیاد الحلمي, اجراءات التحري والتحقیق في جرائم الكمبیوتر والانترنت,طبعة 1

 .159,ص2011والتوزیع,عمان,
المتعلق بالقواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الاعلام  09/04من القانون  05انظر المادة  2

  . 2009اوت  16المؤرخة في  47الجریدة الرسمیة العدد 2009اوت  50والاتصال ومكافحته المؤرخ في 
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المعطیات المبحوث عنها مخزنة في منظومة معلوماتیة اخرى أن هذه الاخیرة یمكن 

  الدخول الیها من المنظومة الاولى في اطار اقلیم الدولة.

اما اذا تبین أن المعطیات المبحوث عنها والتي یمكن الدخول الیها انطلاقا من المنظومة 

خزنة في منظومة معلوماتیة تقع خارج الاقلیم الوطني فان التفتیش أو الحصول الاولى م

  علیها یكون بمساعدة السلطات الأجنبیة المختصة .

  القواعد العامة للتفتیش النظام المعلوماتي لث: المطلب الثا 

اجراء یمس تحرص أغلبیة القوانین على احاطة التفتیش بشروط وضمانات أساسیة بوصفه 

الغرض منها  تحقیق الموازنة الضروریة بین مصلحة المجتمع  الحریة الشخصیة,صمیم 

وبین حقوق المتهم لذلك حرصت مختلف القوانین والتشریعات على اخضاعه الى قواعد 

  شكلیة واخرى موضوعیة سنتناولها بالدراسة في الفرعین التالین: 

  القواعد الشكلیة: الفرع الاول

  1یلي :تتلخص هذه القواعد  كما 

اجراء التفتیش بحضور أشخاص معینین بالقانون من بین هذه الاشخاص لدینا   -1

من قانون الاجراءات الجزائیة الجزائري تنص  45المتهم والقائم بالتفتیش وشاهدین, المادة 

على ان التفتیش یتم بحضور المتهم أو من یجوز أن یمثله یتم التفتیش بحضور المتهم أو 

لشرطة القضائیة  القائم بالتفتیش  واذا تعذر حضور المتهم أو من یجوز أن یمثله وضابط ا

من یجوز أن یمثله یتم التفتیش بحضور شاهدین من غیر الموظفین  الخاضعین لسلطته, 

 45غیر أنه كاستثناء على هذه القواعد نص المشرع الجزائري في الفقرة الاخیرة من المادة 

                                                           
  .128ص ع السابق,المرج نورة طرشي, 1
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أنه لا تطبق هذه الاحكام اذا تعلق الامر بالجرائم من قانون اجراءات الجزائیة الجزائري على 

  الماسة بأنظمة المعالجة الالیة للمعطیات 

  اعداد محضر خاص بالتفتیش ویكون بتكلیف القائم بالتفتیش   -2

أن یتم التفتیش بأسلوب الي أي أن یكون التفتیش على عامة الكترونیة وهو بضرورة  -3

  الحاسب الالي 

  أن یتم التفتیش من طرف فریق یتكون من خبراء   -4

  اذن التفتیش لابد أن یكون مسببا  -5

المیعاد الزمني لأجراء التفتیش, حیث اختلفت التشریعات الاجرائیة في وقت تنفیذ  6 -

التفتیش ومن بینهم المشرع الجزائري ذهب الى حظر التفتیش للمساكن وما في حكمها في 

  استثنائیة وهناك حالات 1اوقات معینة 

خرج فیها عن هذه القاعدة الأصل ان یكون التفتیش من الساعة الخامسة صباحا الى 

الساعة الثامنة مساءا والا كان التفتیش باطلا غیر انه في بعض الجرائم خرج المشرع 

ساعة في  24الجزائري عن القاعدة العامة لمیعاد التفتیش واجاز التفتیش في جمیع الاوقات 

م مذكورة على سبیل الحصر  ومن بینها جرائم المساس بأنظمة المعالجة الالیة بعض الجرائ

  للمعطیات 

بالإضافة الى تحدید هویة أعضاء فریق التفتیش یجب على القائم بالتفتیش اتخاذ 

  الخطوات التالیة عند تنفیذ اذن التفتیش والتي تتلخص في ما یلي: 

 كهربائیة واجهزة خدمة شبكة الانترنت تأمین حمایة مسرح الجریمة بتضمین القوة ال -

 ابعاد المتهم عم مكان النظام ان كان قریبا منه  -

 أخذ الحیطة من تمكن المتهم الدخول عن بعد للنظام المعلوماتي  -

                                                           
  .قانون الاجراءات الجزائیة الجزائري 47المادة  1
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 الدخول الى الموقع ببطيء  كي لا یتم تشویه او اتلاف الدلیل  -

 ى احتیالیة او صعبة عدم لمس لوحة المفاتیح لان ذلك قد یستلزم استخدام برامج أخر  -

یجب العنایة بالملاحظات وكلمات السر  ورموز الشفرة الى غیرها من العملیات  -

 1والاجراءات الفنیة التي تساعد على الكشف عن الجریمة المراد اثباتها 

  القواعد الموضوعیة: الفرع الثاني

  تتلخص القواعد الموضوعیة لتفتیش النظم المعلوماتیة في قواعد التالیة: 

وقوع الجریمة المعلوماتیة مصنفة على انها جنایة او جنحة مثلما هو الحال في   - أ

القواعد الموضوعیة التقلیدیة, یشترط الفقه الجنائي الاجرائي في القانون المقارن هذا الشرط 

للجریمة المعلوماتیة المستمر الحاصل والذي سیحصل  رغم عدم الوصول الى تعریف موحد

مستقیلا مما یؤدي للاصطدام  بمبدأ الشرعیة, كما یجب ان تكون هذه الجریمة المعلوماتیة 

 قد وقعت بالفعل  بحیث لا یجوز الامر بالتفتیش لضبط الادلة  عن جریمة مستقبلیة.

تیة او المشاركة فیها اتهام شخص او أشخاص معینین بارتكاب الجریمة المعلوما  - ب

ویقتضي هذا الشرط أن تتوافر في حق الشخص المراد تفتیشه في شخصه او مسكنه دلائل 

كافیة تدعو بانه قد ساهم في ارتكاب الجریمة المعلوماتیة سواء بوصفه فاعلا أو شریكا فاذا 

نون انتفت هذه الدلائل سیصدر قاضي التحقیق امرا بالا وجه للمتابعة مثلما فعل القا

الامریكي في قانونه الجزائي عند انتفاء السبب المعقول للاعتقاد بان الشخص قد ارتكب 

 . 2من قانون الاجراءات الجزائیة 177الجریمة والقانون الفرنسي في المادة 

                                                           
الحلبي  تعفیفي كامل عفیفي, جرائم الكمبیوتر وحقوق المؤلف والمصنفات الفنیة ودور الشرطة والقانون, منشورا 1

  . 65, ص2007ثانیة,  ةالحقوقیة, طبع
جامعة عین  كلیة الحقوق, رسالة دكتوراه, القانون الامریكي,الاجراءات الجنائیة عبر الانترنت في  عمر محمد بن یونس, 2

  .2004شمس ,
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توافر امارات قویة او قرائن تفید في كشف الحقیقة في مجال الاجرام المعلوماتي   - ت

القرائن تلك الادلة على وجود أشیاء او اجهزة او معدات والمقصود بالأمارات  القویة و 

معلوماتیة تفید في كشف الحقیقة لدى المتهم المعلوماتي او غیره تفید في اثبات حصول 

 جریمة أم لا .

تفتیش نظم المعلوماتیة بناءا على موافقة المتهم, بالنسبة لإجراءات لا یوجد في أي   - ث

ق القواعد العامة اذا ما كنا بصدد التفتیش بناءا من التشریعات نص خاص بها, لذلك تطب

من قانون الاجراءات الجزائیة الفرنسي على انه  76على موافقة المتهم, حیث تنص المادة 

یتم هذا التفتیش بتخلي المتهم عن الحمایة التي كلفها له القانون لأن الأصل هو عدم جواز 

 .1التفتیش دون موافقة صریحة من المتهم

  ة الى :بالإضاف

سبب التفتیش: حتى یكون التفتیش صحیحا لابد أن تكون هناك جریمة قد وقعت وهي  -1

 04/09من القانون  5, وهو ما أكدته المادة 2جریمة معلوماتیة

الغایة من التفتیش: لابد أن یكون التفتیش یقصد ضبط أشیاء تتعلق بالجریمة أو تفید  -2

جریمة أو تفید في كشف الحقیقة والكشف في كشف الحقیقة  والكشف عن أشیاء تتعلق بال

 ق.اج.ج 44عن أشیاء تتعلق بالجریمة أو تفید في اظهار الحقیقة طبقا للنص المادة 

  ولذلك یكون باطلا التفتیش الذي یجري لغایة اخرى 

محل التفتیش هو المستودع الذي یحفظ فیه المرء بالأشیاء المادیة التي تضمن سره  -3

الانترنات هو الحاسب الالي الذي یعتبر النافذة التي تطل بها ومحل التفتیش في جرائم 

الانترنات, فقد یكون محل الحاسب الالي مكان أو عقار  ما أو یكون بصحبة مالكه أو حائزه 

أو المكونات المادیة او المعنویة للحاسب الالي  ویقصد به هو المكان الذي یحتفظ فیه 

                                                           
  .131نورة طرشي, المرجع السابق, 1
 .229ص المرجع السابق, نبیلة ھبة ھروال, 2
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ارتكب بها الجریمة او یتمثل في المعلومات والاثار  الجاني أو المجرم بجمیع الوسائل التي

الموجودة والمحزنة على الحاسوب الموجود اما في مكان اقامة المشتبه فیه مثلا او المكونات 

 المادیة و المعنویة للحاسب الالي .

اذن التفتیش: طبقا للتشریع الجزائري فان الاذن لابد أن یكون مكتوب من طرف اما  -4

 ة أو قاضي التحقیق المختص. وكیل الجمهوری

اضافة لما ذكر من الشروط فان هناك شروطا اخرى یضیفها القانون الانجلیزي الأمریكي 

  وهي:

 أن تكون الموافقة حقیقیة خالیة من الخداع والزیف. -

 ووجوب اثباتها من طرف مأمور الضبط القضائي وأنها تمت دون عنف أو اكراه . -

  مكافحة الجریمة المعلوماتیة في القانون الجزائري  :المطلب الثالث

رغبة من المشرع الجزائري في التصدي لظاهرة الإجرام  الالكتروني وما یصاحبها من 

أضرار معتبرة على الأفراد وعلى المؤسسات الدولة من جهة ومحاولة منه لتدارك الفراغ 

لألفیة الثانیة إلى تعدیل العدید من التشریعي القائم في هذا المجال من جهة أخرى، عمد منذ ا

القوانین الوطنیة بما فیها الجانب الموضوعي والجانب الإجرائي من قانون العقوبات ،كما قام 

باستحداث قوانین أخرى خاصة لضمان الحمایة الجنائیة للمعاملات الإلكترونیة، فقد حاول 

للتصدي للجرائم الالكترونیة، المشرع الجزائري إصدار قوانین عامة وخاصة وهیاكل وأجهزة 

فهناك جهود معتبرة قام بها المشرع الجزائري في محاربة قراصنة الإنترنت وإحالتهم قانونا 

على المحاكم ،متأثرا بجل الدول العربیة التي وضعت قوانین لمكافحة الجریمة الإلكترونیة 

لة والحفاظ على النظام ومن أهم الأمور التي أولها المشرع الجزائري أهمیة قصوى أمن الدو 

 العام .
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الاجراءات القانونیة الخاصة بالجرائم المعلوماتیة في قانون الاجراءات  :الفرع الاول 

  الجزائیة

لقد أدرك المشرع الجزائري جیدا بأن المواجهة الفعالة للإجرام الالكتروني لا تكون فقط 

بد من مصاحبة هذه القواعد بإرساء قواعد قانونیة موضوعیة ذات طبیعة ردعیة, انما لا

بقواعد اخرى اجرائیة وقائیة وتحفیظیه, والتي من شأنها ان تتفادى وقوع الجریمة الالكترونیة 

  أو على الأقل الكشف عنها في وقت مبكر یسمح بتدارك مخاطرها.

  أولا: اعتراض المراسلات وتسجیل الأصوات والتقاط الصور 

ب هي عدة تسمیات یمكن اختزالها في مصطلح الاعتراض والتسجیل والالتقاط والتسر 

واحد هو ''المراقبة'' التي لا تخرج عن كونها رقابة مشروعة لشخص أو مراسلات مكتوبة أو 

مسموعة أو مرئیة, نتیجة الاشتباه في تصرفات غیر قانونیة وذلك بصورة لا یحس معها 

  الغیر بمباشرتها لطابع السریة التي یكتنفها.

المعدل  06/22مكرر المستحدثة بموجب القانون رقم: 65المادة بالرجوع الى نص 

والمتمم لقانون الاجراءات الجزائیة نجد أن المشرع  یحدد هاته الاسالیب والتي تتمثل فیما 

 یلي:

اعتراض المراسلات: یقصد بالمراسلات قانونا هي جمیع الخطابات المكتوبة, سواء  -1

ارسلت بواسطة البرید أو رسول خاص, وكذالك المطبوعات والطرود والبرقیات التي توجد 

لدى مكاتب البرید, غیر ان ما یلاحظ هو أن المشرع الجزائري حدد هذه المراسلات في 

 1.  الاتصالات السلكیة واللاسلكیة

                                                           
ابراهیم یامة, أسالیب التحري الخاصة بالجریمة المنظمة في القانونین الجزائري والفرنسي, دفاتر السیاسة والقانون, العدد 1

  .154, ص 2019, جوان 11الثاني ,المجلد 
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تسجیل الأصوات: یتمثل في وضع الترتیبات التقنیة وبث وتسجیل الكلام المتفوه به  -2

بصفة خاصة أو سریة من طرف شخص أو عدة أشخاص في أماكن خاصة أو عمومیة, 

 1واخفائها لتلقي أحادیث تفید في تجلي الحقیقة وتسجیلها.

كنة خاصة ودون التقاط الصور: یتمثل في وضع أجهزة التصویر المختلفة في أم -3

موافقة المعنیین, من أجل التقاط صور لشخص أو عدة أشخاص تفید في اجلاء الحقیقة 

 2وتسجیلها.

وبالنظر لطبیعة اعتراض المراسلات وتسجیل الاصوات والتقاط الصور كإجراءات غیر 

اة عادیة, فان المشرع انطلاقا من أولویة رعایة المصلحة العامة على الحفاظ على أسرار الحی

الخاصة للأشخاص أقر العمل بها, ولكن وفق شروط موضوعیة وشكلیة دقیقة مما یحول 

  معه دون التعسف في اللجوء على نطاق واسع وتعمیمها على كل الجرائم. 

  ثانیا: التسرب

من قانون الاجراءات  12مكرر  65عرف المشرع الجزائري التسرب بموجب المادة 

قیام ضابط او عون الشرطة القضائیة تحت مسؤولیة  على أنه: '' 22/06الجزائیة رقم 

ضابط الشرطة القضائیة المكلف بتنسیق العملیة بمراقبة الاشخاص المشتبه في ارتكابهم 

  جنایة أو جنحة بإیهامهم انه فاعل معهم أو شریك أو خاف ''.

 من خلال هذا التعریف یمكن تصور عملیة التسرب في نطاق جرائم الاعتداء على أنظمة

المعالجة الالیة في ولوج ضابط او عون الشرطة القضائیة الى العالم الافتراضي(الانترنت) 

واشتراكه مثلا في محادثات غرف الدردشة او حلقات النقاش والاتصال المباشر في كیفیة 

قیام احدهم باختراق شبكات أو بث الفیروسات, منتحلا في ذلك هویة مستعارة او باستخدام 

                                                           

المعدل والمتمم لقانون الاجراءات الجزائیة  06/22نجیة الشیخ, أسالیب البحث والتحري المستحدثة في القانون رقم 1 

  .294الجزائریة, المجلة النقدیة, السند الرسمي, ص 
 .294, المرجع السابق نجیة الشیخ, 2
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هیئات وهمیة ظاهرا فیها بمظهر طبیعي كما لو كان فاعل مثلهم سعیا منه أسماء وصفات 

 1الى الكشف والاطاحة بالمجرمین.

الشروط الاجب توفرها في الاذن بالتسرب, وهي أن یكون  15مكرر  65وقد بینت المادة 

مكتوبا ومسببا و ان یذكر فیه الجریمة التي تبرر اللجوء الى هذا الاجراء, وهویة ضابط 

  لشرطة القضائیة الذي تتم عملیة التسرب تحت مسؤولیته.ا

كما یجب أن یحدد فیه أي الاذن _مدة عملیة التسرب التي لایمكن أن تتجاوز أربعة 

كإجراء جدید في مكافحة الجریمة المعلوماتیة اعتبار  15مكرر 65أشهر كما أجازت المادة 

ؤولیته كشاهد عن العملیة في ضابط الشرطة القضائیة الذي جرت عملیة التسرب تحت مس

  2اجراءات التحقیق فیها.

  04/09الاجراءات المنصوص علیها في القانون رقم : الفرع الثاني

یتمیز هذا القانون بأنه الاطار القانوني الأكثر ملائمة مع خصوصیات الجرائم المتعلقة 

المشروع لشبكة بوسائل الاعلام والاتصال لا سیما الجرائم الناشئة عن الاستخدام غیر 

  الانترنت.

باستقراء فحوى هذا القانون یتبین لنا بأن المشرع استحدث تدابیر جدیدة غیر مألوفة في 

  وتتمثل هذه التدابیر الوقائیة في مایلي :  3القوانین السابقة للتصدي لجرائم المعلوماتیة,

على أربع  04/09من القانون  04أولا: مراقبة الاتصالات الالكترونیة: لقد نصت المادة 

حالات التي یجوز فیها لسلطات الأمن القیام بمراقبة المراسلات والاتصالات الالكترونیة, 

  4وذلك بالنظر الى خطورة التهدیدات المحتملة وأهمیة المصلحة المحمیة وهي:

                                                           
  .142,143,صالجرائم الالكترونیة في التشریع الجزائري, المجلة النقدیةمكافحة  جمال ابراهیمي, 1

  .140 , صالسابق عطرشي, المرجنورة  2
  .151المرجع السابق, جمال ابراهیمي, 3
4
اسمهان بوضیاف, الجریمة الالكترونیة والاجراءات التشریعیة لمواجهتها في الجزائر, مجلة الاستاذ الباحث لدراسات   

  .366,ص2018,سبتمبر 11والسیاسیة, العدد القانونیة 
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للوقایة من الأفعال التي تحمل وصف جرائم الارهاب والتخریب وجرائم ضد أمن  -

 الدولة 

ر معلومات عن احتمال وقوع اعتداء على منظومة معلوماتیة على نحو عندما تتوف -

 یهدد مؤسسات الدولة أو الدفاع الوطني أو النظام العام.

لضرورة التحقیقات والمعلومات القضائیة حینما یصعب الوصول الى نتیجة  تهم  -

 الأبحاث الجاریة دون اللجوء الى المراقبة أو النظام العام.

ت والمعلومات القضائیة حینما یصعب الوصول الى نتیجة تهم لضرورة التحقیقا -

 الأبحاث الجاریة دون اللجوء الى المراقبة الالكترونیة .

 في اطار تنفیذ طلبات المساعدات القضائیة الدولیة المتبادلة. -

ثانیا: اقحام مزودي خدمات الاتصالات الالكترونیة في مسار الوقایة من الجرائم 

  ك من خلال فرض علیهم مجموعة من الالتزامات مذكورة في المواد  المعلوماتیة: وذل

  1بالشكل التالي: 12و10,11

الالتزام بالتعاون مع مصالح الأمن المكلف بالتحقیق القضائي عن طریق جمع او  -

تسجیل المعطیات المتعلقة بالاتصالات والمراسلات ووضعها تحت تصرفها مع مراعاة سریة 

 یق.هذه الاجراءات والتحق

الالتزام بحفظ المعطیات المتعلقة بحركة السیر وكل المعلومات التي من شأنها أن  -

تساهم في الكشف عن الجرائم ومرتكبیها, وهذین الالتزامین موجهین لكل مقدمي خدمات 

 الاتصال الالكترونیة دون استثناء.

بمجر العلم الالتزام بالتدخل الفوري لسحب المحتویات التي یسمح لهم الاطلاع علیها  -

طریقة مباشرة او غیر مباشرة بمخالفتها للقانون, وتخزینها أو جعل الوصول الیها غیر ممكن 

. 

                                                           
  .152,153ص ,جمال ابراهیمي, المرجع السابق 1
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الالتزام بوضع ترتیبات تقنیة للحد من امكانیة الدخول الى الموزعات التي تحتوي على  -

لدیهم معلومات متنافیة مع النظام العام والآداب العامة مع اخطار المشتركین لدیهم بوجودها 

  بوجودها, ونشیر الى ان هذین الالتزامین یخصان فقط مقدمي الدخول الى الانترنت.  
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  خاتمة

في الأخیر نستخلص إن دراسة موضوع الجریمة المعلوماتیة تكتسي أهمیة بالغة كونها     

تساهم في التعریف بظاهرة إجرامیة جدیدة غیر مألوفة بدأت في الظهور والانتشار في معظم 

الدول ومجتمعات العالم ونظرا لارتباطها بتكنولوجیا متطورة أدى إلى تمیزها عن باقي الجرائم 

یة من حیث تعریفها وطبیعتها القانونیة وصولا إلى خصائصها المتمیزة وكذا أنواعها التقلید

التي تعددت وشملت الأشخاص والأموال ومؤسسات الدولة منها الأمنیة والعسكریة وصولا 

إلى الملكیة الفكریة والفنیة و الأدبیة بل تجاوزت ذلك إلى المساس بالأنظمة المعلوماتیة 

والمنطقیة وهذا ما أدى إلى ضرورة وجوب التصدي لذالك النوع من  والمكونات المادیة

الجرائم ومواجهتها من خلال مجموعة من الآلیات القانونیة و إبرام اتفاقیات دولیة للتصدي 

المتعلق بالوقایة من الجرائم  09/04لهذا أنواع من الجرائم المعلوماتیة ولا شك إن قانون 

والاتصال ومكافحتها وتعدیل قانون العقوبات الجزائري بموجب المتصلة بتكنولوجیات الإعلام 

كانت لهما أهمیة في تدارك الفراغ التشریعي الذي كان یملا القانون الجزائري  15/04قانون 

وذلك من خلال حسم المشرع الجدل الفقهي القائم حول طبیعة المعلوماتیة التي كانت تشوبها 

ل استحداث القسم السابع مكرر في الفصل الثالث بعض العیوب والانتقادات وذلك من خلا

من قانون العقوبات كما إن هذا التعدیل یعد قفزة في  7مكرر 394مكرر  394من المواد 

مجال التشریع كونه واكب التشریعات الأخرى بتجسیده معظم أحكام الاتفاقیات الدولیة 

یبقى بعید كل البعد عن التطور الخاصة بالجرائم المعلوماتیة إلاَّ أنَّ المشرع الجزائري 

القانوني على المستوى العالمي من جهة وعن تطور أسالیب ارتكاب هذا النوع من الجرائم 

من جهة أخرى مما یستلزم مراجعة وتطویر القوانین القائمة و إصدار المزید من القوانین 

 لتقویة الترسانة القانونیة في هذا المجال 
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ولهذا فالجرائم المعلوماتیة جعلت الخصوصیة التي تتمیز بها معظم الدول والهیئات    

والمنظمات الدولیة و الإقلیمیة تدرك مدى خطورة هذه الظاهرة الإجرامیة ومدى التحدیات 

  التي تفرضها علیها مما أدى بها إلى المسارعة من اجل وضعها في إطار قانوني یمكن من  

اجعة وفعالة لمكافحتها ولقد تمثلت الجهود الدولیة في تلك التي تبذلها خلاله وضع طرق ن

 منظمة الأمم المتحدة وذلك بعقد مؤتمرات وإبرام معاهدات واتفاقیات بین الدول و التحسیس

بمخاطر هذه الظاهرة وتوجیه الدول وحثها على ضرورة مواكبة الركب من خلال سن قوانین 

فیما یخص الجهود الإقلیمیة فتمثلت في جهود الاتحاد الأوروبي  داخلیة في هذا المجال , أماَّ 

الذي یعتبر الإطار الأصلح و الانجح  لمكافحة الجریمة المعلوماتیة خاصة بعد اتفاقیة 

والتي وضعت الأسس والقواعد السلیمة التي ینبغي تتبعها بالإضافة  2001بودابست سنة 

دم بلوغها المستوي المطلوب إلاَّ إنَّها تبقي محاولات إلى الجهود العربیة فبالرغم من قلتها وع

رائدة على مستوي الدول العربیة , خاصة الجهود المبذولة على مستوي الجامعة العربیة في 

انتظار  المزید من الجهود للحد من هذه الظاهرة ولحمایة المكتسبات العربیة  , في ختام 

ان مكافحة الجرائم المعلوماتیة یتطلب رسم سیاسة  دراستنا المتواضعة  والبسیطة یمكننا القول

وطنیة صارمة تفرض عقوبات على مرتكبي هذا النوع من الجرائم ویستلزم أیضا أسالیب 

وتقنیات متطورة لحمایة المعلومات والتمكن من الكشف  عن مرتكبي هذه الأعمال غیر 

الخبرات والمعلومات المشروعة بالإضافة إلى تكثیف التعاون الدولي من خلال تبادل 

بخصوص الأسالیب القانونیة وكیفیة صیاغتها بالتصدي للجریمة المعلوماتیة بشكل أكثر دقة 

  ووضوح .
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  : توصیاتال

نون خرجنا بعد دراسة بسیطة لموضوع الآلیات القانونیة لمكافحة الجریمة المعلوماتیة في القا 

  المقترحات نذكر منها: الجزائري بجملة من

سن قانون إجرامي جزائي خاص وموحد تجمع وتحدد فیه مختلف الإجراءات بدقة  -1

  ووضوح لمكافحة الجریمة المعلوماتیة 

إنشاء هیاكل متخصصة في مكافحة هذا النوع من الجرائم , كالهیئة الوطنیة لمكافحة  -2

الجرائم المتصلة بتكنولوجیا الإعلام والاتصال لكن هذا غیر كاف ولا یزال یحتاج 

  تفعیل حقیقي من خلال إعطائها الحریة الكاملة والاستقلالیة في إنجاز مهامها .ال

 التشجیع على خدمة تلقى الشكاوي والبلاغات إلكترونیا والعمل بها . -3

نشر ثقافة التبلیغ من خلال عمیلة تحسیس الأشخاص عامة والضحایا خاصة من  -4

تخاذ الإجراءات اجل ضمان سهولة الكشف عن الجریمة المعلوماتیة وسرعة ا

 المناسبة.

ضرورة استعانة الجزائر بخبیر إلكتروني بجانب قاضي التحقیق إذا كان غیر عارف  -5

 التقنیة أثناء التحقیق في تلك النوع من الجرائم .

 تزوید الجهات الأمنیة والقضائیة بوسائل تعزز عملها لمواجهة الجرائم المعلوماتیة . -6

تأهیل الجهات المختصة بمعالجة هذا النوع من الجرائم بدورات تكوینیة وتدریبیة  -7

 لمواكبة تطور الجریمة المعلوماتیة 

 رسم سیاسة دولیة تفرض عقوبات صارمة على مرتكبي الجرائم المعلوماتیة  -8

 مراعاة التوازن بین البعد الأمني المعلوماتي وحق حریة التعبیر عبر الوسائط الرقمیة  -9
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ضرورة تعدیل جمیع التشریعات الخاصة بمكافحة الجریمة من خلال إضافة  -10

قوانین جدیدة وهذا للاستفادة من تجارب الدول التي سبقتنا في مجال التشریع الخاص 

لجرائم شرط أن لا تكون مخالفة للنظام والآداب العامةبتلك ا
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والتحقیق في جرائم الكمبیوتر والانترنت ،الطبعة خالد عیاد الحلمي، إجراءات التحري  .4
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1993 
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 ملخص

القانونیة لمكافحة الجریمة المعلوماتیة في  الآلیاتتناولنا بالدراسة والتحلیل في هذه المذكرة موضوع  

في الانتشار عبر مختلف  بدأتالجدیدة التي  الإجرامیةحاولنا التعریف بهذه الظاهرة  أینالقانون الجزائري 

ووجوب ضرورة التصدي لها من خلال  أنواعها خصائصها وطبیعتها القانونیة و أهمدول العالم مبرزین 

خطورة هذا النوع بالذات من  أمام , و الأشخاص من مخاطرها على الدول وآلیات قانونیة ردعیة للحد 

 إیجاد الجریمة , یجب تكاثف التشریعات الدولیة والداخلیة للدول لمحاربة هذه الجرائم والقضاء علیها و

 .خاص بها , یراعي خصوصیة هذه الجریمة المستحدثة  إطار

  الكلمات المفتاحیة:

  الانترنت. الكمبیوتر. النظام المعلوماتي. البرامج. الجریمة المعلوماتیة.

Summary :  

We dealt with the study and analysais In This note the topic of legal 

mechanisonms to combat information crime in Algerian law where we tried 

to define this new criminal phenomenon that began to spread across various 

countries of the world ,highlighting its Most important characteristics, legal 

nature and types and the necessity of addressing it through deterrent legal 

mechanisms to limit among its dangers to states and people , and in view of 

the danger of this particular type of crime international and internal 

legislation of states must unite to combat and eliminate these crimes , and to 

find a frame work for them that takes into account the privacy of this newly 

created crime .  

Key words : 

Information crime. Software. Information. System. Computer. Internet. 

 




