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INTRODUCTION GENERALE

CrFb ct probl6matique :

I^e s6qri6 des rylications Web est un probldme ddsormais rdcurrent. Le nombre de

vffibiliEs rd dans ce type d'applications soaccroit constammento tel que ddcrit

ffit fu te docume,nt ( OWASP The Ten Most Critical Web Application Security

Rists r [1t1. Nqrs pouvons I'expliquer par plusieurs raisons : la complexitd sans cesse

cnfw des techologies du Web, les d6lais sans cesse plus courts de mise sur le march6 de

logiciels' les comp6tences parfois limit6es et le manque de culture en s6curitd des

dwelopeurs. En consequence, un bon nombre de ces applications contient de multiples

vuh€rablites qui peuvent 6te exploit6es par des pirates informatiques. Ces attaques peuvent

lerlr permethe, par exemple, d'obtenir des donndes confidentielles (num6ros de cartes de

cl6dit, mots de pds, etc.) qui sont manipul6es,par I'application, voire m€me de modifier ou

detruire certaines de ces donn6es. La complexit6 des technologies utilisdes aujourd'hui pour

daliser les applications Web (Jav4 JavaScript, PHP, Ruby, J2E, etc.) fait qu'il est

particulidrement difficile 1) d'emp€cher I'introduction de vulndrabilitd dans ces applications

et 2) d'estimer ou de pr6voir lern pr6sence. De plus, la sdcurisation des rdseaux ainsi que

I'installation de pare.feg,ne foumit pas de protection satisfaisante contre les attaques Web car

ces applications sont publiques et accessibles d tous. Il est donc n6cessaire d'auditer

regulidrement les applications Web pour vdrifier la pr6sence de vulndrabilitds exploitables et

ceci peut 6fie rdalis6 notamment par des scanners de vulndrabilit6s Web.

M6thode :

Nous 6tudions dans note projet, deux approches distinctes, l'approche par reconnaissance

de messages d'erreur dans les pages der6ponse et l'approche par 6tude de similarit6 des pages

renvoydes par le serveur. Ces deux approche sont utilis6es par la plus part des scanners Web

afin de ddtecter les vuln6rabilit6s prdsentes dans les applications Web. Nous nous focalisons

sur la deuxidme approche.

L'algorithme impl6ment6 est une version modifi6e et am6lior6e de I'approche de Rim

Alrout [11. Elle consis&e i envoyer des requ€tes HTTP au serveur Web. Ces requ€tes sont

structurdes en trois classes: classe contenant des requOtes syntoriquement valides, classe

contenant des requ8tes syntaxiquement invalides et classe contenant des requ6tes aldatoires.

Les r6ponses de chaque requOtes sercnt enregish6es et compardes d une quatidmes classe qui



r dietrt qrc les pages de rdf6rences afin d'dtudier la similarit6 entre elles en utilisant

I'afuuifue de Levenshtein ]171, et suivant des tests, on ddtennine quelles sont les requ6tes

qui d t*n permet d'exploiter la faille d'iqiection SeL.

Isperfcmmces de l'approche impldmentde, seront discutdes suivant deux paramdtres : le

taD( de dfrection et le fatx positif. Des graphes sont dessin6s afin de bien exprimer les

r€sultts des e4erimentations rdalis6es.

I-es rcquetes utilisees ont 6t6 exhaites du projet OWASP (SQL Cheat Sheet) [1S1.

Objectifs:

I^a realisation d'une approche de d6tection de I'attraque d'injection SQL dans les

applications Web en se basant sur l'envoie des requdtes HTTP et l'analyse des r6ponses de

ces demidres. Une bonne approche oftira un grand taux de ddtection (le pourcentage des

p4ges vulndrables d6tect6es comme wlndrables) et un faible taux de faux positifs (le
pourcentage de fausse ddtection, une page sain ddtectde comme vuln6rable).

Travaux antr6rieurs :

1. utilisation de ltapproche par reconnaissance de messages dterreur

W3af [20] a 6t6 cr66 Par Andres Riancho en 2006. Il est considdr6 comme l'un des

scanners les plus performants, il est 6crit en Python. Son architecture modulaire permet aux

utilisateurs d'importer et de modifier facilement les diftrents modules qui le composent.

W3af envoie trois requ6tes HTTP pour tester la pr6sence d'une vuln6rabilite dans une page,

les trois rdponses assocides d ces requ€tes sont ensuite analysdes. Si elles contiennent des

messages d'erreur SQL, W3af informe I'utilisateur que I'application est vulndrable d une

injection SQL. Son ddfaut est aucun mdcanisme suppldmentaire n'est impl6mentd pour

v6rifier si la vulndrabilitd existe rdellement ou pas, c'est-d-dire si elle est r6ellement

exploitable.

Wapiti [21] est un autre exemple qui suit le m6me princrpe. Cet outil d6veloppd en Python,

est capable de ddtecter des injections SQL, des injections XSS, des mauvaises manipulations

de fichiers, des injections LDAP et des ex6cutions de commandes du systdme d'exploitation d

partfu d'une URL. Pour identifier des injections SQL, il envoie les deux requ6tes. Une

vulndrabilitd est declaree pr6sente si un message d'erreur est identifi6 dans les rdponses



pioerit€s. L'efficacit6 de cette approche est liee d la compldtude de la base de connaissance

rEglol4lmt les messages d'erreurs.

L Utilisation de I'approche par 6tude de similaritd des pages de r6ponses

Skipfish [f2l est un outil d6velopp6 par Google afin de ddtecter des vulndrabilit6s sur des

serveurs Web. tr procdde en deux 6tapes. Dans une premidre 6tup", il parcourt le site et

collecte toutes les pages qui lui semblent stables. Les autres sont ignor6es. Pour d6tecter si

une page est stable, Skipfish envoie 15 requ6tes et plusieurs tests sont rdalisds sur la page. Le

principal ddfaut de ce scanner est que la distance utilisde pour l'6tude de similaritd considdre

la @uence des mots sans tenir compte de I'ordre des mots dans un texte.

Structure du m6moire:

Afin de rdpondre d cet objectif, ce m6moire est structur6 de la fagon suivante :

Le premier chapite 6tudie le contexte de nos travaux. Tout d'abord, il donne un apergu des

technologies Web. Puis, une figure est pr6sent6e pour montrer la raison par laquelle les

qpplications Web sont vulndrables. Ensuite, il pr6sente un panoftrma des vuln6rabilit6s et

attaques Web les plus repandues aujourd'hui, en prdsentant quelques exemples pour chacune

d'entre elles. Enfin, {.T moyens de s6curit6 (IDS, Pare-feu) sont discutds.

Le deuxidme chapitre, sera consacr6 i la pr6sentation de I'attaque d'injection SQL en

ddtail qui est I'objet de ce tavail. Nous allons expliquer bridvement d'auhe faille d'injection.

Puis, nous exposerons les diffdrents types de test de s6curitd des applications Web. Ensuite,

nous parlerons de deux outils existants en mettant en claire leurs limites.

Le toisidme chapite propose une 6tude ddtaillde des diff6rentes techniques utilis6es par

les scanners de vuln6rabilit6s Web existants, ainsi qu'une analyse critique de ces techniques.

Nous proposons 6galement notre confribution, qui porte sur la proposition doune nouvelle

approche pour la ddtection de f injection SQL dans les applications Web en ddtaillant les

diftrents types de requ€tes utilisds ainsi que la distance textuelle employde. Donnant par la

suite deux sch6mas : le premier donne une vue de haut niveau de l'analyse effecfu€e et l'autre

d6taille le fonctionnement de notre approche.



Ir '*bme d'6valuation, qui constitue le corps de notne havail fait I'objet du quatidme

.h$lhc- Notrs allons presenter les r6sultats obtenus lors de I'ex6cution de I'approche

i+eneil€e sn deux applications Web diff6rentes. Puis, on va monter ces rdsultats sous

fu dcs sl€s et d€s graphes muni d'une analyse et des explications.

I}b mclusion gelr€rale vient couronner ce travail, reprenant les points forts et ceux

mmpmt$etdonne les jalons des travaux de recherche futurs dans ce domaine.



CONCLUSION GEI\TERALE

De nos jours,les applications Web sont d la fois beaucoup plus repandues et beaucoup plus

ooqrlexes que celles des anndes 2000. Le ddveloppement du Web dynamique et la richesse

fonctiormelle qu'oftent les nouvelles technologies du Web permettent de repondre i un grand

nombre de b€soins. Ndanmoins, cette richesse fonctionnelle soaccompagne d'une complexit6

gnnaissame, et cette progression va de pair avec une multiplication de nombre de

vuln€rabilites informatiques publi6es, offrant une surface d'attaque cons6quente. De ce fait,

alrcrm serveur Web n'est sffr d 100% et les applications Web sont devenues de plus en plus

vulndrables et exposees d des attaques malveillantes pouvant porter atteinte i des propri6t6s

esse'lrtielles telles que la confidentialit6, I'intdgritd ou la disponibilitd des informations. pour

frire frce d ces menaces, il est primordial de ddvelopper des techniques efficaces permettant

d'aider les d6veloppeurs et les administrateurg des applications \Meb d identifier les

vulndrabilites r6siduelles dans ces applications et aussi i 6valuer I'efficacit6 de ces outils qui

sont coryus pour faire face d des attaques visant d exploiter ces vulndrabilit6s. Les travaux

effecnres dans le cadre de cem6moire visent d atteindre cet objectif.

Nous avons congu et d6veloppd une nouvelle m6thode pour la ddtection de vuln6rabilitds

dans des applications Web, utilisant des tests afin de classifier les pages vuln6rables. La mise

en Grlvre de cette m6thode, s'est concr6tisde par le d6veloppement d'un nouveau scanner de

vulnirabilitds qui pr6sente la caractdristique suivante : il permet de d6tecter de fagon pr6cise

lapr6sence de vulndrabilit6s dans une application Web dans la mesure ori chaque vuln6rabilit6

est r6ellement exploit6e et la requ€te permettant cette exploitation est fournie, ce qui permet

de vdrifier si I'attaque a r6ellement rdussie ou s'il s'agit d'un faux positif.

Les r6sultats que nous avons obtenus sont encourageants. Ils monfent en particulier que

l'approche proposde peut effectivement confiibuer d I'amdlioration de I'efficacitd des

scanners Web existants pour la vulndrabilitd que nous avons consid6r6e, en offrant la
possibilit6 d'automatiser davantage les campagnes d'6valuation.



Ptcr4cclivcs:

NG puvms avimger diff6rentes perspectives d ces travaux de recherche, qui

ffi i la fois note approche de d6tection de vuln6rabilitds et notre plateforme

d'6alnnim-

Td d'Sond, €n oe qui conceme I'approche propos6e pour la ddtection de vuln6rabilitds,

des optimismim panve,lrt s'av6rer n6cessaires comme : la gdn6ration de sc6narios d'attaques

bc6e srr I'dabcdion du graphe de navigation d'un site Web, I'enrichissement de requ6tes

de frp e €tue c4able de gdndrer la plus grande vari6t6 possible d'attaques pour les

iqiodims SQL. Dans la m6me perspective, il est intdressant d'6tudier les autres types de

vulnsabilitestels que : XPath" OS Commanding, File Include et LDAP.

En ce qui concenre la plateforme d'6valuation propos6e, les tests qui ont pu 6ne r6alisds d

ce jorr I'ont €td uniquement.sur les applications Web qu'on a ddveloppe. Il nous semble

imporht de pouvoir gdndraliser le teste de cette plateforme sur d'autres applications Web

diryonibles en source libre.

' Enfin, et cette perspective est a plus long terme, il nous semble important d'6tudier les

vuln€rabilites pour lesquelles nofre scanner n'est aujourd'hui pas adapt6, comme les

vulndmbilit6s de typd XSS par exemple. Ce type de vulnirabilit6s est particulier puisqu'il vise

non pas l'6tat du seryetr Web, mais le navigateur du client lui-m€me (au travers d'une

vulnerabilitd de l'application Web toutefois). Le diagnostic de la reussite ou non de

I'exploitation de la vuln6rabilit6 doit se baser sur l'interpr6tation par un navigateur de la

r6ponse renvoy6e par le serveur. Donc, il est ndcessaire d'explorer doautres solutions nous

permettant de tester efficacement ces vuln6rabilit6s sur des applications afin de pouvoir d leur

tour les inclure dans notre platefomre d'6valuation. Une piste envisag6e pounait €tre

f int6gration d'un navigateur dans cette.plateforme.
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R€sum6:

De nos jours, [a sdcurite des applications Web est une nouvelle tendance qui houve sa n6cessitd

sur le Web. Le nombre de vulndrabilitd, ,"".nrdes dans ce qpe d'applications s'accroit constamment.

Il est donc n€cessaire d'auditer rdgulidrement les applications \ffeb pour v6rifier la prdsence de

vulndrabilitds exploitables. Notre objectif est La realisation d'un scanner efficace pour la ddtection de

I'attaque d'injection SQL dans les applications Web en se basant sur I'envoie des requ6tes IftTP et

I'analyse des reponses de ces dernidres en utilisant l'approche par €tude de similaritd.

[,es resultats qug nous avons obtenus sont encourageants. Ils montrent en particulier que I'approche

propos6e peut effectivement contribuer i I'amdlioration de l'efficacit6 des scanners Web existants

pour la vulndrabilitd que nous avons considdrde.

Mots-clefs : attaque SQLI, scarmer Web, application Web, vuln6rabilit6s Web, securit6.

Abstract:

Nowadays. security of Web applications is a new nend that finds its need on the Web. The number

of vulnerabilities identified in this tlpe of applications is constantly increasing.

It is therefore necessary to regularly audit Web applications to verify' the presence of exploitable

vulherabilities. Our goal is the realizition of an effective searmer for tbe detection of SQL injection

attacks in Web applications based on the send of HTTP request and the analysis of responses using the

similarity approach. . 
.

The results we obtained aie encouraging. Th"y show in particular that the proposed approach can

cffcctivcly contributc to improving thc cffcctivcncss of cxisting Wcb scanncrs for thc dctcction of thc

vulnerability that we have considered.

Keywords: SQLI auack,'!Veb scanner, Web application, Web vulnerabilities, security.
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