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INTRODUCTION GENERALE

Contexte et problématique :

La sécurité des applications Web est un probléme désormais récurrent. Le nombre de
vulnerabilites recensées dans ce type d’applications s’accroit constamment, tel que décrit
notamment dans le document « OWASP The Ten Most Critical Web Application Security
Risks » [18]. Nous pouvons I’expliquer par plusieurs raisons : la complexité sans cesse
croissante des technologies du Web, les délais sans cesse plus courts de mise sur le marché de
logiciels, les compétences parfois limitées et le manque de culture en sécurité des
développeurs. En conséquence, un bon nombre de ces applications contient de multiples
vulnérabilités qui peuvent étre exploitées par des pirates informatiques. Ces attaques peuvent
leur permettre, par exemple, d’obtenir des données confidentielles (numéros de cartes de
crédit, mots de passe, etc.) qui sont manipulées par I’application, voire méme de modifier ou
détruire certaines de ces données. La complexité des technologies utilisées aujourd’hui pour
réaliser les applications Web (Java, JavaScript, PHP, Ruby, J2E, etc.) fait qu’il est
particuliérement difficile 1') d’empécher I’introduction de vulnérabilité dans ces applications
et 2) d’estimer ou de prévoir leur présence. De plus, la sécurisation des réseaux ainsi que
Iinstallation de pare-feu ne fournit pas de protection satisfaisante contre les attaques Web car
ces applications sont ﬁﬁbliques et accessibles a tous. Il est donc nécessaire d’auditer
réguliérement les appiications Web pour vérifier la présence de vulnérabilités exploitables et

ceci peut étre réalisé notamment par des scanners de vulnérabilités Web.
Méthode :

Nous étudions dans notre projet, deux approches distinctes, 1’approche par reconnaissance
de messages d’erreur dans les pages de réponse et I’approche par étude de similarité des pages
renvoyées par le serveur. Ces deux approche sont utilisées par la plus part des scanners Web
afin de détecter les vulnérabilités présentes dans les applications Web. Nous nous focalisons

sur la deuxiéme approche.

L’algorithme implémenté est une version modifiée et améliorée de I’approche de Rim
Akrout [1]. Elle consiste & envoyer des requétes HTTP au serveur Web. Ces requétes sont
structurées en trois classes : classe contenant des requétes syntaxiquement valides, classe
contenant des requétes syntaxiquement invalides et classe contenant des requétes aléatoires.

Les réponses de chaque requétes seront enregistrées et comparées 4 une quatriémes classe qui



ne contient que les pages de références afin d’étudier la similarité entre elles en utilisant
Ialgorithme de Levenshtein [17], et suivant des tests, on détermine quelles sont les requétes
qui ont bien permet d’exploiter la faille d’injection SQL.

Les performances de I’approche implémentée, seront discutées suivant deux paramétres : le
taux de detection et le faux positif. Des graphes sont dessinés afin de bien exprimer les
resultats des expérimentations réalisées.

Les requétes utilisées ont été extraites du projet OWASP (SQL Cheat Sheet) [18].
~ Objectifs :

La réalisation d’une approche de détection de I’attaque d’injection SQL dans les
applications Web en se basant sur I’envoie des requétes HTTP et 1’analyse des réponses de
ces derniéres. Une bonne approche offrira un grand taux de détection (le pourcentage des
pages vulnérables détectées comme vulnérablesy et un faible taux de faux positifs (e

pourcentage de fausse détection, une page sain détectée comme vulnérable).
Travaux antérieurs :

1. Utilisation de Papproche par reconnaissance de messages d’erreur

W3af [20] a été créé par Andres Riancho en 2006. Il est considéré comme 1’un des
scanners les plus performants, il est écrit en Python. Son architecture modulaire permet aux
utilisateurs d’importer et de modifier facilement les différents modules qui le composent.
W3af envoie trois requétes HTTP pour tester la présénce d’une vulnérabilité dans une page,
les trois réponses associées a ces requétes sont ensuite analysées. Si elles contiennent des
messages d’erreur SQL, W3af informe D’utilisateur que I’application est vulnérable a une
injection SQL. Son défaut est aucun mécanisme supplémentaire n’est implémenté pour
vérifier si la vulnérabilité existe réellement ou pas, c’est-a-dire si elle est réellement

exploitable.

Wapiti [21] est un autre exemple qui suit le méme principe. Cet outil développé en Python,
est capable de détecter des injections SQL, des injections XSS, des mauvaises manipulations
de fichiers, des injections LDAP et des exécutions de commandes du systéme d’exploitation a
partir d’'une URL. Pour identifier des injections SQL, il envoie les deux requétes. Une

vulnérabilité est déclarée présente si un message d’erreur est identifié dans les réponses



produites. L’efficacité de cette approche est liée a la complétude de la base de connaissance
regroupant les messages d’erreurs.

2. Utilisation de ’approche par étude de similarité des pages de réponses

Skipfish [12] est un outil développé par Google afin de détecter des vulnérabilités sur des
serveurs Web. Il procéde en deux étapes. Dans une premiére étape, il parcourt le site et
collecte toutes les pages qui lui semblent stables. Les autres sont ignorées. Pour détecter si
une page est stable, Skipfish envoie 15 requétes et plusieurs tests sont réalisés sur la page. Le
principal défaut de ce scanner est que la distance utilisée pour I’étude de similarité considére

la fréquence des mots sans tenir compte de I’ordre des mots dans un texte.
Structure du mémoire:

Afin de répondre a cet objectif, ce mémoire est structuré de la fagon suivante :

Le premier chapitre étudie le contexte de nos travaux. Tout d’abord, il donne un apercu des
technologies Web. Puis, une figure est présentée pour montrer la raison par laquelle les
applications Web sont vulnérables. Ensuite, il présente un panorama des vulnérabilités et
attaques Web les plus répandues aujourd’hui, en présentant quelques exemples pour chacune

d’entre elles. Enfin, deux moyens de sécurité (IDS, Pare-feu) sont discutés.

4

Le deuxiéme chapitre, sera consacré a la présentation de 1’attaque d’injection SQL en
détail qui est I’objet de ce travail. Nous allons expliquer bri¢vement d’autre faille d’injection.
Puis, nous exposerons les différents types de test de sécurité des applications Web. Ensuite,

nous parlerons de deux outils existants en mettant en claire leurs limites.

Le troisi¢me chapitre propose une étude détaillée des différentes techniques utilisées par
les scanners de vulnérabilités Web existants, ainsi qu’une analyse critique de ces techniques.
Nous proposons également notre contribution, qui porte sur la proposition d’une nouvelle
approche pour la détection de I’injection SQL dans les applications Web en détaillant les
différents types de requétes utilisés ainsi que la distance textuelle employée. Donnant par la
suite deux schémas : le premier donne une vue de haut niveau de 1’analyse effectuée et I’autre

détaille le fonctionnement de notre approche.



La plateforme d’¢évaluation, qui constitue le corps de notre travail fait 'objet du quatriéme
chapitre. Nous allons présenter les résultats obtenus lors de ’exécution de I’approche
implémentée sur deux applications Web différentes. Puis, on va montrer ces résultats sous

forme des tables et des graphes muni d’une analyse et des explications.

Une conclusion générale vient couronner ce travail, reprenant les points forts et ceux

manquants et donne les jalons des travaux de recherche futurs dans ce domaine.




CONCLUSION GENERALE

De nos jours, les applications Web sont 4 la fois beaucoup plus répandues et beaucoup plus
complexes que celles des années 2000. Le développement du Web dynamique et la richesse
fonctionnelle qu’offrent les nouvelles technologies du Web permettent de répondre a un grand
nombre de besoins. Néanmoins, cette richesse fonctionnelle s’accompagne d’une complexité
grandissante, et cette progression va de pair avec une multiplication de nombre de
vulnérabilités informatiques publiées, offrant une surface d’attaque conséquente. De ce fait,
aucun serveur Web n’est siir 4 100% et les applications Web sont devenues de plus en plus
vulnérables et exposées a des attaques malveillantes pouvant porter atteinte a des propriétés
essentielles telles que la confidentialité, 1’intégrité ou la disponibilité des informations. Pour
faire face a ces menaces, il est primordial de développer des techniques efficaces permettant
d’aider les développeurs et les administrateurs des applications Web a identifier les
vulnérabilités résiduelles dans ces applications et éussi a évaluer I’efficacité de ces outils qui
sont congus pour faire face a des attaques visant a exploiter ces vulnérabilités. Les travaux

effectués dans le cadre de ce mémoire visent a atteindre cet objectif.

Nous avons congu et développé une nouvelle méthode pour la détection de vulnérabilités
dans des applications Web, utilisant des tests afin de classifier les pages vulnérables. La mise
en ceuvre de cette méthodé, s’est concrétisée par le développement d’un nouveau scanner de
vulnérabilités qui préseﬁte la caractéristique suivante : il permet de détecter de fagon précise
la présence de vulnérabilités dans une application Web dans la mesure ol chaque vulnérabilité
est réellement exploitée et la requéte permettant cette exploitation est fournie, ce qui permet

de vérifier si I’attaque a réellement réussie ou s’il s’agit d’un faux positif.

Les résultats que nous avons obtenus sont encourageants. Ils montrent en particulier que
I’approche proposée peut effectivement contribuer a 1’amélioration de I’efficacité des
scanners Web existants pour la vulnérabilité que nous avons considérée, en offrant la

possibilité d’automatiser davantage les campagnes d’évaluation.




Perspectives :

Nous pouvons envisager différentes perspectives a4 ces travaux de recherche, qui
concernent a la fois notre approche de détection de vulnérabilités et notre plateforme
d’évaluation.

Tout d*abord, en ce qui concerne 1’approche proposée pour la détection de vulnérabilités,
des optimisations peuvent s’avérer nécessaires comme : la génération de scénarios d’attaques
basée sur I'élaboration du graphe de navigation d’un site Web, 1’enrichissement de requétes
de facon 2 étre capable de générer la plus grande variété possible d’attaques pour les
injections SQL. Dans la méme perspective, il est intéressant d’étudier les autres types de
vulnérabilités tels que : XPath, OS Commanding, File Include et LDAP.

En ce qui concerne la plateforme d’évaluation proposée, les tests qui ont pu étre réalisés a
ce jour I'ont été uniquement sur les applications Web qu’on a développé. Il nous semble
important de pouvoir généraliser le teste de cette plateforme sur d’autres applications Web

disponibles en source libre.

Enfin, et cette perspective est & plus long terme, il nous semble important d’étudier les
vulnérabilités pour lesquelles notre scanner n’est aujourd’hui pas adapté, comme les
vulnérabilités de type XSS par exemple. Ce type de vulnérabilités est particulier puisqu’il vise
non pas I’état du seljveﬁr Web, mais le navigateur du client lui-méme (au travers d’une
vulnérabilité¢ de I’application Web toutefois). Le diagnostic de la réussite ou non de
P’exploitation de la vulnérabilité doit se baser sur I’interprétation par un navigateur de la
réponse renvoyée par le serveur. Donc, il est nécessaire d’explorer d’autres solutions nous
permettant de tester efficacement ces vulnérabilités sur des applications afin de pouvoir a leur
tour les inclure dans notre plateforme d’évaluation. Une piste envisagée pourrait étre

I’intégration d’un navigateur dans cette.plateforme.
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Résumé :

De nos jours, La sécurité des applications Web est une nouvelle tendance qui trouve sa nécessité
sur le Web. Le nombre de vulnérabilités recensées dans ce type d’applications s’accroit constamment.

Il est donc nécessaire d’auditer réguliérement les applications Web pour vérifier la présence de
vulnérabilités exploitables. Notre objectif est La réalisation d’un scanner efficace pour la détection de
I’attaque d’injection SQL dans les applications Web en se basant sur 'envoie des requétes HTTP et
Ianalyse des réponses de ces derniéres en utilisant ’approche par étude de similarité.

Les résultats que nous avons obtenus sont encourageants. Ils montrent en particulier que 1’approche
proposée peut effectivement contribuer a amélioration de 'efficacité des scanners Web existants

pour la vulnérabilité que nous avons considérée.
Mots-clefs : attaque SQLI, scanner Web, application Web, vulnérabilités Web, sécurité.

Abstract:

Nowadays, security of Web appﬁcations is a new trend that finds its need on the Web. The number
of vulnerabilities identified in this type of applications is constantly increasing.

It is therefore necessary to rpgularly audit Web applications to verify the presence of exploitable
vulnerabilities. Qur goal is the realization of an effective scanner for the detection of SQL injection
attacks in Web applications based on the send of HT TP request and the analysis of responses using the
similarity approach. .

The results we obtamed are encouraging. They show in particular that the proposed approach can
cffcctively contributc to improving the cffcctivencss of cxisting Web scanners for the detection of the

vulnerability that we have considered.
Keywords: SQLI attack, Web scanner, Web application, Web vulnerabilities, security.
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