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المݏݵص

اݍݨنائية. للأدلة كمستودعاترقمية الأجهزة لهذه اݝݰوري للدور نظراً المعاصر، السي؄فاɲي الأمن منظومة ʏࢭ أساسياً ركناً للهواتفالذكية اݍݨناǿي التحليل ʇُعد

واللغوʈة التقنية المتطلبات لتلبية هندسياً مصممة ،(DZ ForensiGuard) اݍݨناǿي للتحليل متخصصة منصة تطوʈر ʄإڲ الدراسة هذه ٮڈدف

عمل إطار ع؄ف ʏال؄فمڋ التنفيذ ʄإڲ وصولاً ،UML باستخدام والنمذجة المتطلبات تحليل من تبدأ معيارʈة منݤݨية ʄعڴ العمل ʇعتمد الرق׿ܣ. للتحقيق

العلاقات، شبɢات وȖعقب ،ʏاݍݨغراࢭ والتحليل الزمنية، اݍݨدولة Ȗشمل جوهرʈة خوارزميات أرȌع دمج تم المتقدمة. البيانات تحليل وتقنيات FastAPI

معاݍݨة وزمن عالية وموثوقية بدقة الأدلة استخراج ʏࢭ المنصة كفاءة متنوعة أجهزة ʄعڴ الميدانية الاختبارات وأثبȘتنتائج لكشفالȘشف؈ف. الان؅فوȋيا وتحليل

البيانات. وخصوصية أمن ضمان مع العالمية اݍݰلول مضاهاة ʄعڴ قادرة مستقلة تقنية برمجية أدوات بناء جدوى يؤكد مما تنافؠۜܣ،

.SHA-256 ،ياȋالان؅فو تحليل الأدلة، سلامة ،DZ ForensiGuard الهواتفاݝݰمولة، الرق׿ܣ، اݍݨناǿي التحليل المفتاحية: الɢلمات

Abstract

Mobile device forensics is a foundational pillar of modern cybersecurity, given the critical role

these devices play as digital repositories for forensic evidence. This study aims to develop a

specialized forensic analysis platform (DZ ForensiGuard), engineered to meet the technical and

linguistic requirements of digital investigations. The research adopts a standardized method-

ology ranging from requirement analysis and UML modeling to software implementation via

the FastAPI framework and advanced data analysis techniques. Four core algorithms were

integrated, encompassing timeline analysis, geolocation tracking, social network mapping, and

entropy analysis for encryption detection. Field test results on various devices demonstrated the

platform’s efficiency in extracting evidence with high accuracy and reliability within competi-

tive processing times. These findings validate the feasibility of building integrated local software

tools capable of rivaling global solutions while ensuring data security and privacy.

Keywords: Digital Forensics, Mobile Phones, DZ ForensiGuard, Evidence Integrity, En-

tropy Analysis, SHA-256.
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وتقدير شكر

العلمية وملاحظاته القيمة وتوجٕڈاته المتواصل دعمه ʄالهاديعڴ بونيفمحمد المشرفدكتور الأستاذ ʄإڲ والتقدير بخالصالشكر نتقدم

العمل. هذا إنجاز ʏࢭ أسهمت الۘܣ

البحث. ف؅فة طوال المعنوʈة ومساندٮڈم ص؄فهم ʄعڴ والأصدقاء الأسرة أفراد ʄإڲ بالشكر نتوجه كما

الظروفالمناسبة ٮڈيئة ʏࢭ Ȋعيد قرʈبأو من منساهم وɠل المسيلة، - بوضياف محمد جامعة اݍݨامعية لمؤسسȘنا امتناننا عن أيضاً وɲع؄ف

العمل. هذا لإتمام
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العامة المقدمة

الرقمية البيانات ݯݨم ʏࢭ هائل تܸݵم ʄإڲ أدى مما الهواتفالذكية، وتطوʈر استخدام ʏࢭ مȘسارعة نوعية قفزة السنواتالأخ؈فة ʏࢭ العالم شهد

شهدتاݍݨرائم المقابل، ʏوࢭ اݍݰديثة. اݍݨنائية التحقيقات ʏࢭ حاسمة مادية ɠأدلة توظيفه للمعلوماتيمكن وȋنɢاً غنياً مصدراً وجعلها المنتجة،

استخراج ʄعڴ قادرة أنظمةبرمجيةمتطورة ʄإڲ استدڤʄوجودحاجةمݏݰةوم؅قايدة مما التعقيدوالابتɢار، ʏࢭ موازʈاً الإلك؅فونيةوالسي؄فانيةتطوراً

إلا اݝݨال، هذا ʏࢭ العالمية والمنصات الأدوات وفرة ورغم وفنياً. قانونياً الأدلة سلامة ضمان مع عالية، وموثوقية بكفاءة الرقمية الأدلة وتحليل

وعرضالتقارʈر للتحليل أساسية ɠلغة العرȋية اللغة لدعم التام وافتقارها الباهظة لتɢلفْڈا نظراً الغرȋية المؤسسات ʄعڴ حكراً يظل أغلّڈا أن

الرق׿ܣ اݍݨناǿي التحليل مجال ʏࢭ مبتكر وعرȌي وطۚܣ كحل DZ ForensiGuard منصة وتطوʈر لتصميم لنا رئʋساً دافعاً شɢل الذي الأمر وهو

للهواتفاݝݰمولة.

للتحليل متɢاملة وطنية منصة وتنفيذ تصميم يمكن كيف :ʏالتاڲ اݍݨوهري الȘساؤل ʏࢭ الدراسة هذه إشɢالية تȘبلور المنطلق، هذا ومن

الدقة مستوʈات ʄبأعڴ الرقمية الأدلة وتحليل استخراج ʄعڴ قادرة تɢون (DZ ForensiGuard) اݝݰمولة للهواتف الرق׿ܣ اݍݨناǿي

للمنصة، وال؄فمجية المعمارʈة المتطلبات تحديد حول تدور الفرعية الأسئلة من مجموعة الȘساؤل هذا عن وʈنȎثق الفنية؟ وال؇قاهة والكفاءة

السوق. ʏࢭ المتوفرة التجارʈة العالمية بالأنظمة مقارنة التحليلية ودقْڈا الȘشغيلية كفاءٮڈا مدى واختبار ،ʏالهيكڴ نموذجها وتصميم

Ȗشملتحليل تطبيقخوارزمياتمتقدمة ع؄ف التحقيقالرق׿ܣ، DZForensiGuardلدعمجهود وتجسيدمنصة بناء ʄإڲ الدراسة ٮڈدفهذه

ضمان مع المشفرة، لكشفالملفات الان؅فوȋيا وحساب الاجتماعية، العلاقات شبɢات ورسم اݍݨغرافية، المواقع وتȘبع للأحداث، الزمۚܣ اݍݨدول

هندسة ومنݤݨية اݍݰالية، الأدوات لاستقراء ʏالتحليڴ الوصفي المنݤݮ ʄعڴ الدراسة اعتمدت وقد .(Chain of Custody) عهدة سلسلة

وتحليل استخراج ʏࢭ الفنية الدراسة حدود وتتحدد حقيقية. أجهزة ʄعڴ لقياسالكفاءة التجرʈۗܣ والمنݤݮ والتنفيذ، التصميم لتأط؈ف ال؄فمجيات

.iOS و Android أجهزة من اݍݰيوʈة البيانات

حيث: متɢاملة؛ فصول أرȌعة ʄإڲ المذكرة هذه تقسيم تم الأهداف، هذه ولتحقيق

تحديد عن فضلاً وأهدافهما، بئڈما التɢاملية العلاقة ݰاً موܷ والسي؄فاɲي، المعلوماȖي للأمن والمفاهي׿ܣ النظري الإطار الأول: ʇعرضالفصل •

الرق׿ܣ. اݍݨناǿي التحقيق ومبادئ المعاصرة السي؄فانية الْڈديدات

اݍݰلول ب؈ن علمية مقارنة تقديم مع الرق׿ܣ، الاستقصاء ʏࢭ المستخدمة والتقنيات للأدوات ونقدية مܦݰية دراسة الثاɲي: الفصل يȘناول •

اݝݨال. هذا ʏࢭ الܸݵمة والبيانات ʏالاصطناڤ الذɠاء واستعراضدور والتجارʈة، المصدر مفتوحة

مبʋناً ،(UML) الموحدة النمذجة لغة باستخدام DZ ForensiGuard لمنصة ʏالهيكڴ والتحليل المعماري التصميم الثالث: الفصل يقدم •

العهدة. سلسلة لسلامة التدقيق ܥݨل جانبتصميم ʄإڲ والȘسلسل، الفئات، الاستخدام، مخططاتحالات

خوارزميات البيانات، قاعدة التطوʈر، بʋئة موثقاً ،DZ ForensiGuard لمنصة الأداء واختبارات العملية النتائج الراȊع: الفصل ʇعرض •

العالمية. التجارʈة الأنظمة مع مقارنة تقييمية دراسة تقديم مع التفاعلية، المنصة وواجهات المنفذة، التحليل

1



السي؄فاɲي والأمن المعلوماȖي الأمن الأول: الفصل

السي؄فاɲي والأمن المعلوماȖي الأمن الأول: الفصل

الأول الفصل مقدمة

ثم بئڈما، التɢاملية العلاقة وȋيان مٔڈما ɠل Ȗعرʈف يتم حيث السي؄فاɲي، والأمن المعلوماȖي للأمن النظرʈة الأساسيات الفصل هذا يȘناول

اݍݰديثة. الأنظمة تواجه الۘܣ السي؄فانية الْڈديدات أهم تحليل ʄإڲ بالإضافة الأساسية، وعناصره المعلوماȖي للأمن استعراضالأهدافالرئʋسية

وذلكتمهيداً اݝݨال، هذا تواجه الۘܣ التحديات وكذا السي؄فاɲي بالأمن وعلاقته وأهدافه، الرق׿ܣ اݍݨناǿي التحليل مفهوم ʄإڲ الفصل يتطرق كما

الثاɲي. الفصل ʏࢭ المفصلة للدراسة

المعلوماȖي الأمن Ȗعرʈف 1 .1

المصرح المعلوماتمنالوصولغ؈ف حماية ʄٮڈدفإڲ الۘܣ والتنظيمية بأنهمجموعةمنالسياساتوالإجراءاتالتقنية ʇُعرفالأمنالمعلوماȖي

أيضاً ʇشمل بل البياناتفقط، حماية ʄعڴ المفهوم هذا يقتصر ولا .[2][1] اݍݰاجة عند توفرها استمرارʈة ضمان مع الإتلاف، أو التعديل أو به

.[4][3] التحتية والبɴية والأجهزة الأنظمة حماية

مما ,[6][5] الشبɢات ع؄ف نقلها ʄإڲ وصولاً بمعاݍݨْڈا، مروراً تخزʈٔڈا، من بدءاً البيانات، حياة دورة مختلفمراحل المعلوماȖي الأمن وʉشمل

الأنظمة. عمل استمرارʈة وضمان اݝݵاطر تقليل ʄإڲ ٱڈدف شاملاً إطاراً يجعله

السي؄فاɲي الأمن Ȗعرʈف 2 .1

الݤݨمات من والشبɢات الرقمية الأنظمة حماية ʄعڴ خاص Ȋشɢل يركز حيث المعلوماȖي، الأمن فروع أهم أحد السي؄فاɲي الأمن ʇُعد

الۘܣ والممارسات التقنيات من مجموعة اݝݨال هذا ʇشمل للاتصالات، ʏالدوڲ للاتحاد وفقاً .[7] وتطوراً Ȗعقيداً أك؆ف أصبحت الۘܣ الإلك؅فونية

.[7] اݍݵبʋثة وال؄فمجيات الاخ؅فاقات من والشبɢات والأجهزة ال؄فمجيات حماية ʄإڲ ٮڈدف

غ؈ف الوصول ومنع الشبɢات، ع؄ف انتقالها أثناء البيانات تأم؈ن ʄعڴ ʇعمل حيث كɢل، الإلك؅فوɲي الفضاء بحماية السي؄فاɲي الأمن وʉُعۚܢ

.[8] للݤݨمات التصدي ʄإڲ إضافة الأنظمة، ʄإڲ المشروع

السي؄فاɲي والأمن المعلوماȖي الأمن ب؈ن العلاقة 3 .1

ʇشملالأمنالمعلوماȖي فبʋنما اݍݵاص. نطاقه أنلɢلمٔڈما غ؈ف منه، بالأمنالمعلوماȖي،حيثʇُعت؄فجزءاً وثيقاً ارتباطاً يرتبطالأمنالسي؄فاɲي

التحتية والبɴية الرقمية الأنظمة حماية ʄعڴ أسا؟ۜܣ Ȋشɢل السي؄فاɲي الأمن يركز ورقية، أو رقمية ɠانت سواء المعلومات أنواع جميع حماية

.[1] ٭ڈا المرتبطة
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السياسات تطبيق ʏࢭ ʇساهم حيث ,[7] الرقمية البʋئة ʏࢭ المعلوماȖي للأمن عملياً امتداداً السي؄فاɲي الأمن اعتبار يمكن المنطلق، هذا ومن

.[5] الإلك؅فونية الْڈديدات من الأنظمة وحماية الأمنية

المعلوماȖي الأمن أهداف 4 .1

الأنظمة، استمرارʈة ʄعڴ واݍݰفاظ المعلومات حماية ضمان ʄإڲ ٮڈدف الۘܣ الأساسية الأهداف من مجموعة ʄعڴ المعلوماȖي الأمن يرتكز

مثل إضافية عناصر لʋشمل النموذج هذا توسيع تم كما .[5][1] والتوفر والسلامة السرʈة ʇشمل والذي ،(CIA Triad) بنموذج وȖُعرف

.[3] الإنɢار وعدم المصادقة

(Confidentiality) السرʈة 1 .4 .1

يمكن لا البيانات أن وضمان به، المصرح غ؈ف الوصول من المعلومات حماية ʄإڲ Ȗش؈ف حيث المعلوماȖي، الأمن رɠائز أهم من السرʈة Ȗعد

بياناتحساسة. مع تتعامل الۘܣ الأنظمة ʏࢭ العنصر هذا أهمية وتزداد .[1] فقط الأܧݵاصاݝݵول؈ن قبل من إلا علٕڈا الاطلاع

إلا للقراءة قابل غ؈ف شɢل ʄإڲ البيانات بتحوʈل ʇسمح الذي الȘشف؈ف أبرزها من متعددة، تقنيات استخدام خلال من السرʈة تحقيق وʈتم

.[3] الوصول ʏࢭ التحكم أنظمة ʄإڲ إضافة خاص، مفتاح باستخدام

(Integrity) السلامة 2 .4 .1

المعلوماتܵݰيحة تبقى أن يجب حيث ٭ڈا، مصرح غ؈ف بطرʈقة Ȗعديلها أو ٭ڈا التلاعب ومنع البيانات دقة ʄعڴ اݍݰفاظ ʄإڲ السلامة Ȗش؈ف

البيانات. دقة ʄعڴ Ȗعتمد الۘܣ الأنظمة ʏࢭ أساسياً العنصر هذا وʉُعد .[1] حياٮڈا دورة طوال وموثوقة

أي عن بالكشف Ȗسمح الۘܣ ،(Hash Functions) التجزئية الدوال مثل تقنيات استخدام خلال من البيانات سلامة ضمان وʈتم

.[5] الرق׿ܣ التوقيع ʄإڲ إضافة البيانات، ʏࢭ Ȗغي؈ف

(Availability) التوفر 3 .4 .1

استمرارʈة لضمان أسا؟ۜܣ عنصر وهو انقطاع، دون المناسب الوقت ʏࢭ والأنظمة المعلومات ʄإڲ الوصول إمɢانية ضمان التوفر ʇعۚܣ

.[1] اݍݰيوʈة الأنظمة ʏࢭ خاصة اݍݵدمات،

من اݍݰماية وأنظمة الاحتياطية، واݍݵوادم الاحتياطي، الɴܦݸ مثل متعددة، تقنيات ʄعڴ الاعتماد خلال من التوفر تحقيق وʈتم

.(DDoS) اݍݵدمة ݠݨماتݯݨب العنصر هذا ʄعڴ تؤثر الۘܣ الْڈديدات أبرز ومن .[8] الݤݨمات

(Authentication) المصادقة 4 .4 .1

التأكدمنأنالܨݵص ʄحيثٮڈدفإڲ الموارد، ʄإڲ بالوصول السماحله قبل النظام أو المستخدم التحققمنهوʈة عملية ʄإڲ المصادقة Ȗُش؈ف

.[3] أنه ʏيدّڤ من بالفعل هو الدخول يحاول الذي

.[5](Two-Factor Authentication)يǿالتحققالثنا أو القياساتاݍݰيوʈة، أو مثلɠلماتالمرور، وȖعتمدالمصادقةعڴʄعدةوسائل،
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المشروع. غ؈ف الوصول منع ʏࢭ جداً مهماً العنصر هذا وʉُعد

(Non-repudiation) الإنɢار عدم 5 .4 .1

مالية. معاملة تنفيذ أو رسالة إرسال مثل النظام، داخل معينة Ȋعملية قيامه إنɢار ʄعڴ طرف أي قدرة عدم ضمان الإنɢار Ȋعدم يُقصد

.[3] الإلك؅فونية المعاملات ʏࢭ مهماً العنصر هذا وʉُعد

.(PKI) العامة للمفاتيح التحتية البɴية ʄعڴ المعتمد الرق׿ܣ التوقيع استخدام خلال من الإنɢار عدم تحقيق وʈتم

المعلوماȖي الأمن عناصر 5 .1

مختلف من المعلومات حماية ʄإڲ ٮڈدف متɢاملة منظومة Ȗُشɢل الۘܣ الأساسية العناصر من مجموعة ʄعڴ المعلوماȖي الأمن ʇعتمد

.[9] المعتمدة الدولية للمعاي؈ف طبقاً متوازن Ȋشɢل العناصر هذه جميع تأم؈ن خلال من إلا فعال أمۚܣ نظام تحقيق يمكن ولا .[1] الْڈديدات

.[5] والبيانات والشبɢات وال؄فمجيات والأجهزة المستخدم العناصر هذه وȖشمل

(User) المستخدم 1 .5 .1

وجود مع فحۘܢ .[1] الأمۚܣ النظام ʏࢭ الأضعف اݍݰلقة الأحيان من كث؈ف ʏࢭ وʉُعد بل المعلوماȖي، الأمن عناصر أهم أحد المستخدم ʇُعت؄ف

.[8] النظام اخ؅فاق ʄإڲ المستخدم Ȋسيطمن خطأ يؤدي أن يمكن متقدمة، حماية أنظمة

الوقائية. الإجراءات أهم من السي؄فاɲي الأمن أساليب ʄعڴ وتدرʈّڈم المستخدم؈ن توعية ʇُعد لذلك،

(Hardware) الأجهزة 2 .5 .1

وأجهزة الذكية، الهواتف اݍݵوادم، اݍݰواسʋب، مثل البيانات، وتخزʈن معاݍݨة ʏࢭ Ȗُستخدم الۘܣ المادية المɢونات جميع الأجهزة Ȗشمل

للݤݨمات. مباشراً هدفاً الأجهزة هذه وȖُعد .[5] الشبكة

وتقييد دوري، Ȋشɢل الثابتة ال؄فامج وتحديث مادية، حماية أنظمة استخدام مثل الإجراءات، من مجموعة اتخاذ الأجهزة تأم؈ن يتطلب

.[8] المادي الوصول

(Software) ال؄فمجيات 3 .5 .1

وȖُعد البيانات[3]. وقواعد التطبيقات، الȘشغيل، أنظمة وȖشمل البيانات، و୒دارة الأجهزة Ȗشغيل ʏࢭ يتحكم الذي العنصر ال؄فمجيات تمثل

للݤݨمات. عرضة العناصر أك؆ف من ال؄فمجيات

دوري. Ȋشɢل المكȘشفة الثغرات إصلاح يتم حيث الأمنية، الإجراءات أهم من مستمر Ȋشɢل ال؄فمجيات تحديث ʇُعد لذلك،

(Networks) الشبɢات 4 .5 .1

لطبيعْڈا ونظراً الإن؅فنت. ع؄ف أو المؤسسة داخل سواء اݝݵتلفة، الأنظمة ب؈ن البيانات نقل خلالها من يتم الۘܣ الوسيلة الشبɢات Ȗُعت؄ف
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.[8] للݤݨمات عرضة العناصر أك؆ف من Ȗُعد فإٰڈا المفتوحة،

والȘشف؈ف، وأنظمةكشفالȘسلل، ،(Firewalls) النارʈة اݍݨدران مثل الأدواتوالتقنيات، من مجموعة الشبɢاتباستخدام تأم؈ن يتم

.(VPN) اݍݵاصة الاف؅فاضية والشبɢات

(Data) البيانات 5 .5 .1

.[3] الفقدان أو التعديل أو الȘسرʈب من حمايْڈا ʄإڲ الأمنية الإجراءات جميع ʄسڥȖ حيث المعلوماȖي، للأمن الأسا؟ۜܣ الهدف البيانات Ȗُعد

المعلومات. أنواع البياناتجميع وȖشمل

درجة حسب البيانات تصɴيف ʄإڲ بالإضافة الوصول، و୒دارة الاحتياطي، والɴܦݸ الȘشف؈ف، مثل تقنيات استخدام البيانات تأم؈ن يتطلب

حساسيْڈا.

السي؄فانية الْڈديدات 6 .1

الْڈديدات هذه وȖشمل .[8] مستمر Ȋشɢل تتطور حيث المعلوماتية، الأنظمة تواجه الۘܣ التحديات أبرز من السي؄فانية الْڈديدات Ȗُعد

اݍݵدمات. Ȗعطيل أو البيانات، سرقة أو الأنظمة، اخ؅فاق ʄإڲ ٮڈدف الۘܣ الݤݨمات من واسعة مجموعة

.[8] الاجتماعية والهندسة اݍݵدمة، وݠݨماتݯݨب ،ʏالاحتياڲ والتصيد اݍݵبʋثة، ال؄فمجيات الْڈديدات، هذه أهم ب؈ن ومن

(Malware) اݍݵبʋثة ال؄فمجيات 1 .6 .1

.[8] البيانات سرقة أو ٭ڈا الضرر و୒ݍݰاق المعلوماتية الأنظمة ʄإڲ الȘسلل ٭ڈدف تصميمها يتم ضارة برامج بأٰڈا اݍݵبʋثة ال؄فمجيات Ȗُعرف

السي؄فانية. الْڈديدات أخطر من وȖُعد

التجسس. وȋرامج الفدية، وȋرامج طروادة، وأحصنة الف؈فوسات، بئڈا من أنواع، عدة اݍݵبʋثة ال؄فمجيات وȖشمل

(Phishing) ʏالاحتياڲ التصيد 2 .6 .1

وɠأٰڈا تبدو مزʈفة مواقع أو رسائل إɲشاء خلال من المستخدم؈ن خداع ʄعڴ ʇعتمد حيث انȘشاراً، الݤݨمات أك؆ف من ʏالاحتياڲ التصيد ʇعت؄ف

.[8] معلوماتحساسة ٭ڈدفسرقة موثوقة، جهات من صادرة

.[1] التقنية الثغرات استغلال من بدلاً الȎشري العامل ʄعڴ اعتماده ʏࢭ الݤݨمات من النوع هذا خطورة وتكمن

(DDoS) اݍݵدمة ݯݨب ݠݨمات 3 .6 .1

Ȋعدد اݍݵوادم إغراق خلال من واݍݵدمات الأنظمة Ȗعطيل Ȗسْڈدف الۘܣ الݤݨمات من (DDoS) الموزعة اݍݵدمة ݯݨب ݠݨمات Ȗُعد

.[8] الطلبات من هائل

.Botnet باسم Ȗُعرف اݝݵ؅فقة، الأجهزة من شبكة باستخدام الݤݨمات من النوع هذا تنفيذ وʈتم
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(Social Engineering) الاجتماعية الهندسة 4 .6 .1

نفسياً بالتلاعببالܸݰية المهاجم حيثيقوم الثغراتالتقنية، مناستغلال الȎشريبدلاً العامل استغلال ʄعڴ الاجتماعية الهندسة Ȗعتمد

.[1] النظام ʄإڲ الوصول أو معلوماتحساسة ʄعڴ لݏݰصول

.[8] صعوȋة أك؆ف اكȘشافه يجعل مما واݍݵداع، الثقة ʄعڴ ʇعتمد لأنه الْڈديدات، أخطر من الݤݨمات من النوع هذا وʉُعد

الإشɢالية 7 .1

الاعتماد هذا أدى وقد اݍݰيوʈة. القطاعات ݝݵتلف الفقري العمود تمثل المعلوماتية الأنظمة أصبحت المȘسارع، الرق׿ܣ التحول ظل ʏࢭ

.[8] السي؄فانية للْڈديدات عرضة أك؆ف جعلها مما للأنظمة، التحتية البɴية وȖعقيد الرقمية، البيانات تضاعفݯݨم ʄإڲ الم؅قايد

مثل تقنياتمتقدمة ʄعڴ أصبحتȖعتمد بل Ȋسيطة، محاولاتاخ؅فاق ʄعڴ تقتصر الإلك؅فونية اݍݨرائم Ȗعد لم أساليبالݤݨوم، تطور ومع

.[1] سواء حد ʄعڴ والتقنية الضعفالȎشرʈة نقاط ʇستغلون أصبحوا المهاجم؈ن أن كما .[8] الهوʈة و୒خفاء الȘشف؈ف،

دقيق. Ȋشɢل تحليلها أو اݍݨرائم هذه اكȘشاف ʏࢭ التقليدية الوسائل كفاية عدم ʏࢭ يتمثل كب؈فاً تحدياً المؤسسات تواجه السياق، هذا ʏࢭ

الرق׿ܣ. اݍݨناǿي التحليل مثل متقدمة تقنيات ʄإڲ اݍݰاجة برزت هنا ومن

:ʏالتاڲ الرئʋؠۜܣ الȘساؤل حول الدراسة هذه إشɢالية تتمحور سبق، ما ʄعڴ وȋناءً

(DZ ForensiGuard)الذكية للهواتف متخصصة رق׿ܣ جناǿي تحليل منصة وتنفيذ تصميم يمكن كيف

عالية؟ وكفاءة بدقة Android أجهزة من الرقمية الأدلة وتحليل استخراج ʄعڴ قادرة تكون

(Digital Forensics) الرق׿ܣ اݍݨناǿي التحليل 8 .1

الرق׿ܣ اݍݨناǿي التحليل Ȗعرʈف 1 .8 .1

.[5] الإلك؅فونية باݍݨرائم المرتبطة الرقمية الأدلة وتحليل بدراسة ٱڈتم حيث السي؄فاɲي، الأمن مجال ضمن الرق׿ܣ اݍݨناǿي فالتحليل يُصنَّ

.[10] سلامْڈا ʄتحافظعڴ بطرʈقة وتقديمها وتحليلها وحفظها الرقمية الأدلة جمع Ȗشمل علمية منݤݨية عملية بأنه وʉُعرّف

.[5] الأحداث بناء إعادة ٭ڈدف والتقۚܣ، الزمۚܣ سياقها وفهم تحليلها ʄإڲ يتعداه بل اݝݰذوفة، البيانات اس؅فجاع ʄعڴ اݝݨال هذا يقتصر لا

ʄعڴ واݍݰفاظ الأصل، من بدلاً البيانات من ɲܦݸ ʄعڴ العمل أهمها من الصارمة، المعاي؈ف من مجموعة ʄعڴ الرق׿ܣ اݍݨناǿي التحليل ʇعتمد

.(Chain of Custody) اݍݰيازة سلسلة

الرق׿ܣ اݍݨناǿي التحليل أهداف 2 .8 .1

أهمها: ومن ,[10] الأهدافالأساسية من مجموعة تحقيق ʄإڲ الرق׿ܣ اݍݨناǿي التحليل ٱڈدف
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غ؈ف الأɲشطة لاكȘشاف الرقمية البيانات تحليل :(Cybercrime Detection) الإلك؅فونية اݍݨرائم كشف •

.[8] المشروعة

.[10] الݤݨوم مسار لتȘبع الشبكة وحركة النظام تحليلܥݨلات :(Attack Attribution) الݤݨوم مصدر تحديد •

تحتوي قد الۘܣ اݝݰذوفة الملفات متخصصلاستعادة أدوات استخدام :(Data Recovery) اݝݰذوفة البيانات اس؅فجاع •

مهمة. أدلة ʄعڴ

قانونية. معاي؈ف وفق موثقة رقمية أدلة تقديم :(Legal Support) القضائية التحقيقات دعم •

السي؄فاɲي والأمن الرق׿ܣ اݍݨناǿي التحليل ب؈ن العلاقة 3 .8 .1

الأمن يركز حيث .[5] المعلوماتية الأنظمة ݍݰماية متɢامل؈ن مجال؈ن ڈما ɠوٰ ʏࢭ السي؄فاɲي والأمن الرق׿ܣ اݍݨناǿي التحليل ب؈ن العلاقة ʄتتجڴ

والتحقيقي. ʏالتفاعڴ باݍݨانب الرق׿ܣ اݍݨناǿي التحليل ٱڈتم بʋنما الوقاǿي، اݍݨانب ʄعڴ السي؄فاɲي

الݤݨوم. Ȋعد لما والتحقيق الاستجابة مرحلة الرق׿ܣ اݍݨناǿي التحليل يمثل ح؈ن ʏࢭ الأول، الدفاع خط السي؄فاɲي الأمن ʇُعت؄ف

الرق׿ܣ اݍݨناǿي التحليل ʏࡩ التحديات 4 .8 .1

مختلفة بʋئات ʏࢭ التحديات هذه أɠاديمية دراسات عدة تناولت وقد ،[8] التحديات من مجموعة الرق׿ܣ اݍݨناǿي التحليل مجال يواجه

التحديات: هذه أبرز ومن .[11] الܦݰابية ɠاݍݰوسبة

(Strong Encryption) القوي الȘشف؈ف 1 .4 .8 .1

صعباً. أمراً وتحليلها البيانات ʄإڲ الوصول يجعل مما متقدمة، Ȗشف؈ف تقنيات ʄعڴ اݍݰديثة الأنظمة من العديد Ȗعتمد

(Big Data Volume) للبيانات الكب؈ف اݍݱݨم 2 .4 .8 .1

وقت. ʄإڲ وتحتاج معقدة وتحليلها الأدلة جمع عملية يجعل مما البيانات، من كمياتܷݵمة الرقمية الأجهزة تɴتج

(Advanced Cyber Attacks) الݤݨوم أساليب تطور 3 .4 .8 .1

الأدلة. تȘبع يصعبعملية مما آثارهم، لإخفاء متقدمة تقنيات تطوʈر ʄعڴ المهاجمون ʇعمل

(Lack of Technical Expertise) التقنية اݍݵ؄فة نقص 4 .4 .8 .1

التحليل. ʏࢭ أخطاء ʄإڲ يؤدي أن يمكن ونقصاݍݵ؄فة متعددة، مهارات الرق׿ܣ اݍݨناǿي التحليل يتطلب
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السي؄فاɲي والأمن المعلوماȖي الأمن الأول: الفصل

الأول الفصل خاتمة 9 .1

اݍݨناǿي والتحليل المعلومات حماية ب؈ن العضوي ال؅فابط ݰاً موܷ السي؄فاɲي، للأمن النظرʈة والإطارات المعرفية القواعد الفصل هذا أر؟ۜܢ

بل فحسب، دفاعية ɠأداة لʋس الرق׿ܣ للاستقصاء اݝݰوري الدور إدراك من الراهنة والتحديات الْڈديدات استعراض مكننا لقد الرق׿ܣ.

بمܦݳ حيثسنقوم الثاɲي، الفصل ʄإڲ للانتقال الضروري المنطلق ʇُشɢل التأسʋسالنظري هذا إن الرقمية. لكشفاݍݰقائق علمية كمنݤݨية

الرق׿ܣ. اݍݨناǿي التحقيق مجال ʏࢭ تطبيقي واقع ʄإڲ المبادئ هذه ت؅ُفجم الۘܣ والتقنيات الأدوات
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الرق׿ܣ اݍݨناǿي التحليل - Digital Forensics الثاɲي: الفصل

الثاɲي الفصل مقدمة

يقوم الۘܣ الأساسية المبادئ وȋيان Ȗعرʈفه يتم حيث السي؄فاɲي، الأمن مجال ʏࢭ وأهميته الرق׿ܣ اݍݨناǿي التحليل مفهوم الفصل هذا يȘناول

الأقراص تحليل Ȗشمل الۘܣ المتعددة أنواعه ʄإڲ بالإضافة ،ʏتفصيڴ Ȋشɢل اݝݵتلفة الرق׿ܣ اݍݨناǿي التحليل مراحل استعراض يتم ثم علٕڈا.

أو المصدر مفتوحة سواء اݝݨال، هذا ʏࢭ المستخدمة الأدوات أهم ʄإڲ الفصل يتطرق كما البيانات. وقواعد والشبɢات والهواتف والذاكرة

Ȋشɢل ال؅فك؈ق مع الرق׿ܣ، اݍݨناǿي التحليل ʏࢭ اݍݰديثة التقنيات استعراض يتم وأخ؈فاً، لها. نقدي وتحليل علمية مقارنة تقديم مع التجارʈة،

اݝݨال. هذا تطوʈر ʏࢭ ʏالاصطناڤ الذɠاء دور ʄخاصعڴ

الرق׿ܣ اݍݨناǿي التحليل مفهوم 1 .2

ʄعڴ اݍݰفاظ مع الرقمية، الأدلة وتحليل فحص، جمع، لتحديد، والتقنية العلمية الأساليب تطبيق بأنه الرق׿ܣ اݍݨناǿي التحليل ʇُعرف

.[12][10] القضائية اݍݨهات أمام استخدامها تȘيح بطرʈقة توثيقها البياناتوضمان سلامة

النتائج تضمنموثوقية منݤݨياتدقيقة ʄعتمدعڴʇحيث والإجراءاتالقانونية، التقنياتالمعلوماتية ب؈ن تقاطع نقطة اݝݨال يمثلهذا كما

.[13] ݰْڈا وܵ

أهمها: الأساسية، المبادئ من مجموعة ʄعڴ الرق׿ܣ اݍݨناǿي التحليل وʈرتكز

التحليل؛ عملية أثناء الرقمية الأدلة Ȗغي؈ف عدم •

اݍݰيازة؛ سلسلة مبدأ ʄاݍݰفاظعڴ •

.[12] ʏومٔڈڋ دقيق Ȋشɢل التحقيق مراحل جميع توثيق •

الرق׿ܣ اݍݨناǿي للتحليل الأساسية المبادئ 2 .2

ومن ،[13][10] الرقمية الأدلة وسلامة النتائج مصداقية تضمن الۘܣ الأساسية المبادئ من مجموعة ʄعڴ الرق׿ܣ اݍݨناǿي التحليل ʇعتمد

أهمها:

الفحص أو اݍݨمع عند سواء التحليل، مراحل جميع أثناء Ȗغي؈ف أو Ȗعديل أي دون الرقمية الأدلة ʄعڴ اݍݰفاظ بضرورة المبدأ هذا يقغۜܣ

رقمية بصمة إɲشاء يتم حيث ،SHA-256 MD5و مثل (Hashing) التجزئة خوارزميات Ȗُستخدم ذلك، ولضمان .[12] التخزʈن أو

.[10] علٕڈا يطرأ قد Ȗغي؈ف أي بالكشفعن Ȗسمح للبيانات
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التوثيق مبدأ 1 .2 .2

واستخراج تحليلها غاية ʄإڲ الأدلة جمع عملية من بدءاً ،ʏومٔڈڋ دقيق Ȋشɢل التحقيق خطوات جميع Ȗܦݨيل ʄعڴ المبدأ هذا يرتكز

.[12] اݍݰاجة عند منܵݰْڈا والتحقق الإجراءات مراجعة إمɢانية يȘيح كما الشفافية، لضمان أساسياً عنصراً التوثيق وʉُعد .[13] النتائج

للإعادة القابلية مبدأ 2 .2 .2

ɲܦݵة ʄعڴ والمنݤݨية نفسالأدوات باستخدام التقنية نفسالإجراءات تنفيذ إعادة عند النتائج مطابقة المعياريضرورة المبدأ يفرضهذا

اݍݨنائية العمليات جودة لضبط جوهرʈاً تقنياً شرطاً (Reproducibility) الإنتاج لإعادة القابلية وȖعد .[10] الأصلية اݍݨنائية الأدلة

.[13] والقضائية الفنية الهيئات أمام المستخلصة الأدلة وموثوقية وضمانܵݰة

الرق׿ܣ اݍݨناǿي التحليل مراحل 3 .2

:[12][10] الأدلة وسلامة النتائج دقة لضمان ʏمٔڈڋ Ȋشɢل اتباعها يتم أساسية، مراحل Ȋعدة الرق׿ܣ اݍݨناǿي التحليل عملية تمر

(Identification) اݍݰادث ʄعڴ التعرف 1 .3 .2

البيانات Ȗسرʈب أو الاخ؅فاق مثل الإلك؅فوɲي، الݤݨوم أو اݍݰادث طبيعة تحديد يتم حيث التحقيق، عملية ʏࢭ ʄالأوڲ المرحلة هذه Ȗُعد

Ȋشɢل التحليل مراحل ʏباࢮ توجيه ٭ڈدف المعنية، الأنظمة أو والأجهزة التحقيق نطاق تحديد يتم كما .[12] خبʋثة برمجيات استخدام أو

.[10] ܵݰيح

(Collection) الأدلة جمع 2 .3 .2

أدواتمتخصصة باستخدام الشبɢات، أو الذاكرة أو الأقراصالصلبة مثل اݝݵتلفة المصادر من البياناتالرقمية يتمجمع المرحلة هذه ʏࢭ

.[12]Linux أنظمة ʏࢭdd FTKوأداة Imager مثل

لضمان (Forensic Image) الأصل طبق ɲܦݵة إɲشاء يتم بل الأصلية، البيانات مع مباشرة التعامل عدم اݍݨمع أثناء وʉُش؅فط

.[13] الأدلة سلامة ʄاݍݰفاظعڴ

(Preservation) الأدلة حفظ 3 .3 .2

MD5أو مثل (Hash) تجزئة قيم إɲشاء خلال من ذلك وʈتم .[10] تلف أو Ȗغي؈ف أي من الرقمية الأدلة حماية ʄإڲ المرحلة هذه ٮڈدف

.[13] (Write Blocker)نʈالتخز وسائط ʄعڴ الكتابة تمنع أجهزة ʄإڲ بالإضافة البيانات، منسلامة SHA-256للتحقق

.[12] الأدلة مع Ȗعامل من ɠل توثيق لضمان اݍݰيازة سلسلة بمبدأ الال؅قام يتم كما

(Examination) الفحص 4 .3 .2

تحليلܥݨلات اݝݰذوفة، الملفات اس؅فجاع وȖشمل المفيدة، المعلومات استخراج ٭ڈدف المستخرجة البيانات معاݍݨة المرحلة هذه تتضمن

10



الرق׿ܣ اݍݨناǿي التحليل -Digital Forensics الثاɲي: الفصل

.[10] باݍݰادث مرتبطة مفتاحية ɠلمات والبحثعن ،(Logs) النظام

.[12] المهمة غ؈ف المعلومات وتصفية البيانات تنظيم ʏࢭ Ȗساعد متقدمة تحليل أدوات استخدام وʈتم

(Analysis) التحليل 5 .3 .2

.[12] الݤݨوم وقوع كيفية فهم أجل البعضمن ببعضها الأدلة ورȋط المستخرجة النتائج تفس؈ف يتم المرحلة هذه ʏࢭ

.[10] المسؤولة اݍݨهة أو الفاعل ʄالتعرفعڴ ومحاولة الݤݨوم، مصدر تحديد ،(Timeline)للأحداث زمۚܣ Ȗسلسل بناء ذلك ʇشمل

(Reporting) التقرʈر 6 .3 .2

.[13] إلٕڈا المتوصل والنتائج التحقيق خطوات جميع ݳ يوܷ مفصل تقرʈر إعداد يتم حيث الٔڈائية، المرحلة Ȗُعد

اݍݨهات طرف من للفهم وقابلاً ودقيقاً واܷݰاً يɢون أن وʈجب الٔڈاǿي، والتحليل المتبعة، المنݤݨية الرقمية، الأدلة التقرʈر وʈتضمن

.[12] القضائية

(Digital Forensics Types) الرق׿ܣ اݍݨناǿي التحليل أنواع 4 .2

ݍݨمع محددة بʋئة ʄعڴ نوع ɠل حيثيركز البياناتومصدرها، تختلفحسبطبيعة رئʋسية، أنواع عدة ʄإڲ الرق׿ܣ اݍݨناǿي التحليل ينقسم

.[12][10] الرقمية الأدلة وتحليل

(Disk Forensics) الأقراص تحليل 1 .4 .2

الصلبة الأقراص مثل التخزʈن وسائط دراسة ʄعڴ يركز حيث الرق׿ܣ، اݍݨناǿي التحليل مجالات وأهم أقدم من الأقراص تحليل ʇُعت؄ف

.[12]SSD الصلبة اݍݰالة HDDوالأقراصذات

:ʄعڴ يركز

,NTFS)؛ FAT) مثل الملفات أنظمة تحليل •

اݝݰذوفة؛ البيانات اس؅فجاع •

القرص(Partitions)؛ تقسيمات تحليل •

.[10] اݝݵفية الأدلة استخراج •

.[13] الرقمية الأدلة اݍݰفاظعڴʄسلامة مع علٕڈا، التأث؈ف البياناتدون بقراءة تقوم أدواتمتخصصة باستخدام التحليل النوعمن يتمهذا

(Memory Forensics) الذاكرة تحليل 2 .4 .2

ذات لكٔڈا مؤقتة معلومات ʄعڴ تحتوي والۘܣ ،(RAM) العشواǿي الوصول ذاكرة ʏࢭ الموجودة البيانات دراسة ʄعڴ الذاكرة تحليل يركز
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.[12] التحقيق أثناء عالية قيمة

لاكȘشاف: ʇُستخدم

الذاكرة؛ داخل (Malware) اݍݵبʋثة ال؄فمجيات •

Running)؛ Processes) الɴشطة العمليات •

اݍݰساسة؛ والبيانات الȘشف؈ف مفاتيح •

.[10] اݍݨارʈة الاتصالات •

.[12] القرصالصلب ʏࢭ علٕڈا العثور يمكن لا يكشفمعلومات لأنه مهماً التحليل من النوع هذا ʇُعت؄ف

الأدوات:

العشوائية الذاكرة لتحليل حيثȖُستخدم الرق׿ܣ، اݍݨناǿي التحليل مجال ʏوأقوىالأدواتࢭ Volatilityمنأشهر أداة Ȗُعد :Volatility •

.[14] مٔڈا الرقمية الأدلة RAMواستخراج

Volatility أداة شعار :1 .2 شɢل

(Mobile Forensics) الهواتف تحليل 3 .4 .2

بالأدلة غنياً مصدراً Ȗُعد والۘܣ الذكية، الهواتف مثل اݝݰمولة الأجهزة من البيانات وتحليل باستخراج الهواتف تحليل ʇُعۚܢ

.[16][15] الرقمية

ʇشمل:

واݝݰادثات؛ النصية الرسائل استخراج •

المثȎتة؛ التطبيقات تحليل •
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والملفات؛ الصور اس؅فجاع •

.[12] المɢالمات تحليلܥݨلات •

تحدياتتقنية وجود مع الهواتف[15]، ʏࢭ اݝݵزنة البياناتالܨݵصية لأهمية نظراً التحقيقاتاݍݨنائية ʏࢭ واسع Ȋشɢل النوع هذا ʇُستخدم

.[17] العرȋية البʋئة ʏࢭ إضافية وقانونية

(Network Forensics) الشبɢات تحليل 4 .4 .2

وʈتم .[10] الإلك؅فونية الݤݨمات أو المشبوهة الأɲشطة اكȘشاف ٭ڈدف الشبɢات، داخل البيانات حركة دراسة ʄعڴ الشبɢات تحليل يركز

الݤݨوم. مصدر وتحديد الاتصالات بتȘبع ʇسمح مما الشبكة، وܥݨلات (Packets) اݍݰزم تحليل خلال ذلكمن

.[12] المعلومات Ȗسرʈب أو الاخ؅فاق محاولات والكشفعن الأنظمة، ب؈ن البيانات انتقال كيفية فهم ʏࢭ التحليل من النوع هذا ʇساعد كما

للشبɢات. التحتية البɴية Ȗسْڈدف الۘܣ الݤݨمات تحليل ʏࢭ واسع Ȋشɢل وʉُستخدم

(Database Forensics) البيانات قواعد تحليل 5 .4 .2

بالبيانات التلاعب مثل المشروعة، غ؈ف الأɲشطة عن للكشف البيانات قواعد محتوʈات وتقييم فحص ʄعڴ البيانات قواعد تحليل يركز

أو اݝݰذوفة الܦݨلات واس؅فجاع (Transaction Logs) المعاملات ܥݨلات تحليل ذلك يتضمن .[12] به المصرح غ؈ف الوصول أو

.[10] المعدلة

الرق׿ܣ اݍݨناǿي التحليل أدوات 5 .2

تحليلها ʄإڲ وصولاً الأدلة جمع من بدءاً الرق׿ܣ، التحقيق مراحل مختلف تنفيذ ʏࢭ محورʈاً عنصراً الرق׿ܣ اݍݨناǿي التحليل أدوات Ȗُعد

بالمعاي؈ف الال؅قام ضرورة مع المسْڈدفة، التقنية والبʋئة البيانات، نوع القضية، طبيعة ʄعڴ الأداة اختيار وʉعتمد .[12] قانوɲي Ȋشɢل وتقديمها

.[10] القضاǿي للاستخدام وقابليْڈا الرقمية الأدلة سلامة لضمان الدولية

المصدر مفتوحة الأدوات 1 .5 .2

التعليمية للأغراض مناسبة يجعلها مما تɢلفة، دون متاحة ڈا ɠوٰ ʄإڲ إضافة تخصيصها، و୒مɢانية بمرونْڈا المصدر مفتوحة الأدوات تتم؈ق

.[19][18] المهنية لبعضالاستخدامات وكذلك والبحثية،

Autopsy 1 .1 .5 .2

اݝݰقق؈نتحليلالأدلة ʄسهلعڴȖ رسومية واجهة حيثتوفر المصدر، مفتوحة الرق׿ܣ اݍݨناǿي منصاتالتحليل ȖُعدAutopsyمنأشهر

تحليل ʏࢭ رئʋؠۜܣ Ȋشɢل وȖُستخدم ،The Sleuth Kitمحرك ʄعڴ الأداة Ȗعتمد .[19] الأوامر ࢭʏسطر متقدمة خ؄فة ʄإڲ اݍݰاجة دون الرقمية

اݝݵتلفة. الملفات أنظمة تحليل ʄإڲ إضافة اݝݰذوفة، الملفات واستخراج الأقراصالصلبة

أسا؟ۜܣ عنصر وهو بدقة، الوقاǿع بناء إعادة ʏࢭ ʇساعد مما الرقمية، للأحداث (Timeline) زمۚܣ Ȗسلسل Autopsyإɲشاء تȘيح كما
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.[12] الرقمية اݍݨنائية التحقيقات ʏࢭ

الرق׿ܣ اݍݨناǿي Autopsyللتحليل برنامج واجهة :2 .2 شɢل

The Sleuth Kit 2 .1 .5 .2

لأنظمة المستوى منخفض تحليل لإجراء وȖُستخدم ،(CLI) الأوامر سطر ʄعڴ Ȗعتمد أدوات Theمجموعة Sleuth Kit ʇُعت؄ف

مناسبة يجعلها مما دقيقة، بطرʈقة اݝݰذوفة أو اݝݵفية البيانات واستخراج الرقمية الأقراص فحص الأداة هذه تȘيح .[18] الملفات

العالية. التقنية اݍݵ؄فة ذوي للمستخدم؈ن

الأدوات ʏࢭ تظهر لا قد رقمية باكȘشافآثار ʇسمح ما وهو الملفات، لأنظمة الداخلية البɴية مع المباشر التعامل ʄعڴ قدرٮڈا ʏࢭ أهميْڈا وتكمن

.[12] الرسومية الواجهات ذات

Wireshark 3 .1 .5 .2

.[20] الشبكة ع؄ف البيانات(Packets)المارة حيثʇُستخدملالتقاطوتحليلحزم أدواتتحليلالشبɢات، ʇُعدWiresharkمنأبرز

البيانات. Ȗسرʈب أو الاخ؅فاق محاولات مثل المشبوهة، الأɲشطة بالكشفعن التحليل هذا وʉسمح

وفهم الݤݨوم تȘبعمصدر حيثيمكنمنخلاله ،(Network Forensics)اتɢللشب الرق׿ܣ اݍݨناǿي التحليل مجال ʏࢭ وتكمنأهميته

.[10] الشبكة داخل المهاجم سلوك

التجارʈة الأدوات 2 .5 .2

واعتمادها العالية، وموثوقيْڈا الفۚܣ، لدعمها نظراً القضائية، واݍݨهات الأمنية المؤسسات ʏࢭ واسع Ȋشɢل التجارʈة الأدوات Ȗُستخدم

.[22][21] الدول من العديد ʏࢭ القانوɲي

EnCase Forensic 1 .2 .5 .2

.[21] القانون إنفاذ جهات قبل من واسع Ȋشɢل Ȗُستخدم حيث الرق׿ܣ، اݍݨناǿي التحليل مجال ʏࢭ الرائدة الأدوات EnCaseمن Ȗُعت؄ف

اݝݰاكم. ʏࢭ مقبولة يجعلها مما سلامْڈا، ʄاݍݰفاظعڴ تضمن بطرʈقة وتحليلها الرقمية الأدلة جمع ʄعڴ بقدرٮڈا تتم؈ق

اݍݰفاظ مع اݝݵتلفة، الȘشغيل أنظمة وتحليل الملفاتاݝݰذوفة ذلكاس؅فجاع ʏࢭ بما البيانات، تحليل ʏࢭ إمɢانياتمتقدمة الأداة توفر كما
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الشبكة حزم Wiresharkلتحليل برنامج واجهة :3 .2 شɢل

.[12] (Chain of Custody) اݍݰيازة سلسلة ʄعڴ

Forensic Toolkit (FTK) 2 .2 .5 .2

Ȗسمح الۘܣ (Indexing) تقنياتالفهرسة ʄعڴ حيثȖعتمد البياناتȊسرعة، من كمياتكب؈فة معاݍݨة ʏࢭ العالية ȖُعرفFTKبكفاءٮڈا

.[22] الرقمية البيانات داخل السرʉع بالبحث

الۘܣ التحقيقات ʏࢭ فعالة أداة يجعلها مما اݍݰالات، Ȋعض ʏࢭ الȘشف؈ف وفك الملفات، واس؅فجاع البيانات، قواعد تحليل ʏࢭ Ȗُستخدم كما

.[10] الرقمية الأدلة تحليل ʏࢭ تتطلبسرعة

الأدوات ب؈ن علمية مقارنة 3 .5 .2

:[12] القانوɲي والاعتماد الأداء، الاستخدام، سهولة مثل معاي؈ف ʄعڴ بناءً السابقة الأدوات ب؈ن موضوعية مقارنة إجراء يمكن

الرق׿ܣ اݍݨناǿي التحليل أدوات ب؈ن مقارنة :1 .2 جدول
الأɲسب الاستخدام القوة نقاط النوع الأداة
الأسا؟ۜܣ والتحليل التعليم رسومية واجهة الاستخدام، سهلة المصدر مفتوحة Autopsy
المتقدم والتحليل اݍݵ؄فاء منخفضالمستوى تحليل المصدر مفتوحة The Sleuth Kit
الشبكية التحقيقات الشبɢات تحليل المصدر مفتوحة Wireshark
القضائية اݍݨهات شاملة قانونياً، معتمدة تجارʈة EnCase
الܸݵمة البيانات تحليل البحث ʏࢭ عالية سرعة تجارʈة FTK

نقدي تحليل 4 .5 .2

اݝݰقق ʄيفرضعڴ مما التحقيق، جوانب جميع Ȗغطية ʄعڴ قادرة واحدة أداة توجد لا أنه إلا الرق׿ܣ، اݍݨناǿي التحليل أدوات Ȗعدد رغم

.[10] اݍݰالة الأدواتحسبطبيعة من متɢاملة مجموعة استخدام
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المقابل، ʏࢭ القانوɲي. الاعتماد أو الرس׿ܣ الدعم ʄإڲ أحياناً تفتقر قد لكٔڈا منخفضة، وتɢلفة كب؈فة مرونة توفر المصدر مفتوحة فالأدوات

.[12] تراخيصخاصة وتتطلب مɢلفة تɢون لكٔڈا وموثوقة، متɢاملة بʋئة التجارʈة الأدوات توفر

الدولية المعاي؈ف عليه تؤكد ما وهو المتاحة، والموارد المتطلباتالقانونية، التقنية، الكفاءة ب؈ن التوازن ʄعڴ ʇعتمد الأمثل الاختيار فإن وعليه،

.[13] الرق׿ܣ اݍݨناǿي التحليل مجال ʏࢭ

الرق׿ܣ اݍݨناǿي التحليل ʏࡩ اݍݰديثة التقنيات 6 .2

ʏࢭ ساهم مما ،ʏالاصطناڤ والذɠاء تقنياتاݍݰوسبة ʏࢭ التقدم نȘيجة السنواتالأخ؈فة ʏࢭ مݏݰوظاً تطوراً الرق׿ܣ اݍݨناǿي التحليل مجال شهد

التقنياتضرورة هذه ʄعڴ الاعتماد أصبح وقد .[24][23] السي؄فانية لݏݨرائم الم؅قايد التعقيد مع والتعامل الرقمية الأدلة تحليل كفاءة تحس؈ن

.[25] الݤݨوم أساليب وتطور للبيانات الكب؈ف اݍݱݨم لمواكبة حتمية

(Artificial Intelligence) ʏالاصطناڤ الذɠاء 1 .6 .2

أتمتةعملياتالتحليلواستخراج ʏࢭ حيثʇساهم الرق׿ܣ، اݍݨناǿي التحليل ʏࢭ المستخدمة التقنياتاݍݰديثة منأبرز ʏالاصطناڤ الذɠاء ʇُعد

ʏࢭ الȎشري الذɠاء محاɠاة ʄعڴ القادرة الأنظمة ʄإڲ ʇش؈ف ʏالاصطناڤ الذɠاء فإن ،IBMفʈلتعر ووفقاً .[26] البيانات داخل اݝݵفية الأنماط

.[26] القرار واتخاذ التعلم

بئڈا: من رئʋسية، تطبيقات عدة ʏࢭ ʏالاصطناڤ الذɠاء ʇُستخدم الرق׿ܣ، اݍݨناǿي التحليل سياق ʏࢭ

داخل والأجسام الوجوه ʄالتعرفعڴ أو العميقلاكȘشافالتلاعببالصور تقنياتالتعلم استخدام حيثيتم الرقمية: تحليلالصور •

.[25] الرقمية الأدلة

غ؈ف سلوكيات لاستخراج البيانات من كب؈فة كميات تحليل خلال من :(Pattern Recognition) الأنماط اكȘشاف •

.[23] إجرامي ɲشاط ʄإڲ Ȗش؈ف قد طبيعية

.[26] الأنظمة داخل ʏالطبيڥ غ؈ف السلوك ʄالتعرفعڴ أو بالݤݨمات التɴبؤ ʄعڴ قادرة نماذج بناء ع؄ف المشبوهة: الأɲشطة كشف •

زمن تقليل ʏࢭ ʇساهم التقنيات هذه استخدام أن ʄإڲ الرق׿ܣ، اݍݨناǿي التحليل ʏࢭ ʏالاصطناڤ الذɠاء أبحاث مثل اݍݰديثة، الدراسات وȖش؈ف

مجال ʏࢭ تطوʈرها تم الۘܣ العميق التعلم نماذج ʄعڴ التطبيقات هذه Ȗعتمد كما .[23] المعقدة القضايا ʏࢭ خاصة النتائج، دقة وزʈادة التحقيق

.[25] ʏالاصطناڤ الذɠاء

(Big Data Analytics) الܸݵمة البيانات تحليل 2 .6 .2

اݍݨناǿي التحليل ʏࢭ أساسياً عنصراً الܸݵمة البيانات تحليل أصبح الرقمية، الأنظمة عن الناتجة البيانات ݯݨم ʏࢭ الهائل ال؅قايد مع

يتطلبتقنياتمتقدمة مما والسرعة، والتنوع، الكب؈ف، باݍݱݨم تتم؈ق الۘܣ البيانات مجموعات ʄإڲ البياناتالܸݵمة مفهوم وʉش؈ف .[24] الرق׿ܣ

.[24] لمعاݍݨْڈا
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:ʏࢭ الܸݵمة البيانات تحليل ʇساهم الإطار، هذا ʏࢭ

الܦݨلات ملاي؈ن ʄإڲ تصل قد والۘܣ الشبɢات، وحركة (Logs) الأنظمة ܥݨلات مثل البيانات: من هائلة كميات معاݍݨة •

.[24] اليومية

.[23] البيانات ب؈ن العلاقات بالكشفعن Ȗسمح متقدمة خوارزميات استخدام خلال من للأدلة: وسرʉع شامل تحليل •

.[27] لݏݰادثة شاملة رؤʈة ʄعڴ لݏݰصول متعددة بيانات مصادر دمج ع؄ف التحقيقات: دقة تحس؈ن •

الطرق ʄعڴ الممكنالاعتماد من ʇعد حيثلم اݍݰديثة، للبياناتالرقمية الكب؈ف التعقيد التعاملمع ʄعڴ قدرٮڈا ʏࢭ التقنية هذه أهمية وتكمن

.[26] وفعالية دقة أك؆ف تحليل لتوف؈ف ʏالاصطناڤ الذɠاء تقنيات مع بالتɢامل Ȗُستخدم كما .[24] التحليل ʏࢭ التقليدية

اݍݰديثة التقنيات تɢامل 3 .6 .2

الأنماط واستخراج الܸݵمة البيانات لتحليل ʏالاصطناڤ الذɠاء ʇُستخدم حيث تɢاملها، عند تظهر التقنيات لهذه اݍݰقيقية القيمة إن

لݏݰوادثوتقليل الاستجابة تحس؈نسرعة ʏࢭ التɢامل هذا وʉساهم .[23] المعقدة الرقمية كشفاݍݨرائم ʄعڴ اݝݰقق؈ن قدرة من ʇعزز مما مٔڈا،

.[24] التحليل عملية ʏࢭ الȎشرʈة الأخطاء

الذɠاء نماذج فهم ضرورة ʄإڲ إضافة العالية، اݍݰوسبة ومتطلبات البيانات، بخصوصية تتعلق تحديات التوجه هذا يطرح ذلك، ومع

.[28] (Explainability) النماذج تفس؈ف قابلية بإشɢالية ʇُعرف ما وهو دقيق، Ȋشɢل نتائجها وتفس؈ف ʏالاصطناڤ

والتحديات التطبيقات الرق׿ܣ: اݍݨناǿي التحليل ʏࢭ اݍݰديثة التقنيات :2 .2 جدول
التحديات التطبيقات التقنية
اݍݵصوصية التفس؈ف، قابلية المشبوهة كشفالأɲشطة الأنماط، اكȘشاف الصور، تحليل ʏالاصطناڤ الذɠاء
التخزʈن العالية، اݍݰوسبة المصادر تɢامل الشبɢات، تحليل الܦݨلات، معاݍݨة الܸݵمة البيانات تحليل
المتخصص التدرʈب التنفيذ، Ȗعقيد الأخطاء تقليل سرʉعة، استجابة متقدم، تحليل التقنʋت؈ن ب؈ن التɢامل

ʏالاصطناڤ الذɠاء باستخدام الرق׿ܣ اݍݨناǿي التحليل 7 .2

التحقيقات كفاءة تحس؈ن ʏࢭ ساهمت الۘܣ ʏالاصطناڤ الذɠاء تقنيات ظهور مع مݏݰوظاً تطوراً الرق׿ܣ اݍݨناǿي التحليل مجال شهد

(Deep Learning)العميق والتعلم (Machine Learning) ʏالآڲ التعلم خوارزميات ʄعڴ التوجه هذا وʉعتمد .[23] الرقمية

قراراتدقيقة اتخاذ ʄعڴ اݝݰقق؈ن قدرة من ʇعزز مما يدوʈاً، يصعبملاحظْڈا الۘܣ البياناتواكȘشافالأنماطالمعقدة من كمياتهائلة لمعاݍݨة

.[25][26] المتطورة السي؄فانية الݤݨمات مواجهة ʏࢭ وسرʉعة

الرق׿ܣ اݍݨناǿي التحليل ʏࡩ ʏالاصطناڤ الذɠاء دور 1 .7 .2

التعامل ʏࢭ اݝݰقق؈ن تدعم متقدمة حلولاً حيثتوفر الرق׿ܣ، اݍݨناǿي التحليل مختلفمراحل ʏࢭ ʏالاصطناڤ الذɠاء توظيفتقنيات يمكن
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الأدلة الرقمية تحليل الذɠاء ʏالاصطناڤ التقارʈر والأدلة

ܥݨلات - شبكة - ملفات اكȘشاف الأنماط كشف- الشذوذ تقارʈر ذكية - تɴبؤات

ʏالاصطناڤ الذɠاء باستخدام اݍݨناǿي للتحليل مȎسط عمل س؈ف :4 .2 شɢل

:ʏالتاڲ النحو ʄعڴ وذلك ،[26][23] عالية بكفاءة الرقمية الأدلة مع

(Smart Evidence Collection) الذɠي الأدلة جمع 1 .1 .7 .2

أو لنوعها وفقاً تلقائياً الملفات تصɴيف ʄعڴ قادرة خوارزميات استخدام خلال من الأدلة جمع مرحلة تحس؈ن ʏࢭ ʏالاصطناڤ الذɠاء ʇساهم

ʄعڴ بناءً المشبوهة الملفات ʄعڴ التعرف الأنظمة لهذه يمكن كما .[23] Ȋسرعة اݍݨنائية الأهمية ذات البيانات تحديد ʏࢭ ʇساعد مما محتواها،

.[26] يدوʈاً لفحصالبيانات اللازم الوقت من يقلل مما خصائصمعينة، أو أنماطسلوكية

(Automated Analysis) للأدلة التلقاǿي التحليل 2 .1 .7 .2

النظام ܥݨلات مثل البيانات، من كب؈فة كميات تحليل ʏࢭ ʏالاصطناڤ الذɠاء دور ي؄فز وهنا Ȗعقيداً، المراحل أك؆ف من التحليل مرحلة Ȗُعد

ب؈ن التمي؈ق ʄعڴ تُدرّب الۘܣ ʏالآڲ التعلم تقنيات ʄعڴ العملية هذه وȖعتمد .[26] الطبيعية غ؈ف السلوكيات لاكȘشاف الشبكة، وحركة (Logs)

.[23] السي؄فانية الݤݨمات عن الكشفالمبكر ʏࢭ ʇساهم مما المشبوهة، والأɲشطة الطبيعية الأنماط

اݍݨناǿي التحليل قدرة من ʇعزز مما النصوص، أو الصور مثل المهيɢلة، غ؈ف البيانات لتحليل العميق التعلم تقنيات استخدام يمكن كما

.[25] الرقمية الأدلة مختلفأنواع مع التعامل ʄعڴ

(Attack Prediction) بالݤݨمات التɴبؤ 3 .1 .7 .2

تحليل وذلكمنخلال بالݤݨماتقبلوقوعها، التɴبؤ ʄعڴ قدرته الرق׿ܣ اݍݨناǿي التحليل ʏࢭ ʏالاصطناڤ للذɠاء التطبيقاتالمتقدمة أهم من

ʏࢭ Ȗساعد تɴبؤʈة نماذج لبناء ʏالآڲ التعلم خوارزميات وȖُستخدم .[23] السابقة بالݤݨمات المرتبطة الأنماط واستخلاص التارʈخية البيانات

.[26] مٔڈا لݏݰد اسȘباقية إجراءات واتخاذ اݝݰتملة الْڈديدات تحديد

(Decision Support) القرار اتخاذ دعم 4 .1 .7 .2

س؈ف خلال دقيقة قرارات اتخاذ ʏࢭ اݝݰقق؈ن ʇساعد مما البيانات، تحليل ʄعڴ مبɴية توصيات تقديم ʏࢭ ʏالاصطناڤ الذɠاء ʇساهم

.[23] القضية ʏࢭ تأث؈فاً المعلوماتالأك؆ف ʄعڴ ال؅فك؈ق عملية ʇسهل مما أهميْڈا، ترتʋبالأدلةحسبدرجة الأنظمة لهذه يمكن كما .[28] التحقيق

الرق׿ܣ اݍݨناǿي التحليل مراحل ʏࢭ ʏالاصطناڤ الذɠاء تطبيقات :3 .2 جدول
المستخدمة التقنية التطبيق المرحلة
ʏالآڲ التعلم المشبوهة البيانات ʄالتعرفعڴ تصɴيفالملفات، الأدلة جمع
العميق التعلم الܦݨلات تحليل الشاذة، كشفالسلوكيات التحليل
التɴبؤ خوارزميات المستقبلية بالݤݨمات للتɴبؤ نماذج بناء التɴبؤ
اݍݵ؄فاء أنظمة الأهمية حسب الأدلة ترتʋب توصيات، تقديم القرار اتخاذ
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ʏالاصطناڤ بالذɠاء اݍݨناǿي التحليل عمل س؈ف مخطط 5 .1 .7 .2

المق؅فح. العمل س؈ف ݳ يوܷ مخططاً 5 .2 الشɢل يقدم الرق׿ܣ، اݍݨناǿي التحليل عملية ʏࢭ ʏالاصطناڤ الذɠاء تقنيات تɢامل كيفية لتوضيح

والتقارʈر. النتائج إخراج ثم ،ʏالاصطناڤ الذɠاء وكلاء بواسطة التحليل الأدلة، تجميع رئʋسية: مراحل بثلاث الس؈ف هذا يمر

المرحلة :1 تجميع الأدلة

ܥݨلات النظام

حركة الشبكة

الأقراصصور

لقطات الذاكرة

المرحلة :2 التحليل بالذɠاء ʏالاصطناڤ

اكȘشاف الأنماط

السلوككشف الشاذ

المرحلة :3 الإخراج

تقارʈر تلقائية

تɴبؤات بالݤݨمات

ʏالاصطناڤ الذɠاء تقنيات باستخدام الرق׿ܣ اݍݨناǿي التحليل عمل س؈ف :5 .2 شɢل

واكȘشاف بتحليلها منجمعالأدلةومروراً بدءاً التحليلالرق׿ܣ، أتمتةعملية ʏساهمࢭʇأن ʏالاصطناڤ اݝݵططكيفيمكنللذɠاء ݳهذا يوܷ

.[26][23] المستقبلية بالݤݨمات وتɴبؤات تلقائية تقارʈر بإنتاج وانْڈاءً الشاذة، الأنماط

الثاɲي الفصل خاتمة 8 .2

ال؄فمجية والأدوات الإجرائية المبادئ Ȗشرʈح خلاله من تم حيث الرق׿ܣ، اݍݨناǿي التحليل لواقع شاملة تقنية خارطة الفصل هذا رسم

ودعم الاستخدام سهولة ب؈ن التوازن ʏࢭ ملموسة فجوة عن المتاحة للأدوات النقدي والتحليل المستفيض المܦݳ كشف لقد المعاصرة.

الاستɴتاجات هذه إن وفعالية. استقلالية أك؆ف Ȋشɢل ʏالاصطناڤ الذɠاء خوارزميات لدمج الم؅قايدة اݍݰاجة ʄإڲ بالإضافة اللغوʈة، اݍݵصوصية

النمذجة مرحلة ʄإڲ الراهن التقۚܣ التوصيف من سنɴتقل حيث الثالث، الفصل ʏࢭ عليه البناء سʋتم الذي المنطقي الأساس Ȗُشɢل العلمية

ومخصصة. متطورة تحليلية بʋئة وتوف؈ف التحديات هذه لمعاݍݨة ʄسڥȖ متɢاملة لمنصة المعماري والتصميم
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DZ ForensiGuard نظام نمذجة - والتحليل التصميم الثالث: الفصل

UML باستخدام

الثالث الفصل مقدمة

سʋتم اݝݰمولة. للهواتف الرق׿ܣ اݍݨناǿي للتحليل متɢاملة منصة وهو ،DZ ForensiGuard لنظام النمطي التصميم الفصل هذا يȘناول

تحديد الفصل ʇشمل .ʏال؄فمڋ هيɢله وتصميم وظائفه، وتحليل النظام، متطلبات لتوثيق [29] (UML) الموحدة النمذجة لغة استخدام

لضمان التدقيق ܥݨل هيɢل تصميم وأخ؈فاً والȘسلسل، والفئات الاستخدام حالة مخططات تقديم ثم الوظيفية، وغ؈ف الوظيفية المتطلبات

.(Chain of Custody) العهدة وسلسلة الأدلة سلامة

النظام متطلبات 1 .3

الوظيفية المتطلبات 1 .1 .3

تم الۘܣ الوظيفية المتطلبات 1 .3 اݍݨدول ݳ يوܷ النظام. ٭ڈا يقوم أن يجب الۘܣ الأساسية والوظائف العمليات الوظيفية المتطلبات تمثل

الأولوʈة. حسب وتصɴيفها تحديدها

DZ ForensiGuard لنظام الوظيفية المتطلبات :1 .3 جدول
الأولوʈة الوظيفي المتطلب المعرف
عالية الوصول ʏࢭ للتحكم (اݝݰتملة) الثنائية والمصادقة المصادقة نظام FR-01
عالية التحقيق حالات و୒دارة إɲشاء FR-02
عالية (iOS) و (Android)هواتف البياناتمن استخراج FR-03
عالية المستخرجة الرقمية الأدلة عرضوتصفية FR-04
متوسطة للأحداث الزمۚܣ اݍݨدول تحليل FR-05
متوسطة اݍݨغرافية المواقع وتحليل استخراج FR-06
متوسطة الاجتماعية العلاقات شبكة وتحليل بناء FR-07
عالية اݍݨنائية التقارʈر وتصدير توليد FR-08
عالية اݍݨدد اݝݰقق؈ن حسابات ʄعڴ الموافقة FR-09
عالية اݝݰقق؈ن ɲشاطات وȖܦݨيل مراقبة FR-10
متوسطة المشفرة لكشفالملفات الان؅فوȋيا تحليل FR-11
عالية الأدلة منسلامة التلقاǿي التحقق FR-12
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الوظيفية غ؈ف المتطلبات 2 .1 .3

.2 .3 اݍݨدول ʏࢭ ݳ موܷ هو كما النظام، ٭ڈا يل؅قم أن يجب الۘܣ والقيود اݍݵصائصالنوعية الوظيفية غ؈ف المتطلبات تمثل

DZ ForensiGuard لنظام الوظيفية غ؈ف المتطلبات :2 .3 جدول
الوصف المتطلب المعرف
(Hashing) التجزئية القيم وحساب الȘشف؈ف ع؄ف الأدلة سلامة ضمان اݍݨنائية والموثوقية ال؇قاهة NFR-01
قص؈ف زمن ʏࢭ وتحليلها البيانات استخراج والسرعة الأداء NFR-02
(iOS) و (Android) مع التوافق التوافقية NFR-03
جديدة وأنظمة أجهزة دعم إمɢانية للتوسع القابلية NFR-04
تفاعلية عرȋية مستخدم واجهة الاستخدام سهولة NFR-05
تدقيق ܥݨل ʏࢭ العمليات جميع Ȗܦݨيل التوثيق NFR-06
تلقائية واستعادة احتياطي ɲܦݸ الموثوقية NFR-07

الاستخدام حالة مخطط - النظام نمذجة 2 .3

الاستخدام حالة مخطط 1 .2 .3

.[30] المستخدم منظور من وظائفالنظام لتوثيق Ȗُستخدم الۘܣ السلوكية (UML)مخططات أحد هو الاستخدام مخططحالة

وحالاتالاستخدام النظام) التفاعلاتب؈نالممثل؈ن(اݝݰققومدير والذييب؈ن للنظام، المتɢامل الاستخدام الشɢل3. 1مخططحالة ݳ يوܷ

اݝݵتلفة.

استخراج التحقيق، حالات إدارة الدخول، Ȗܦݨيل :ʏۂ رئʋسية وظائف Ȗسع لتنفيذ النظام مع (Investigator) اݝݰقق يتفاعل

التقارʈر. وتوليد المشبوهة، الرسائل تحليل العلاقات، شبكة تحليل اݍݨغرافية، المواقع تحليل الزمۚܣ، اݍݨدول تحليل عرضالأدلة، البيانات،

مراقبةܥݨلات الموافقةعڴʄحساباتاݝݰقق؈ناݍݨدد، اݝݰقق؈ن، إدارة تتضمن: النظام(Admin)فيمتلكصلاحياتإضافية مدير أما

Ȋعضوظائفاݝݰقق ʄإڲ الوصول بصلاحية المدير يتمتع كما الان؅فوȋيا. وتحليل الأدلة، سلامة من التحقق البيانات، قاعدة متصفح التدقيق،

التقارʈر. وتصدير القضايا إدارة مثل

الممثل؈ن تحليل أولاً:

رئʋسي؈ن: ممثل؈ن ثلاثة تحديد تم .[31] النظام مع تتفاعل الۘܣ اݍݵارجية الكيانات هم الممثلون

ʄإڲ البيانات استخراج من الفنية التحقيق عمليات تنفيذ عن المسؤول للنظام، الأسا؟ۜܣ المستخدم :(Investigator)اݝݰقق .1

التقارʈر. وتوليد تحليلها

بالإضافة و୒دارةحساباتاݝݰقق؈ن، العهدة يتوڲʄحمايةسلسلة المسؤولعنالإشرافالإداريوالتقۚܣ، :(Admin)النظام مدير .2
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DZ ForensiGuard لنظام الاستخدام مخططحالة :1 .3 شɢل
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البيانات. وقاعدة التدقيق ܥݨلات ʄعڴ الإطلاع ʄإڲ

.iOS أو Android ɠان سواء ،USB ع؄ف المتصل المادي ʏاݍݵارڊ الكيان :(Mobile Device) الهاتف جهاز .3

للمدير اݍݰصرʈة الصلاحيات ثانياً:

للمدير: لتɢونحصرʈة تخصيصستصلاحيات تم

حذفحساباٮڈم. أو و୒ضافة اݝݰقق؈ن عرضقائمة اݝݰقق؈ن: إدارة .1

عليه. المدير يوافق حۘܢ معلقاً اݍݰساب يبقى المباشر، بالȘܦݨيل النظام ʇسمح لا اݝݰقق؈ن: حسابات ʄعڴ افقة المو .2

المدير وʈمتلك للتعديل، قابل غ؈ف تدقيق ܥݨل ʏࢭ عملية ɠل بتوثيق النظام يقوم :(Audit Log) التدقيق ܥݨل اقبة مر .3

مراقبته. صلاحية

البيانات. قاعدة محتوʈات ʄعڴ المباشر الإطلاع من المدير تمك؈ن :(Database Viewer) البيانات قاعدة متصفح .4

تلاعب. أي للكشفعن الأصلية بالبصمة للأدلة SHA-256اݍݰالية بصمة مقارنة الأدلة: سلامة من التحقق .5

اݝݵفية. أو المشفرة الملفات للكشفعن الملفات ʏࢭ البيانات حسابعشوائية الان؅فوȋيا: تحليل .6

الفئات مخطط - النظام نمذجة 3 .3

الفئات مخطط 1 .3 .3

.[32] بئڈا والعلاقات الفئات ݳ وʈوܷ للنظام، الثابتة البɴية لتمثيل (UML) ʏࢭ اݝݵططالأسا؟ۜܣ الفئاتهو مخطط

DZ ForensiGuard نظام ʏࢭ الرئʋسية الفئات مخطط :2 .3 شɢل

،(Multi-layer Architecture)الطبقات متعددة عمارة ʄعڴ النظام ʇعتمد النظام. ʏللفئاتࢭ الɢاملة الهيɢلة 2 .3 الشɢل ݳ يوܷ

:[33] رئʋسية طبقات سبع ʄإڲ الفئات تقسيم تم حيث
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لإدارة Singleton التصميم نمط تȘبع الۘܣ Settings فئة Ȗشمل :(Configuration Layer) والتكوʈن الإعدادات طبقة .1

الأمان. و୒عدادات ،API مفاتيح التخزʈن، مسارات مثل النظام إعدادات

Ȗشمل نوعها. ع؄فUSBوتحديد المتصلة اكȘشافالأجهزة ʄتتوڲ :(Device Detection Layer) اكȘشافالأجهزة طبقة .2

.DeviceDetector فئات

اݝݨردة الفئة Ȗشمل الأجهزة. من البيانات استخراج ʄتتوڲ :(Extraction Layer) البيانات استخراج طبقة .3

.AdvancedAcquisitionPro فئة ʄإڲ بالإضافة ،iOSExtractor و AndroidExtractor وفئۘܣ DataExtractor

GeoAnalyzer رئʋسية: فئات خمس Ȗشمل المستخرجة. البيانات تحليل ʄتتوڲ :(Analysis Layer) التحليل طبقة .4

و الان؅فوȋيا)، (تحليل EntropyAnalyzer الزمۚܣ)، (اݍݨدول TimelineBuilder الشبɢات)، (تحليل GraphAnalyzer المواقع)، (تحليل

.(ʏالاصطناڤ الذɠاء (تحليل AIAnalyzer

الملفات: من مختلفة أنواع لتحليل متخصصة فئات Ȗشمل :(Data Processing Layer) البيانات معاݍݨة طبقة .5

من EXIF بيانات لاستخراج ExifExtractor و ،iOS أنظمة ʏࢭ plist ملفات لتحليل PlistParser البيانات، قواعد لتحليل SQLiteParser

الصور.

البيانات سلامة ضمان ʄتتوڲ :(Integrity and Reporting Layer) والتقارʈر السلامة من التحقق طبقة .6

التقارʈر لتوليد PDFReportGenerator فئة ʄإڲ بالإضافة ،MagicBytesDetector و HashVerifier فئۘܣ خلال من العهدة وسلسلة

.WebSocket اتصالات لإدارة ConnectionManager وفئة (PDF) بصيغة

وفئة البيانات، قاعدة عمليات جميع تدير الۘܣ DatabaseManager فئة Ȗشمل :(API) وواجهات البيانات قاعدة طبقة .7

.API لواجهات الرئʋسية الدخول نقطة Ȗشɢل الۘܣ FastAPIApp

و ConnectionManager و DatabaseManager ʄعڴ FastAPIApp فئة Ȗعتمد حيث الفئات، ب؈ن الاعتماد علاقات أيضاً اݝݵطط ݳ يوܷ

والتحليل. الاستخراج فئات جميع ʄعڴ DatabaseManager Ȗعتمد بʋنما ،DeviceDetector

الȘسلسل مخطط - النظام نمذجة 4 .3

.[34] الɢائنات ب؈ن الزمنية والتفاعلات العمليات تدفق لتوثيق Ȗُستخدم الۘܣ التفاعلية (UML)مخططات أحد هو الȘسلسل مخطط

مȘسلسلة: مراحل Ȋعدة اݝݵطط يمر النظام. ʏࢭ الرئʋسية العمليات يمثل الذي المتɢامل الȘسلسل مخطط 3 .3 الشɢل ݳ يوܷ

(JWT)توكن وتصدر ܵݰْڈا من (API) واجهة فتتحقق اعتماده، بيانات بإدخال اݝݰقق يقوم والمصادقة: الدخول Ȗܦݨيل .1

لݏݨلسة.
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DZ ForensiGuard نظام ʏࢭ وتحليلها البيانات استخراج لعملية الȘسلسل مخطط :3 .3 شɢل
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وȖܦݨيل البيانات قاعدة ʏࢭ البيانات بإدخال (API) واجهة فتقوم القضية، نموذج بتعبئة اݝݰقق يقوم جديدة: قضية إɲشاء .2

التدقيق. ܥݨل ʏࢭ العملية

والرسائل المɢالمات لاستخراج AndroidExtractor فئة ʏستدڤȖ ثم اݍݨهاز، اتصال من (API) واجهة تتحقق البيانات: استخراج .3

.SHA-256 بصمة حساب البياناتمع قاعدة ʏࢭ البيانات تخزʈن يتم اݍݨغرافية. والمواقع الاتصال وجهات

للتحليل (Groq API) واجهة ʄإڲ ترسلها ثم القضية، بيانات بجمع (API) واجهة تقوم :ʏالاصطناڤ بالذɠاء الذɠي التحليل .4

المستلمة. النتائج وȖعاݍݮ ،LLaMA3-70B-8192 نموذج باستخدام

الرسائل، المɢالمات، (مݏݵصالقضية، التقرʈر لبناء PDFReportGenerator فئة (API) واجهة ʏستدڤȖ :(PDF)رʈتقر تصدير .5

التحميل. رابط الملفوȖعيد تحفظ ثم العهدة)، وسلسلة الشبكة، تحليل ،ʏاݍݨغراࢭ التحليل الزمۚܣ، اݍݨدول

SHA-256 ال؅فاكمية البصمة حساب مع (Audit Log) التدقيق ܥݨل ʏࢭ العمليات جميع Ȗܦݨيل يتم العمليات: Ȗܦݨيل .6

العهدة. سلسلة لضمانسلامة

التدقيق ܥݨل هيɢل 5 .3

ʏࢭ ݳ الموܷ بالهيɢل (Audit Log) التدقيق ܥݨل تصميم تم ،(Chain of Custody) العهدة وسلسلة الأدلة سلامة لضمان

.3 .3 اݍݨدول

الأدلة سلامة لمراقبة (Audit Log)شاطاتɴال هيɢلܥݨل :3 .3 جدول
الوصف النوع اݍݰقل

أسا؟ۜܣ) (مفتاح للܦݨل الفرʈد المعرف INTEGER log_id
بالعملية قام الذي اݝݰقق معرف INTEGER user_id

اݝݰقق اسم TEXT user_name
,LOGIN) العملية نوع
,EXPORT ,EXTRACT

(APPROVE

TEXT action

بالعملية المرتبطة اݍݰالة رقم INTEGER case_id
(UTCبتوقيت) العملية وقتحدوث DATETIME timestamp

اݍݵاصباݝݰقق IP عنوان TEXT ip_address
اݍݨلسة معرف TEXT session_id

JSONسيقɴبت إضافية تفاصيل TEXT details
المرتبطة SHA-256للأدلة بصمة TEXT evidence_hash

وفق اݝݰكمة ʏࢭ (Chain of Custody) العهدة سلسلة لإثباتسلامة اݍݰذفوȖُستخدم أو للتعديل قابلة غ؈ف الܦݨلات هذه ملاحظة:

الدولية. المعاي؈ف
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الثالث الفصل خاتمة 6 .3

المتطلبات تحديد تم .(UML) الموحدة النمذجة لغة باستخدام DZ ForensiGuard لنظام النمطي التصميم تقديم تم الفصل، هذا ʏࢭ

صلاحيات و6 للمحقق وظائف 9 ʇغطي الذي المتɢامل الاستخدام مخططحالة وتصميم متطلبات)، 7) الوظيفية وغ؈ف متطلباً) 12) الوظيفية

الدخول، (Ȗܦݨيل الرئʋسية العمليات يوثق واحد Ȗسلسل ومخطط معمارʈة، طبقات 7 ʄعڴ الموزع المتɢامل الفئات مخطط وتصميم للمدير،

المتɢامل الفصلالأساسالهند؟ۜܣ ʇشɢلهذا هيɢلܥݨلالتدقيق. وأخ؈فاً التقرʈر)، تصدير التحليلالذɠي، استخراجالبيانات، القضية، إɲشاء

.DZ ForensiGuard لنظام

27



والمناقشة النتائج الراȊع: الفصل

والمناقشة النتائج الراȊع: الفصل

الراȊع الفصل مقدمة

والتنفيذ، التطوʈر بʋئة توثيق يتم حيث ،DZ ForensiGuard نظام تنفيذ خلال من تحقيقها تم الۘܣ العملية النتائج الفصل ʇعرضهذا

(Chain of العهدة سلسلة وآلية المطبقة، واݍݵوارزميات ال؄فمجة، وواجهات البيانات، وقاعدة النظام، هندسة المستخدمة، والتقنيات

مقارنة مع النظام، يقدمها الۘܣ التقنية والم؈قات المشروع و୒حصائيات النظام، لواجهات شاملاً استعراضاً الفصل يتضمن كما .Custody)

علٕڈا. التغلب تم الۘܣ التقنية والتحديات النتائج مناقشة وأخ؈فاً المتاحة، الأدوات مع عامة

والتنفيذ التطوʈر بʋئة 1 .4

والتنفيذ التطوʈر بʋئة مواصفات 1 .4 اݍݨدول ݳ يوܷ المواصفات. محددة تقنية بʋئة ʏࢭ DZ ForensiGuard نظام واختبار تطوʈر تم

النظام. بناء ʏࢭ المستخدمة

والتنفيذ التطوʈر بʋئة مواصفات :1 .4 جدول
المواصفات المكون
(7th Gen) الساȊع اݍݨيل - Intel Core i3 (CPU) المعاݍݮ
DDR4جيجابايت 16 (RAM) العشواǿي الوصول ذاكرة
SSDجيجابايت 256 (Storage)نʈالتخز سعة
Windows 10 (64-bit) (OS) الȘشغيل نظام
VS Code / PyCharm (IDE) المتɢاملة التطوʈر بʋئة
SQLite 3 البيانات قواعد إدارة نظام
Uvicorn (ASGI server) التطبيقات خادم

ɠافٍ جيجابايت 16 ذاكرة مع Core i3 المعاݍݮ أن حيث والتɢلفة، الأداء حيث من متوازنة تطوʈر بʋئة لتوف؈ف المواصفات هذه اختيار تم

.USB ع؄ف المتصلة اݝݰمولة الأجهزة مع والتعامل النظام لȘشغيل

المستخدمة والتقنيات ال؄فمجة لغات 2 .4

المستخدمة والتقنيات ال؄فمجة لغات 2 .4 اݍݨدول ݳ يوܷ اݍݰديثة. والتقنيات ال؄فمجة لغات من مجموعة ʄعڴ النظام تطوʈر ʏࢭ الاعتماد تم

إصداراٮڈا. مع النظام تطوʈر ʏࢭ

FastAPI اختيار تم كما الرق׿ܣ، اݍݨناǿي التحليل مجال ʏࢭ المتاحة المكتبات Ȗعدد ȊسȎب اݍݵلفية لتطوʈر أساسية ɠلغة Python اختيار تم
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النظام ʏࢭ المستخدمة والتقنيات ال؄فمجة لغات :2 .4 جدول
الإصدار اللغة / التقنية اݝݨال
11 .3 Python Backend
+100 .0 FastAPI اݍݵلفي العمل إطار
+23 .0 Uvicorn التطبيقات خادم
ES6 HTML5, CSS3, JavaScript Frontend
+35 .3 SQLite3 البيانات قاعدة
+9 .1 Leaflet.js اݍݵرائط رسم
+4 .4 ,+0 .7 D3.js, Chart.js البيانية الرسوم
+24 .1 ,+0 .2 Pandas, NumPy البيانات تحليل
+3 .1 Scikit-learn الآلة Ȗعلم
+0 .3 NetworkX الشبɢات تحليل
+0 .4 ReportLab (PDF) التقارʈر توليد
+0 .10 Pillow الصور معاݍݨة
+0 .34 ADB (Android Debug Bridge) Android استخراج أدوات
+3 .1 libimobiledevice iOS استخراج أدوات

النظام. أداء يحسن مما (Asynchronous) الم؅قامنة غ؈ف ال؄فمجة وʈدعم سرʉع عمل إطار لɢونه

النظام هندسة 3 .4

الصيانة الاهتماماتوسهولة تضمنفصل (Multi-layer Architecture)الطبقات متعددة عمارة ʄعڴ النظام اعتمدتهندسة

الطبقات. متعددة النظام هندسة 1 .4 الشɢل ݳ يوܷ والتوسع.

أعلاه: الشɢل ʏࢭ ݳ موܷ هو كما رئʋسية ثلاثطبقات من النظام يتɢون

،RTL اتجاه مع ɠامل Ȋشɢل العرȋية اللغة تدعم الۘܣ المستخدم واجهة وȖشمل :(Presentation Layer) العرض طبقة .1

البيانية. Chart.jsلعرضالرسوم D3.jsو و لعرضاݍݵرائط، Leaflet.jsالطبقةمكتبات Ȗستخدمهذه .HTML15صفحةʄوتحتويعڴ

ʄإڲ بالإضافة ،API واجهة 40 من أك؆ف يوفر الذي FastAPI خادم وȖشمل :(Application Layer) التطبيقات طبقة .2

ʏࢭ البيانات لنقل WebSocket و REST API ع؄ف الأمامية الواجهة مع الطبقة هذه تتواصل اݝݵتلفة. والتحليل الاستخراج وحدات

.ʏالفعڴ الوقت

بالإضافة الرقمية، الأدلة لتخزʈن جدولاً 16 ʄعڴ تحتوي الۘܣ SQLite3بيانات قاعدة وȖشمل :(Data Layer) البيانات طبقة .3

البيانات. سلامة لضمان SHA-256 التجزئة تقنية باستخدام للملفات التخزʈن نظام ʄإڲ
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���� ����� (Presentation Layer)

HTML5 + CSS3 + JavaScript
Leaflet.js + D3.js + Chart.js

���� ��������� (Application Layer)

FastAPI + Python 3.11
Uvicorn ASGI Server

REST API + WebSocket

���� �������� (Data Layer)

SQLite3 Database
16 ����

SHA-256 Hashing

DZ ForensiGuard ʏࢭ الطبقات متعددة النظام هندسة :1 .4 شɢل
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البيانات قاعدة 4 .4

البيانات قاعدة جداول 3 .4 اݍݨدول ݳ يوܷ النظام. جوانب من مهماً جانباً ɠل ʇغطي رئʋسياً، جدولاً 16 لȘشمل البيانات قاعدة تصميم تم

ووظائفها.

DZ ForensiGuard نظام ʏࢭ البيانات قاعدة جداول :3 .4 جدول
الوظيفة اݍݰقول عدد اݍݨدول
والصلاحيات اݝݰقق؈ن بيانات تخزʈن 12 investigators
اݍݨديدة الȘܦݨيل طلبات تخزʈن 10 requests
اݍݨنائية القضايا بيانات تخزʈن 17 cases
الرقمية الأدلة تخزʈن 18 evidence
المɢالمات تخزʈنܥݨل 15 calls
(SMS, WhatsApp, Telegram) الرسائل تخزʈن 18 messages
الاتصال جهات تخزʈن 14 contacts
GPS مواقع تخزʈن 17 locations
والفيديو الصور تخزʈن 16 media
العهدة وسلسلة التدقيق تخزʈنܥݨل 17 audit_log
(PDF) بصيغة التقارʈر تخزʈن 12 reports
المتصفح تخزʈنܥݨل 10 browser_history
Ȗعرʈفالارتباط ملفات تخزʈن 12 cookies
المرجعية الإشارات تخزʈن 8 bookmarks
الأجهزة من المستخدم؈ن حسابات تخزʈن 12 accounts
للوسائط المتقدمة EXIF بيانات تخزʈن 21 advanced_media

أجنȎية مفاتيح ع؄ف ببعضها مرتبطة اݍݨداول جميع النقل. وسهل خفيفاً النظام ليɢون SQLite3 باستخدام البيانات قاعدة تصميم تم

العهدة سلسلة وʈضمن العمليات جميع ʇܦݨل حيث الأهم اݍݨدول هو audit_log جدول البيانات. سلامة لضمان (Foreign Keys)

.(Chain of Custody)

ال؄فمجة واجهات 5 .4

DZ نظام ʏࢭ API واجهات أهم 4 .4 اݍݨدول ݳ يوܷ وظائفالنظام. جميع Ȗغطي (API)تطبيقات برمجة واجهة 40 من أك؆ف النظام يوفر

.ForensiGuard

استخراج القضايا، إدارة المصادقة، الوظيفية: اݝݨموعات حسب مقسمة النظام، يوفرها الۘܣ الأساسية الواجهات أعلاه اݍݨدول ݳ يوܷ

الواجهات هذه توثيق تم البيانات. نقل ʏࢭ JSON تɴسيق وȖستخدم REST API معمارʈة تȘبع الواجهات هذه جميع والإدارة. التحليل، البيانات،

./docs المسار ع؄ف ʏالتفاعڴ التوثيق ʄإڲ الوصول وʈمكن تلقائياً، FastAPI إطار يوفره الذي Swagger/OpenAPI باستخدام
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DZ ForensiGuard نظام ʏࢭ API واجهات أهم :4 .4 جدول
الوظيفة (Endpoint) المسار الطرʈقة

(Authentication) المصادقة
النظام ʄإڲ الدخول Ȗܦݨيل /api/login POST
جديد طلبȖܦݨيل تقديم /api/register/request POST

(Cases) القضايا
القضايا جميع قائمة ʄعڴ اݍݰصول /api/cases GET
جديدة قضية إɲشاء /api/cases POST
محددة قضية تفاصيل ʄعڴ اݍݰصول /api/cases/{id} GET
بياناتقضية تحديث /api/cases/{id} PUT
حذفقضية /api/cases/{id} DELETE

(Acquisition) الاستخراج
المتصلة كشفالأجهزة /api/devices/detect GET
Android جهاز البياناتمن استخراج /api/extract/android POST
iOS جهاز البياناتمن استخراج /api/extract/ios POST
الاستخراج عملية حالة متاȊعة /api/extract/status/{id} GET

(Analysis) التحليل
للأحداث الزمۚܣ اݍݨدول ʄعڴ اݍݰصول /api/timeline/{case_id} GET
العلاقات شبكة ʄعڴ اݍݰصول /api/analysis/{case_id}/graph GET
اݍݨغرافية المواقع تحليل ʄعڴ اݍݰصول /api/analysis/{case_id}/locations GET
الان؅فوȋيا تحليل ʄعڴ اݍݰصول /api/analysis/{case_id}/entropy GET

(Admin) الإدارة
المعلقة الȘܦݨيل طلبات ʄعڴ اݍݰصول /api/admin/requests GET
طلبȖܦݨيل ʄعڴ الموافقة /api/admin/approve/{id} POST
التدقيق ܥݨلات ʄعڴ اݍݰصول /api/admin/logs GET
قضية أدلة منسلامة التحقق /api/admin/verify/{case_id} GET
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المطبقة التحليل خوارزميات 6 .4

.DZ ForensiGuard نظام ʏࢭ المطبقة التحليل خوارزميات 5 .4 اݍݨدول ݳ يوܷ النظام. ʏࢭ رئʋسية تحليل خوارزميات 6 تطبيق تم

DZ ForensiGuard نظام ʏࢭ المطبقة التحليل خوارزميات :5 .4 جدول
الوظيفة اݍݵوارزمية
موحد تɴسيق ʄإڲ اݝݵتلفة التوقيت صيغ تحوʈل الزمۚܣ اݍݨدول
اݍݨغرافية النقاط وتجميع المسافات حساب اݍݨغرافية المواقع تحليل
المقايʋس العلاقاتوحساب شبكة بناء العلاقات شبكة تحليل
والمضغوطة المشفرة كشفالملفات الان؅فوȋيا تحليل
MD5 و SHA-256 بصمة حساب الملفات منسلامة التحقق
Magic Bytes الثناǿي التوقيع من التحقق الملفات كشفنوع

الزمۚܣ اݍݨدول 1 .6 .4

(Unix timestamp, Mac Absolute Time, Webkit اݝݵتلفة التوقيت بتحوʈلصيغ الزمۚܣ اݍݨدول خوارزمية تقوم

ʏࢭ الɴشاط أو الكب؈فة الزمنية الفجوات مثل المشبوهة الأنماط واكȘشاف زمنياً الأحداث ترتʋب ثم موحد، UTC تɴسيق ʄإڲ timestamp)

اݍݨنائية. الأحداث Ȗسلسل تحليل ʏࢭ اݍݵوارزمية هذه Ȗستخدم متأخرة. ساعات

افية اݍݨغر اقع المو تحليل 2 .6 .4

:ʄعڴ اݍݨغرافية المواقع تحليل خوارزمية Ȗعتمد

Ȋع؈ن الأخذ مع متناهية، بدقة اݍݨغرافية النقاط ب؈ن المسافات ݍݰساب :(Haversine Formula) هافرساين معادلة •

الأرض. سطح انحناء الاعتبار

تحديد ʄإڲ دوناݍݰاجة العمل، الم؇قلومɢان مثل المتكررة واكȘشافالمواقع النقاطاݍݨغرافية لتجميع :(DBSCAN)خوارزمية •

اݝݨموعاتمسبقاً. عدد

علٕڈا. ي؅فددون الۘܣ الأماكن وتحديد ٭ڈم المشȘبه تحرɠات تȘبع ʏࢭ مفيدة اݍݵوارزمية هذه

الاجتماعية العلاقات شبكة تحليل 3 .6 .4

المقايʋس وتحسب المɢالماتوالرسائل، علاقاتمن شبكة لبناء NetworkX مكتبة ʄعڴ العلاقاتالاجتماعية تحليلشبكة خوارزمية Ȗعتمد

التالية:

الدرجية). (المركزʈة الشبكة ʏࢭ اتصالاً الأܧݵاصالأك؆ف لتحديد :(Degree Centrality) •

33



والمناقشة النتائج الراȊع: الفصل

البيɴية). (المركزʈة اݝݨموعاتاݝݵتلفة ب؈ن ʇعملونكجسور الأܧݵاصالذين لتحديد :(Betweenness Centrality) •

والأܧݵاصالمؤثرʈن. الإجرامية الشبɢات كشفقادة ʏࢭ اݍݵوارزمية هذه Ȗساعد

الȘشف؈ف لاكȘشاف الان؅فوȋيا تحليل 4 .6 .4

البيانات. ʏࢭ الموجودة اليق؈ن عدم أو العشوائية لكمية مقياسرʈاعۜܣ ʏۂ المعلومات نظرʈة ʏࢭ (Entropy) الان؅فوȋيا الان؅فوȋيا: Ȗعرʈف

.[35] للاتصال" رʈاضية "نظرʈة الرائدة ورقته ʏࢭ 1948 عام ʏࢭ (Claude Shannon) شانون ɠلود الرʈاضيات عالم المفهوم هذا صاغ

قيماً يأخذ X عشواǿي متغ؈ف ذي بيانات لمصدر (Shannon Entropy) شانون إن؅فوȋيا Ȗعرف الرʈاضية: المعادلة

التالية: بالعلاقة p(x1), p(x2), . . . , p(xn)باحتمالاتx1, x2, . . . , xn

H(X) = −
n∑

i=1

p(xi) log2 p(xi) (1)

حيث:

(تقاسبالبت) الإن؅فوȋيا قيمة :H(X) •

البيانات ʏࢭxi الرمز ظهور احتمال :p(xi) •

البيانات ʏࢭ اݝݵتلفة الرموز عدد :n •

للأساس2 اللوغارʈتم :log2 •

بئڈا: للتمي؈ق استخدامها يمكن مم؈قة إن؅فوȋيا قيمة الملفات من نوع لɢل القيم: تفس؈ف

الملفات من مختلفة لأنواع النموذجية الإن؅فوȋيا قيم :6 .4 جدول
التفس؈ف (بت) الإن؅فوȋيا قيمة الملف نوع
للقراءة وقابلة منظمة بيانات 1.0 - 4.0 (Plain Text)النصالعادي
منظمة ثنائية بيانات 4.0 - 6.0 (EXE, DLL) الثنائية الملفات
الضغط ȊسȎبخوارزميات بياناتعشوائية 6.0 - 7.5 (ZIP, RAR) المضغوطة الملفات
مȘساوٍ Ȋشɢل بياناتعشوائية 7.5 - 8.0 (AES, RSA) المشفرة الملفات

التالية: بالمعادلة تمثيلها وʈمكن للبيانات، شانون إن؅فوȋيا حساب ʄعڴ النظام ʏࢭ المستخدمة اݍݵوارزمية Ȗعتمد اݍݵوارزمية: تطبيق
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Hfile = −
255∑
b=0

count(b)
N

log2
(

count(b)
N

)
(2)

حيث:

بالبايت ʏالملفالكڴ ݯݨم :N •

(255 ʄإڲ 0 من (قيمته bالبايت مراتظهور عدد :count(b) •

بت) 8 و 0 ب؈ن الملف(ت؅فاوح إن؅فوȋيا :Hfile •

التالية: باݍݵطوات اݍݵوارزمية تقوم الكشف: آلية

(255 -0) بايت قيمة ɠل تردد بايتوحساب الملفبايت قراءة .1

p(b) = count(b)
N

بايت: قيمة لɢل الɴسۗܣ الاحتمال حساب .2

الإجمالية الإن؅فوȋيا قيمة ݍݰساب شانون إن؅فوȋيا معادلة تطبيق .3

بت) 0 .7) مسبقاً محددة Ȋعتبة اݝݰسوȋة القيمة مقارنة .4

العتبة الإن؅فوȋيا تجاوزت إذا تصɴيفالملفكمشفر .5

للأغراضالتالية: الرق׿ܣ اݍݨناǿي التحقيق ʏࢭ الان؅فوȋيا تحليل ʇستخدم اݍݨناǿي: التحقيق ʏࡩ الأهمية

محتواها. لإخفاء عمداً مشفرة تɢون قد الۘܣ الملفات تحديد اݝݵفية: الأدلة كشف •

أعمق. Ȋشɢل لتحليلها العالية الإن؅فوȋيا ذات الملفات نحو اݝݰقق توجيه التحليل: أولوʈات تحديد •

المشفرة. أو المضغوطة والملفات العادية النصية الملفات ب؈ن التمي؈ق ʏࢭ المساعدة الملفات: أنواع تمي؈ق •

Ȗشف؈فها. فك ʄإڲ اݍݰاجة دون البيانات طبيعة عن أولية معلومات توف؈ف المعروفة: غ؈ف البيانات تحليل •

الملفات: من مختلفة لأنواع اݝݰسوȋة الإن؅فوȋيا قيم 7 .4 اݍݨدول يب؈ن اݍݵوارزمية، عمل كيفية لتوضيح :ʏتوضيڍ مثال

يمكنه حيث المشبوهة، الملفات عن ʏللكشفالأوڲ (O(N) زمۚܣ (Ȗعقيد حسابياً مɢلفة وغ؈ف فعالة أداة الان؅فوȋيا تحليل ʇعت؄ف اݍݵاتمة:

.[36] المتوسطة الأجهزة ʄعڴ ثانية من أقل ʏࢭ جيجابايت 1 ملفبݲݨم معاݍݨة
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الملفات من مختلفة لأنواع الإن؅فوȋيا لقيم أمثلة :7 .4 جدول
(بت) الإن؅فوȋيا قيمة الملف ݯݨم الملف
1.2 بايت 11 (”Hello World”) ملفنظۜܣ
3.8 بايت 1,024 بالعرȋية) (فقرة ملفنظۜܣ
6.5 كيلوȋايت 50 (JPG) ملفصورة
7.6 كيلوȋايت 100 (ZIP)ملفمضغوط
7.99 ميجابايت 1 (AES-256) ملفمشفر

الملفات سلامة من التحقق 5 .6 .4

الملفلأول استخراج عند البصمة حساب يتم ملف. لɢل فرʈدة رقمية بصمة ݍݰساب MD5 و SHA-256 التجزئة خوارزميات Ȗُستخدم

اݍݵوارزمية هو SHA-256  تلاعب. أي عن للكشف الأصلية البصمة مع ومقارنْڈا البصمة حساب إعادة يتم للملف وصول ɠل عند ثم مرة،

القديمة. الأنظمة مع MD5لأغراضالتوافق ʇستخدم بʋنما ،ʏالعاڲ أمانه ȊسȎب الأساسية

الثناǿي التوقيع من الملفات نوع كشف 6 .6 .4

ملف. أي بداية ʏࢭ موجودة بايت) 4 -2 (عادة فرʈدة ثنائية Ȗسلسلات ʏوۂ ،Magic Bytes توقيعات ʄعڴ الملفات كشفنوع خوارزمية Ȗعتمد

،ZIP ،PNG ،JPG ،PDF) الملفات من مختلفة لأنواع توقيع 100 من أك؆ف بياناتتضم قاعدة مع ومقارنْڈا البايتات هذه بقراءة اݍݵوارزمية تقوم

امتداده. Ȗغي؈ف تم لو حۘܢ الملفاݍݰقيقي نوع اكȘشاف من النظام تمكن اݍݵوارزمية هذه وغ؈فها). ،APK

العهدة سلسلة 7 .4

بصمة ع؄ف السابق بالإجراء إجراء رȋطɠل حيثيتم ،(Chain of Custody) العهدة سلسلة لضمانسلامة متقدمة آلية تطبيق تم

التالية: المعادلة ʄعڴ الآلية Ȗعتمد .SHA-256 

H(n) = SHA-256 (H(n− 1) ∥ Action(n) ∥ Actor(n) ∥ Timestamp(n) ∥ EvidenceHash(n)) (3)

حيث:

n الإجراء Ȋعد ال؅فاكمية البصمة :H(n) •

n الإجراء قبل ال؅فاكمية البصمة :H(n− 1) •

(VERIFY ,EXPORT ,ANALYZE ,EXTRACT) الإجراء نوع :Action(n) •

بالإجراء قام الذي المستخدم :Actor(n) •
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UTC بتɴسيق الإجراء وقت :Timestamp(n) •

المرتبطة للأدلة SHA-256 بصمة :EvidenceHash(n) •

.SHA-256 باستخدام العهدة سلسلة آلية 2 .4 الشɢل ݳ يوܷ

H(0) = SHA-256 (Evidence)

H(1) = SHA-256 )H(0) + Action + Actor + Time)

H(2) = SHA-256 )H(1) + Action + Actor + Time)

H(n) = SHA-256 )H(n− 1) + (...

SHA-256 باستخدام (Chain of Custody) العهدة سلسلة آلية :2 .4 شɢل

فوراً. التلاعب اكȘشاف وسʋتم ال؅فاكمية البصمة تتغ؈ف فسوف الܦݨلات، أو البيانات من جزء بأي التلاعب تم إذا أنه تضمن الآلية هذه

الدولية. المعاي؈ف وفق اݝݰكمة ʏࢭ العهدة سلسلة لإثباتسلامة وȖُستخدم اݍݰذف، أو للتعديل قابلة غ؈ف audit_log جدول ʏࢭ الܦݨلات جميع

المشروع إحصائيات 8 .4

.DZ ForensiGuard إحصائياتمشروع 8 .4 اݍݨدول ݳ يوܷ للمشروع. الرئʋسية الإحصائيات جمع تم النظام، تطوʈر اكتمال Ȋعد

DZ ForensiGuard إحصائياتمشروع :8 .4 جدول
القيمة المقياس
ملف +25 Backend (Python) ملفات
صفحة 15 Frontend (HTML) صفحات
واجهة +40 API واجهات
جدول 16 البيانات قاعدة جداول
خوارزميات 6 تحليل خوارزميات
سطر 15,000 التقديري الɢود ݯݨم
100 GB حۘܢ الملفالمدعوم ݯݨم
إنجل؈قية) (عرȋية، 2 المدعومة اللغات عدد
دقيقة 25 64GB جهاز استخراج وقت

ʄإڲ تصل كب؈فة ملفات أݯݨام وʈدعم معقول، ɠود بݲݨم الرق׿ܣ اݍݨناǿي للتحليل متɢاملاً حلاً يقدم النظام أن الإحصائيات هذه ݳ توܷ

اݍݰقيقية. اݍݨنائية القضايا ʏࢭ للاستخدام مناسباً يجعله مما جيجابايت، 100
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النظام واجهات 9 .4

هذا ݳ يوܷ العرب. اݝݰقق؈ن ʄعڴ النظام استخدام لȘسهيل وذلك ،RTL لاتجاه ɠامل دعم مع العرȋية باللغة النظام واجهات تصميم تم

التطوʈر. اكتمال Ȋعد النظام واجهات أهم القسم

الدخول Ȗܦݨيل واجهة 1 .9 .4

رابط ʄإڲ بالإضافة المرور، وɠلمة الإلك؅فوɲي ال؄فيد إدخال حقول ʄعڴ الواجهة هذه تحتوي .3 .4 الشɢل ʏࢭ الدخول Ȗܦݨيل واجهة تظهر

للȘܦݨيل.

DZ ForensiGuard نظام ʄإڲ الدخول Ȗܦݨيل واجهة :3 .4 شɢل

الرئʋسية الصفحة 2 .9 .4

السرʉعة. والإحصائيات القضايا أحدث الصفحة Ȗعرضهذه .4 .4 الشɢل ʏࢭ كما الرئʋسية الصفحة تظهر الدخول، Ȗܦݨيل Ȋعد

DZ ForensiGuard لنظام الرئʋسية الصفحة :4 .4 شɢل
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التحكم لوحة 3 .9 .4

النظام. ɲشاط ݳ توܷ بيانية رسوم ʄإڲ بالإضافة والتقارʈر، والأدلة القضايا عدد عن إحصائياتسرʉعة (5 .4 (الشɢل التحكم Ȗعرضلوحة

النظام ʏࢭ الرئʋسية التحكم لوحة :5 .4 شɢل

القضايا إدارة 4 .9 .4

النظام. ʏࢭ القضايا بجميع عرضقائمة مع القضايا، وحذف وȖعديل إɲشاء إمɢانية (6 .4 (الشɢل القضايا إدارة واجهة توفر

اݍݨنائية القضايا إدارة واجهة :6 .4 شɢل

القضية تفاصيل 5 .9 .4

والتقارʈر. المرتبطة الأدلة ذلك ʏࢭ بما محددة، قضية عن الɢاملة المعلومات (7 .4 (الشɢل القضية تفاصيل Ȗعرضواجهة

البيانات استخراج 6 .9 .4

عرضݍݰالة وشاشة تقدم عرضشرʈط مع المتصل، اݍݨهاز من البيانات استخراج عملية (8 .4 (الشɢل البيانات استخراج واجهة ݳ توܷ
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القضية عرضتفاصيل واجهة :7 .4 شɢل

اݝݰمول اݍݨهاز من البيانات استخراج واجهة :8 .4 شɢل

الاستخراج.

الرقمية الأدلة إدارة 7 .9 .4

دليل. ɠل وعرضتفاصيل تصفيْڈا إمɢانية مع المستخرجة الأدلة قائمة (9 .4 (الشɢل الأدلة إدارة Ȗعرضواجهة

الرقمية الأدلة إدارة واجهة :9 .4 شɢل
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الاتصال جهات 8 .9 .4

والتصفية. البحث إمɢانية مع الهاتف، جهاز من المستخرجة البيانات (10 .4 (الشɢل الاتصال جهات Ȗعرضواجهة

الاتصال عرضجهات واجهة :10 .4 شɢل

النصية الرسائل 9 .9 .4

مع ،(Telegram ،WhatsApp ،SMS) اݝݵتلفة التطبيقات من المستخرجة الرسائل جميع (11 .4 (الشɢل النصية الرسائل Ȗعرضواجهة

البحثوعرضاݝݰادثات. إمɢانية

النصية عرضالرسائل واجهة :11 .4 شɢل

الزمۚܣ اݍݨدول 10 .9 .4

التطبيق. أو اݍݰدث نوع حسب التصفية إمɢانية مع زمنياً، مرتبة الأحداث (12 .4 (الشɢل الزمۚܣ ʇعرضاݍݨدول

افية اݍݨغر اقع المو تحليل 11 .9 .4

إمɢانيةعرضالمسارات مع ،Leaflet.js مكتبة باستخدام تفاعلية خرʈطة ʄعڴ النقاطاݍݨغرافية (الشɢل4. 13) المواقع تحليل Ȗعرضواجهة
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للأحداث الزمۚܣ عرضاݍݨدول واجهة :12 .4 شɢل

النقاط. وتجميع

اݍݨغرافية المواقع تحليل واجهة :13 .4 شɢل

العلاقات شبكة تحليل 12 .9 .4

واݍݰواف. العقد مع التفاعل إمɢانية مع ،D3.js مكتبة باستخدام المتصل؈ن علاقات شبكة (14 .4 (الشɢل الشبɢات تحليل واجهة تظهر

الاجتماعية العلاقات شبكة تحليل واجهة :14 .4 شɢل
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ʏالاصطناڤ الذɠاء تحليل 13 .9 .4

النتائج عرض مع الآلة، Ȗعلم خوارزميات باستخدام الشاذة الأنماط تحليل نتائج (15 .4 (الشɢل ʏالاصطناڤ الذɠاء تحليل Ȗعرضواجهة

رسومي. Ȋشɢل

الأنماط لاكȘشاف ʏالاصطناڤ الذɠاء تحليل واجهة :15 .4 شɢل

التقارʈر 14 .9 .4

التقرʈر. تخصيصمحتوى إمɢانية مع ،(PDF) بصيغة التقارʈر وتحميل إɲشاء (16 .4 (الشɢل التقارʈر واجهة تȘيح

التقارʈر وتحميل إɲشاء واجهة :16 .4 شɢل
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النظام إعدادات واجهة :17 .4 شɢل

للمحقق؈ن طلبحسابجديد واجهة :18 .4 شɢل

الإعدادات 15 .9 .4

المستخدم؈ن. و୒دارة والتحليل الاستخراج إعدادات مثل النظام، تɢوʈن خيارات (17 .4 (الشɢل الإعدادات Ȗعرضواجهة

جديد حساب طلب 16 .9 .4

عليه. للموافقة المدير ʄإڲ الطلب إرسال يتم حيث للمحقق؈ن، طلبحسابجديد لتقديم (18 .4 (الشɢل الȘܦݨيل واجهة تظهر

للنظام التقنية الم؈قات 10 .4

.9 .4 اݍݨدول ʏࢭ ݳ موܷ هو كما الفرʈدة التقنية الم؈قات من بمجموعة DZ ForensiGuard نظام يتم؈ق

التجارʈة الأنظمة مع عامة مقارنة 11 .4

السوق. ʏࢭ المعروفة التجارʈة والأنظمة DZ ForensiGuard المق؅فح النظام ب؈ن عامة مقارنة 10 .4 اݍݨدول يقدم

والتحكم والشفافية العرȋية اللغة دعم مجال ʏࢭ خاصة التجارʈة، بالأنظمة مقارنة تنافسية م؈قات يقدم المق؅فح النظام أن المقارنة ݳ توܷ

بالبيانات. الɢامل
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DZ ForensiGuard لنظام التقنية الم؈قات :9 .4 جدول
الوصف الم؈قة

البيانات أمن يضمن مما اݝݰلية، البʋئة داخل تبقى البيانات جميع
وخصوصيْڈا

الɢاملة التقنية الاستقلالية

للʋسار اليم؈ن من كتابة اتجاه مع العرȋية للغة ɠاملاً دعماً يقدم النظام RTL دعم مع الɢاملة العرȋية اللغة
اݝݵتصة اݍݨهات قبل من التقۚܣ للتدقيق وقابل المصدر مفتوح الɢود الهندسية الشفافية
والمعيارʈة الإجرائية المتطلبات مع تتوافق المطبقة العهدة سلسلة آلية متɢاملة عهدة سلسلة

iOS و Android أجهزة النظام يدعم الأجهزة متعدد دعم
الرق׿ܣ التحقيق جوانب Ȗغطي مختلفة تحليل خوارزميات 6 ʇشمل متقدم تحليل

التجارʈة والأنظمة DZ ForensiGuard ب؈ن عامة مقارنة :10 .4 جدول
التجارʈة الأنظمة DZ ForensiGuard المعيار
الثمن) (تراخيصباهظة تجاري المصدر مفتوح التوزʉع نموذج
مدعوم غ؈ف أو جزǿي RTL مع ɠامل العرȋية اللغة دعم
المصنعة الشركة ʄعڴ ʇعتمد ɠامل ʏمحڴ بالبيانات التحكم
ممكنة غ؈ف مفتوح) (ɠود ɠاملة التخصيص إمɢانية
أسود) (صندوق مغلقة للتدقيق مفتوحة اݍݵوارزميات شفافية
(مغلقة) خاصة آلية شفافة SHA-256  العهدة سلسلة
الدولاراتسنوʈاً آلاف مجانية التɢلفة
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النظام ʏࡩ الأساسية اݍݵوارزميات 12 .4

تم وقد الرق׿ܣ. اݍݨناǿي التحليل عمليات جوهر Ȗُشɢّل الۘܣ المتɢاملة اݍݵوارزميات من مجموعة ʄعڴ DZ ForensiGuard نظام ʇعتمد

الاستخراج من بالɢامل: الرق׿ܣ التحقيق دورة بحيثȖغطي الثالث، الفصل ʏࢭ المعروضة UMLمخططات ʄإڲ اݍݵوارزمياتاسȘناداً هذه تصميم

النظام. علٕڈا يقوم خمسخوارزميات لأهم ʏعرضتفصيڴ ʏيڴ وفيما التقارʈر. فإنتاج التحليل ʄإڲ

Android بيانات استخراج خوارزمية 1 .12 .4

الفئة ضمن ذة مُنفَّ ʏوۂ ،Android أجهزة من الرقمية الأدلة جمع لعملية الأساسية الدخول نقطة اݍݵوارزمية هذه Ȗُعدّ

التالية: المراحل وفق اݍݵوارزمية Ȗعمل .[37]AndroidExtractor

اݍݨهاز اكȘشاف حال ʏوࢭ ،adb devices الأمر ADBبȘنفيذ أداة ع؄ف اݍݨهاز اتصال من التحقق يتم باݍݨهاز: الاتصال فحص .1

الاتصال. تأكيد يتم

FULL(البياناتالɢاملة)، BASIC(البياناتالأساسية)، النظامثلاثةمستوʈاتللاستخراج: يدعم تحديدمستوىالاستخراج: .2

اݝݰذوفة). البيانات ʇشمل الذي العميق وDEEP(الاستخراج

/data/data/*/databases/وتطبيقمحلل بياناتSQLiteمنمسار يتمܥݰبقواعد لɢلمستوى، ܥݰبالبيانات: .3

SQLعلٕڈا.

للمɢالمات، add_calls_batch() الدوال: ع؄ف دفعات شɢل ʄعڴ وتُخزَّن المستخرجة البيانات ف تُصنَّ المنظم: التخزʈن .4

اݍݨغرافية. للمواقع add_locations_batch()و الاتصال، ݍݨهات add_contacts_batch() للرسائل، add_messages_batch()

العهدة. سلسلة لضمانسلامة (Audit Log) المراجعة ܥݨل ʏࢭ استخراج عملية ɠل Ȗܦݨيل يتم التوثيق: .5

ʏالاصطناڤ بالذɠاء التحليل خوارزمية 2 .12 .4

ذة مُنفَّ ʏوۂ Ȋسهولة. اكȘشافه التقليدية اݍݵوارزميات Ȗستطيع لا ما وهو ٭ڈم، للمشȘبه الرق׿ܣ للسلوك عميقاً فهماً اݍݵوارزمية هذه تقدم

التالية: المراحل وفق وȖعمل ،Groq API واجهة مع AIAnalyzerبالتɢامل الفئة ضمن

الاستعلام دوال ع؄ف الاتصال) جهات الرسائل، (المɢالمات، بالقضية المرتبطة البيانات جميع جلب يتم القضية: بيانات تجميع .1

اݝݵصصة.

مُهيɢل تحليل إخراج النموذج من وʈطلب البيانات سياق يتضمن ʏاح؅فاࢭ نصموجه إɲشاء يتم :(Prompt) الموجه النص بناء .2

،(LOW/MEDIUM/HIGH/CRITICAL) اݍݵطورة مستوى المشبوهة، الأرقام قائمة ʇشمل: JSON بصيغة

ومݏݵصالتحليل.

بروتوɠول LLaMA3-70B-8192ع؄ف النموذج Groqباستخدام API واجهة ʄإڲ الطلب إرسال يتم النموذج: ʄإڲ الإرسال .3

.HTTPS

للتحليل. الزمۚܣ الطاȊع إضافة مع ،Pythonبيانات هياɠل ʄإڲ JSONمن النموذج استجابة تحوʈل يتم الرد: معاݍݨة .4
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()local_analysis_تلقائياً ʏاݝݰڴ التحليل تفعيل يتم باݍݵادم، الاتصال فشل حالة ʏࢭ :(Fallback) الاحتياط آلية .5

العمل. استمرارʈة لضمان

اݝݰذوفة البيانات استعادة خوارزمية 3 .12 .4

الفئة ضمن ذة مُنفَّ ʏوۂ ٰڈائياً. حُذفت أٰڈا اݍݨاɲي ʇعتقد قد رقمية أدلة استعادة تȘيح إذ النظام، مɢونات أهم من اݍݵوارزمية هذه Ȗُعدّ

التالية: المراحل وفق وȖعمل ،SQLiteParser

حال ʏࢭ .”SQLite format 3” التوقيع ʄعڴ احتوا٬ڈا من الملفوالتحقق بايتمن 16 أول قراءة تتم الملف: ܵݰة من التحقق .1

رفضالملف. يتم المطابقة، عدم

.ʏالأصڴ الدليل سلامة ʄلݏݰفاظعڴ (Read-Only)فقط القراءة وضع ʏࢭ البيانات بقاعدة الاتصال يتم البيانات: قاعدة فتح .2

غ؈ف الصفحات تحديد الملف، (Pages)صفحات جميع قراءة يتم: البيانات، قاعدة ʏࢭ جدول لɢل اݝݰذوفة: الܦݨلات اس؅فداد .3

ܵݰة لضمان ʏالأصڴ اݍݨدول مع هيɢلها مقارنة ثم الصفحات، هذه من الܦݨلات استخراج ،(Freelist Pages) المستخدمة

المس؅ُفدة. البيانات

الܦݨلاتالأصلية وȋ؈ن بئڈا التمي؈ق تحتتصɴيف”deleted_recovered”ليتم المس؅ُفدة فالܦݨلات تُصنَّ تصɴيفالنتائج: .4

التقارʈر. ʏࢭ

العلاقات شبكة تحليل خوارزمية 4 .12 .4

ʏࢭ اݝݰورʈ؈ن الأܧݵاص تحديد ʏࢭ اݝݰقق؈ن ʇساعد مما اݝݵتلفة، الاتصال جهات ب؈ن اݍݵفية العلاقات شبكة اݍݵوارزمية هذه تكشف

التالية: المراحل وفق وȖعمل ،GraphAnalyzer الفئة ضمن ذة مُنفَّ ʏوۂ القضية.

بالقضية. المرتبطة المɢالمات ܥݨلات جميع اس؅فجاع يتم الاتصالات: بيانات جلب .1

هاتف، رقم (Node) عقدة ɠل حيثتمثل موجه، غ؈ف بياɲي رسم نوع بياناتمن بɴية إɲشاء يتم :(Graph) البياɲي الرسم بناء .2

رقم؈ن. ب؈ن اتصالاً (Edge) حافة وɠل

أساسي؈ن: مقياس؈ن حساب يتم المركزʈة: مقايʋس حساب .3

مع؈ن. رقم استقبلها أو ٭ڈا قام الۘܣ الاتصالات عدد :(Degree Centrality) العقدة درجة •

عقدة ج؈فان ب؈ن الممكنة العلاقات ʄإڲ الفعلية العلاقات ɲسبة :(Clustering Coefficient) التجميع معامل •

بالصيغة: وʈُحسب ما،

C(v) =
2× E(v)

deg(v)× (deg(v)− 1)
(4)

العقدة. درجة وdeg(v)هو ،v العقدة ج؈فان ب؈ن اݍݰواف عدد حيثE(v)هو
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الاتصالات. شبكة ʏࢭ تأث؈فاً الأك؆ف الاتصال جهات Ȗُعدّ مركزʈة قيمة ʄأعڴ ʄعڴ تحصل الۘܣ العقد المؤثرة: العقد تحديد .4

عقدة. لɢل واݍݰوافومقايʋسالمركزʈة العقد قائمة إخراج يتم النȘيجة: إرجاع .5

الشذوذ واكȘشاف الزمۚܣ اݍݨدول إɲشاء خوارزمية 5 .12 .4

الفئة ضمن ذة مُنفَّ ʏوۂ المشبوهة. والأɲشطة الفجوات واكȘشاف للأحداث الɢامل الزمۚܣ الȘسلسل بناء إعادة ʄإڲ اݍݵوارزمية هذه تأمل

التالية: المراحل وفق وȖعمل ،PDFReportGenerator

(call,نوعه حسب حدث تصɴيفɠل مع واحدة، قائمة ʏࢭ اݍݨغرافية والمواقع والرسائل المɢالمات تجميع يتم الأحداث: جميع دمج .1

.message, location)

.(Timestamp) الزمۚܣ الطاȊع حسب تصاعدياً الأحداث بجميع تُرتَّ الزمۚܣ: الفرز .2

بوجود تحذير Ȗܦݨيل يتم ساعات، 6 الفارق تجاوز إذا الزمۚܣ. الفارق حساب يتم متتالي؈ن، حدث؈ن لɢل الزمنية: الفجوات اكȘشاف .3

إݍݸ). للبيانات، حذفمتعمد اݍݨهاز، (إطفاء اݝݰتملة الأسباب تحليل مع مشبوهة زمنية فجوة

ʇش؈ف قد م؅قامن ɲشاط بوجود ملاحظة Ȗܦݨيل يتم ثوانٍ، 5 من أقل زمۚܣ فاصل خلال حدثان وقع إذا الم؅قامنة: الأɲشطة اكȘشاف .4

آلية. أدوات استخدام ʄإڲ

والملاحظات. التفاصيل، اݍݰدث، نوع الوقت، يتضمن: ق مɴُسَّ جدول ʏࢭ عرضالأحداث يتم الزمۚܣ: اݍݨدول إخراج .5

وتɢاملها اݍݵوارزميات مݏݵص 6 .12 .4

النظام. ʏࢭ ودورها خوارزمية لمدخلاتومخرجاتɠل مݏݵصاً 11 .4 اݍݨدول ݳ يوܷ

DZ ForensiGuard نظام ʏࢭ الأساسية مݏݵصاݍݵوارزميات :11 .4 جدول
اݝݵرجات المدخلات اݍݵوارزمية #
مواقع جهات، رسائل، مɢالمات، Android جهاز AndroidExtractor 1
سلوɠي تقرʈر + تصɴيفمخاطر القضية بيانات AIAnalyzer + Groq 2
مُس؅فدة ܥݨلاتمحذوفة .dbملف SQLiteParser 3
مقايʋسمركزʈة + بياɲي رسم المɢالمات ܥݨل GraphAnalyzer 4
كشففجوات + زمنية سلسلة الأحداث جميع Timeline Builder 5

(اس؅فداد استعادة → اݍݵام) البيانات (جمع استخراج منݤݨية: سلسلة وفق وم؅فابط متɢامل Ȋشɢل اݍݵمس اݍݵوارزميات هذه Ȗعمل

وȋذلك والتقارʈر). الزمۚܣ اݍݨدول →عرض(إنتاج العلاقات) →رȋط(كشفشبكة السلوكية) الأنماط →تحليل(فهم اݝݰذوفة) البيانات

ʏالاصطناڤ بالذɠاء ɠالتحليل متقدمة م؈قات تقديم مع الأساسية، الرق׿ܣ اݍݨناǿي التحقيق مهام من 80% يقارب ما اݍݵوارزميات هذه Ȗغطي

التقليدية. الأنظمة من كث؈ف توفرها لا الۘܣ اݝݰذوفة البيانات واستعادة
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النتائج مناقشة 13 .4

قدم حيث الدراسة، هذه مقدمة ʏࢭ المسطرة الأهداف حقق قد DZ ForensiGuard نظام أن الفصل هذا ʏࢭ عرضها تم الۘܣ النتائج تُظهر

المعاي؈ف ضوء ʏࢭ النتائج لهذه تحليلية مناقشة ʏيڴ وفيما الرق׿ܣ. اݍݨناǿي للتحليل الإجرائية والمتطلبات التقنية الكفاءة ب؈ن يوازن متɢاملاً حلاً

القائمة. الأنظمة مع والمقارنة العلمية

البيانات استخراج كفاءة تقييم 1 .13 .4

،(0 .13 ʄإڲ 0 .8 (من متعددة Ȗشغيل إصداراتنظام مع التعامل ʄعڴ النظام قدرة متنوعة Android أجهزة 10 ʄعڴ العملية التجارب أظهرت

الفشل حالة أما اݍݰديثة. Android أنظمة ʏࢭ الم؅قايدة الأمنية التعقيدات ʄإڲ بالنظر جداً مرتفعة الɴسبة هذه وȖُعد .90% بلغت نجاح بɴسبة

التجارʈة الأنظمة أك؆ف حۘܢ تواجهه تحدٍ وهو ،(TEE) الموثوقة البʋئة مستوى ʄعڴ متقدم حماية نظام ȊسȎب فɢانت Ȗܦݨيلها، تم الۘܣ الوحيدة

.Oxygen Forensic Detective مثل Ȗعقيداً

ʏالاصطناڤ والذɠاء اݍݵوارزميات دقة تحليل 2 .13 .4

شانون لإن؅فوȋيا الرʈاعۜܣ المبدأ فعالية ʄت؄فهنعڴ نȘيجة ʏوۂ اكȘشافالملفاتالمشفرة، ʏࢭ بلغت85% دقة تحليلالان؅فوȋيا حققتخوارزمية

استɴباط ʄعڴ النظام قدرة ʏࢭ نوعية قفزة LLaMA-3 نموذج ع؄ف ʏالاصطناڤ الذɠاء دمج مثل كما والعشوائية. المنظمة البيانات ب؈ن التمي؈ق ʏࢭ

بئڈا. الرȋط التقليدية اݍݵوارزميات استصعبت متباعدة زمنية وأحداث رȋطمɢالمات من النظام تمكن حيث السلوكية، الأنماط

العهدة وسلسلة اݍݨنائية الموثوقية تحقيق 3 .13 .4

(3 (المعادلة بصماتSHA-256ال؅فاكمية ʄعڴ المعتمدة (Chain of Custody) العهدة أثبȘتآليةسلسلة القانونية، الناحية من

النظاممنكشف تمكن البياناتأوܥݨلاتالتدقيق، بقواعد محاولاتتلاعبمتعمدة فمنخلالمحاɠاة الأدلة. عڴʄضمانسلامة عالية قدرة

ʏࢭ الرقمية الأدلة لقبول الضروري (Non-Repudiation) الإنɢار" "عدم مبدأ يحقق مما ال؅فاكمية، البصمة Ȗغ؈ف ȊسȎب فوراً التلاعب

.ISO/IEC 27037 معيار وفق واݝݰلية الدولية اݝݰاكم

السابقة والدراسات التجارʈة الأنظمة مع المقارنة 4 .13 .4

:ʏيڴ بما DZ ForensiGuard نظام يتم؈ق ،FTK و EnCase مثل التجارʈة الأنظمة مع بالمقارنة

الܸݵمة. التجارʈة الأدوات معظم إليه تفتقر ما وهو ɠاملة، عرȋية RTL واجهة تقديم اللغوʈة: اݍݵصوصية •

الأنظمة ʇعيب الذي الأسود" "الصندوق مفهوم يزʈل مما التقۚܣ، للتدقيق مفتوحة خوارزميات ʄعڴ الاعتماد التقنية: الاستقلالية •

المغلقة.

عمل محطات التجارʈة الأنظمة تتطلب بʋنما ،(Core i3) متوسطة مواصفات ذات أجهزة ʄعڴ عالية بكفاءة العمل والأداء: التɢلفة •

الثمن. باهظة (Workstations)
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والقيود التحديات 5 .13 .4

الدراسة: أثناء رصدها تم الۘܣ التقنية Ȋعضالقيود النظام يواجه اݝݰققة، النجاحات رغم

اݍݨزئية هذه ʏࢭ بالإن؅فنت اتصالاً يتطلب مما ،Groq API واجهة ʄعڴ حالياً المتقدم التحليل ʇعتمد ال؄فمجة: واجهات ʄعڴ الاعتماد .1

اݍݰساسة. اݍݨنائية Ȋعضالمɢاتب ʏࢭ التام العزل سياسة يتعارضمع قد ما وهو فقط،

للاستخراج ɠاملة (Root) جذر تتطلبصلاحيات (End-to-End) المتطور الȘشف؈ف ذات Ȋعضالتطبيقات تزال لا التطبيقات: Ȗشف؈ف .2

مستمراً. تحدياً يمثل ما وهو العميق،

الراȊع الفصل خاتمة 14 .4

(Intel Core i3 7th Gen,والتنفيذ التطوʈر بʋئة من بدءاً ،DZ ForensiGuard لنظام العملية عرضالنتائج تم الفصل، هذا ʏࢭ

وقاعدة النظام هندسة ʄإڲ وصولاً والتقنياتالمستخدمة، بلغاتال؄فمجة مروراً ،16GB RAM, 256GB SSD, Windows 10)

.(API)وواجهات البيانات

تحليل العلاقات، شبكة تحليل اݍݨغرافية، المواقع تحليل الزمۚܣ، (اݍݨدول النظام ʏࢭ المطبقة الست اݍݵوارزميات استعراض تم كما

.SHA-256 ʄعڴ المبɴية المتقدمة العهدة سلسلة آلية ʄإڲ بالإضافة الملفات)، كشفنوع الملفات، منسلامة التحقق الان؅فوȋيا،

تقديم تم كما جديد. حساب طلب واجهة ʄإڲ وصولاً الدخول Ȗܦݨيل واجهة من بدءاً اݝݵتلفة، النظام واجهات من واجهة عرض16 تم

بالبيانات. الɢامل والتحكم والشفافية العرȋية اللغة جوانبدعم ʏࢭ المق؅فح النظام تفوق أظهرت التجارʈة الأنظمة مع عامة مقارنة

للهواتفاݝݰمولة. الرق׿ܣ اݍݨناǿي التحليل مجال ʏࢭ المنافسة ʄعڴ وقدرته النظام يثȎتجدوى الذي ʏالأساسالعمڴ الفصل هذا يمثل

50



عامة خاتمة

عامة خاتمة

الرق׿ܣ اݍݨناǿي التحليل وهو المعاصر، السي؄فاɲي الأمن ʏࢭ وحساسية حيوʈة اݝݨالات أك؆ف أحد ʄعڴ الضوء سلط الذي البحث هذا نختتم

هندسة ب؈ن تدمج متɢاملة برمجية لبʋئة تقنياً نموذجاً تمثل الۘܣ ،DZ ForensiGuard منصة بتطوʈر الدراسة تُوجتهذه لقد للهواتفالذكية.

الراهنة، للتقنيات الشامل والمܦݳ النظري، التأسʋس خلال من أهدافها الدراسة حققت لقد .ʏالآڲ التحليل وخوارزميات الرصʋنة ال؄فمجيات

السلامة معاي؈ف ضمان مع للبيانات، المتعدد والتحليل العرȋية اللغوʈة اݍݵصوصية يدعم الذي ʏال؄فمڋ والتنفيذ المعماري التصميم ʄإڲ وصولاً

التجرȎʈية. الاختبار بʋئات ʏࢭ عالية كفاءة أثبȘت مشفرة عهدة سلسلة ع؄ف الرقمية

التالية: اݝݰاور ʄعڴ ال؅فك؈ق DZForensiGuardمنخلال منصة وتوسيع تطوʈر ʄإڲ نتطلع فإننا العمل، لهذا بخصوصالآفاقالمستقبلية أما

عالية. بدقة الرقمية للأدلة اݍݨغرافية التحرɠات مسارات ورسم لتȘبع :(Geolocation Analysis) المتقدم ʏاݍݨغراࡩ التحليل دعم •

العهدة. وسلسلة التدقيق ܥݨل ʏࢭ التلاعب أو للتعديل قابليْڈا عدم وضمان الرقمية الأدلة ݍݰماية :Blockchain تقنية دمج •

معينة. بʋئات ʏࢭ حصرها وعدم للمنصة ال؄فمجية التوافقية نطاق لتوسيع :iOS أجهزة من والأدلة البيانات استخراج دعم •

التحقيق. أثناء الرقمية للأدلة ݍݰظي استخلاصوتحليل واجهات لتوف؈ف :(Real-Time Forensics)الفوري التحليل •

الܦݰاȌي. اݍݨناǿي التحليل لʋشمل المنصة نطاق وتوسيع الوسائط، ʏࢭ كشفالأنماط لأتمتة المتقدمة العميق التعلم نماذج دمج •

نحثالمطورʈن كما الرق׿ܣ، اݍݨناǿي للتحليل بمخت؄فاتعملية الدراسية المناݠݮ بتعزʈز المؤسساتالأɠاديمية نوطۜܣ التجرȋة، هذه وࢭʏضوء

الإجرائية القوان؈ن تحديث أيضاً الضروري ومن اݍݰساسة. البيانات أمن لتعزʈز والمستقلة اݝݰلية الأدوات بناء ʏࢭ الاستمرار ʄعڴ والباحث؈ن

نأمل ختاماً، الهيئاتاݝݵتصة. أمام الآلية اݍݨنائية المنصات نتائج لقبول واܷݰة تقنية معاي؈ف اعتماد مع الرقمية، الأدلة ʏࢭ التطور مع لتتلاءم

اݝݨال. هذا ʏࢭ التقنية اݍݵ؄فات وتوط؈ن اݍݨناǿي التحليل أدوات تطوʈر ʏࢭ Ȗسهم بحثية نواة DZ ForensiGuard منصة تɢون أن

العالم؈ن. للهرب اݍݰمد أن دعوانا وآخر
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