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Introduction g6n6rale

INTRODUCTION GENERALE

Les progrds r6alis6s lors de ces demidres decennies dans les domaines de la
micro6lectronique, de la micromdcanique, et des technologies de communication sans fiI, ont
permis de produire avec un coitt raisonnable des composants de quelques millimdtres cubes de

volume. Ces derniers, appelds micro-capteurs, intdgrent : une unit6 de captage charg6e de

capter des grandeurs physiques (chaleur, humiditd, vibrations) et de les transformer en

grandeurs num6riques, une unit6 de traitement informatique et de stockage de donndes et un
module de transmission sans fiI. Un grand nombre de ces dispositifs (micro-capteurs) sont
ddployds dans la nature afin de cr6er un r6seau de capteurs d des fins aussi bien de contr6le
que de monitorisation. Le forl potentiel d'applications des rdseaux de capteurs en font un
domaine de recherche trds actif.

Cependant le grand probleme de ces rdseaux est la sdcuritd, les travaux de recherche

indique que les r6seaux sans fil sont plus vulndrables que les rdseaux filaires en raison de

leurs caractdristiques tels que le milieu ouvert, la topologie dynamique, l,absence

d'administration centrale, la coopdration distribude, et la capacitd restreinte (en termes de

puissance et de calcul). L'utilisation de liaisons sans fil rend ces rdseaux plus sujets d des

menaces de s6culit6,,physiques que les r6seaux cdblds, allant de I'dcoute passive a

I'interfdrence active. Sans aucune sdcurit6 addquate, les h6tes mobiles sont facilement

capturds, compromis et ddtournds par des nauds malveillants. L'adversaire peut dcouter et /ou
modifier les messages dans le canal de communication, injecter des messages erron6s,

supprimer des messages, et m€me passer par d'autres nauds. Par consdquent, les mecanismes

de s6curitd dans de tels rdseaux sont essentiels pour prot6ger les donndes dmises par les

utilisateurs.

Dans le cadre de ce mdmoire, nous nous int6resserons au probldme d'intdgritd, ou les

attaques d'int6grit6 dans le RCSF. Dans cette optique nous projetons de proposer un protocole

de d6tection des attaques d'int6grit6s dans les rdseaux de capteurs sans fils
Ce rapport est organis6 en quatre chapitres. Chaque chapitre aborde des points spdcifiques.

Il est et structurd comme suit :



Introduction g6n6rale

Le premier chapitre pr6sente une introduction aux r6seaux de capteur sans fil, et les

differents concepts li6s d ces r6seaux. Le deuxidme chapitre explique les m6canismes de

s6curit6 fondamentaux utilisds dans la sdcurisation des r€seaux sans fil. Dans le troisidme
chapitre Nous allons 6tudier en d6tails les attaques les plus dangereuses pour l,int6grit6 dans

le RCSF et retracer les solutions pr6alablement proposer et prdsenter les avantages et la
faiblesse de chaque solution. Le dernier chapitre est rdserv6 d la description du protocole
propos6 et l'analyse de ses performances, le but de ce protocole est la s6curisation des

6changes des donndes dans les rdseaux de capteur sans fil. Enfin, nous terminons le mdmoire
par une conclusion g6n6rale dans laquelle nous rdsumons l'essentiel de notre travail et nous

donnons quelques orientations des travaux futurs.

-2-



Conclusion s6n6rale

CONCLUSION GENERALE

Les RCSFs constituent des sujets de recherche innovants pour diverses disciplines des

sciences et techniques de I'information et de la communication mais avec toutefois des

contraintes sp6cifiques s'drigeant en d6fis certains d relever.

Dans ce projet de fin d'6tudes, nous 6tions int6resser d l'analyse d'attaque d'int6grit6 Pour

cela, il nous a fallu 6tudier les diff6rentes attaques d'.int6grit6. Cela nous a permis d'offiir un

protocole efficace, nous avons utilis6 seulement des concepts simples. Le MAC le chiffrement

et un algorithme simples pour trouv6e la zone exacte de attaquant, Cela signifre que la

consommation d'6nergie est simple, En fait, cela est le point fort fondamentale du protocole.
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R6sum6

L'objet de notre recherche est la sdcurit6 dans les r6seaux de capteurs sans fil, et exacte

I'analyse des attaques d'int6grit6 dans les rdseaux de capteurs sans fil, et nous devons proposer

un protocole efficace dans ce type d'attaques, repose essentiellement sur des iddes simples et

efficaces, otr nous comptons sur le chiffrement et le MAC En plus de I'algorithme base nous

permet de connaitre le position de I'attaquant avec une grande prdcision qui nous permet

dvitons ! 
.

Mots-cl6s: sdcuritd dans les r6seaux de eapteurs sans fil, les attaques d'int6grit6, chiffrement,

MA; .

Summary

The purpose of our research is security in wireless sensor networks, and accurate analysis of
integrity attacks in wireless sensor networks, and we must propose a viable and effective

protocol in this type of attack mainly based on simple and effective ideas, where we rely on

encryption and MAC Besides the basic algorithm allows us to know the position of the striker

with great precision which allows us avoid.

KevrYords: security in wireless sensor networks, attacks of integrity, encryption, MAC
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